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Serverless w 5 minut

AWS Lambda jest ustuga dostepng na platformie Amazon Web Services do uruchamiania kodu, ktéry jest
sterowany zdarzeniami, a Serverless Application Model (SAM) to rozwigzanie open source, ktére w znaczacy
sposbb upraszcza konfiguracje i wdrazanie oparte na tej ustudze. Wspolnie pozwalajg na tworzenie w tatwy
spos6b automatycznie skalujacych sie APl oraz serwiséw zaprojektowanych pod wdrozenia klasy serverless.
Ebook Serverless w 5 minut wyjasnia finansowe i techniczne ograniczenia tworzenia aplikacji typu serverless.
Przeczytasz w nim, kiedy oraz dlaczego AWS Lambda jest dobrym rozwigzaniem do budowy aplikacji oraz
kiedy powiniene$ uzywac czego$ innego.

Z publikacji dowiesz sie takze m.in.:

@ jak wyglada model cenowy ustug serverless i jaki ma on wptyw na architekture aplikacji, model wdrozenia,
bezpieczehstwo i decyzje dotyczgce rozwoju produktu,

@) jakie sg ograniczenia techniczne na platformie AWS Lambda, takie jak np. brak sesji uzytkownikéw czy
ograniczony czas wykonania,

&) kiedy warto uzywac Lambdy,

@) jakie kwestie nalezy przeanalizowa¢ przed decyzjg o skorzystaniu z AWS Lambda.

Przeczytaj ten praktyczny poradnik i dowiedz sie, jak rozpoczg¢ prace z AWS Lambda oraz Serverless
Application Model.

Widda. S2aygelvka-Dye 2k,

Wioleta Szczygielska-Dybciak
Wydawca Redakcji IT



Aplikacje typu serverless sg na najnizszym technicznym poziomie oprogramowaniem, ktére dziata w $ro-
dowisku dostawcy ustug w petni odpowiedzialnego za infrastrukture oraz zadania operacyjne, takie jak
zarzadzanie siecig oraz przychodzgcymi zgdaniami, skalowanie na zgdanie, monitorowanie oraz przywra-
canie po awariach.

Zamiast kontenerow, ktére opakowujg nasze aplikacje z logikg biznesowg systemem operacyjnym, ser-
werami (takimi jak web serwery albo brokerzy wiadomosci) z logikg biznesowa, aplikacje typu serverless
dostarczajg kod, ktory zostanie wykonany w odpowiedzi na zdarzenie oraz konfiguracje zrédet takich zda-
rzen, ktdre wywotujg napisany kod.

W chmurze Amazon Web Services srodowisko uruchomieniowe dla takich architektur nosi nazwe AWS Lam-
bda. Wspiera ono szeroka game zrédet zdarzen, wtaczajgc w to przychodzgce zgdania HTTP, wiadomosci
w kolejkach, przychodzgce wiadomosci e-mail, zmiany zachodzgce na poziomie rekordéw w bazie danych,
uwierzytelnienie uzytkownika, wiadomosci przychodzace w ramach potgczenia typu WebSocket, synchroni-
zacje urzadzenia klienta oraz wiele innych.

Poniewaz twércy aplikacji nie przygotowujg tej czesci kodu, ktéra odpowiada za komunikacje ze zrédtem
zdarzen po stronie Srodowiska AWS Lambda, a jedynie obstuge samego zdarzenia, okreslamy takie aplika-
cje mianem serverless (bez serwerdw). Jednak to pojecie zostato straszliwie znieksztatcone przez marketing
i w zwigzku z tym w Internecie mozesz znalez¢ mase stabych zartéw, jak caty czas mamy do czynienia
w takim Srodowisku gdzie$ na dole z serwerami. Zdecydowanie lepszym poréwnaniem bedzie WiFi. Kiedy
przegladasz internet z wykorzystaniem takiego potgczenia, zwanego z angielska wireless, Twoje urzgdzenie
korzysta z routera oddalonego o kilka metréw od Ciebie. | mimo ze masz dostep do internetu, nie musisz
zarzadzac¢ oraz przejmowac sie potgczeniem kablowym do wysytania pakietéw do internetu, dopiero naj-
prawdopodobniej router bedzie potgczony kablem z siecig dostawcy. Identycznie jest w przypadku server-
less. Oczywiscie w tle mamy do czynienia z serwerami, siecig, maszynami wirtualnymi, ale nie musisz sie
nimi przejmowac, aby uruchomi¢ swéj kod.

W pordéwnaniu z uruchamianiem aplikacji w kontenerach lub bezposrednim zarzgdzaniem maszynami
wirtualnymi aplikacje typu serverless majg dwie olbrzymie zalety:

krétszy czas wprowadzenia produktu na rynek, co skutkuje skuteczniejszg innowacjg oraz dostarczaniem
szybciej wartosci klientom;

obnizony koszt zadari operacyjnych dzieki lepszemu wykorzystaniu zasobow.

Badania przeprowadzone przez firme IDC' w roku 2018 sugeruja, ze firmy, ktére skorzystaty z podejscia
serverless do budowy swoich aplikacji, Srednio ,,obnizyty piecioletni koszt operacyjny o 60% oraz byty o 89%
szybsze we wdrozeniach”. To jest zgodne z moim doswiadczeniem. Po migracji MindMup z klasycznego
modelu, gdzie ptacilismy za zarezerwowane zasoby, do AWS Lambda zredukowaliSmy koszty utrzymania
infrastruktury o ponad dwie trzecie. Kolejny popularny przyktad to Yubl, prezentowany przez Yana Cui na
réznorakich miedzynarodowych konferencjach. Obnizyli oni koszty operacyjne o 95%, przenoszac sie na
Lambde. Oba przyktady sg dogtebnie omdéwione w opracowaniu naukowym Serverless Computing: Econo-
mic and Architectural Impact?, ktérego jestem wspodtautorem wraz z Robertem Chatleyem.

! https://pages.awscloud.com/Gated_IDC_Generating_Value_Through_IT_Agility.html

2 https://www.doc.ic.ac.uk/~rbc/papers/fse-serverless-17.pdf
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W marcu 2018 roku firma Cloudability opublikowata wyniki badania State of the Cloud® . W badaniu pojawia
sie teza wraz z uzasadnieniem, ze wykorzystanie architektury serverless wzrosto o ponad 667% w ciggu
roku. To nie jest zaskakujgcy wynik, biorgc pod uwage, ze potgczenie obnizonych kosztéw operacyjnych
i krotszego czasu wprowadzenia produktu na rynek niesie ze sobg bardzo silng biznesowa motywacje dla
firm, aby skorzystac z ustugi AWS Lambda i podobnych. Jesli sie gtebiej nad tym zastanowi¢, to wspolny
mianownik dla obu wymienionych zalet jest taki sam. To model cenowy ustug serverless.

Model cenowy ustug serverless

Praktycznie rzecz ujmujac, AWS Lambda i podobne platformy to serwisy do zarzadzania kontenerami na
sterydach. Dostarczajg one standardowych srodowisk uruchomieniowych w celu szybkiego tworzenia apli-
kacji oraz algorytméw do automatycznego skalowania konteneréw w zaleznosci od ilosci pracy. Mimo ze
zbudowanie takiej platformy samodzielnie jest technicznym wyzwaniem, od strony twércow aplikacji to
tylko drobny krok naprzéd w kilkunastoletniej podrézy, jakg odbywamy z wirtualizacjg i parawirtualizacja.
To wiasnie dlatego czes¢ z architektow, w szczegolnosci tych, ktorzy stworzyli niejeden system oparty na
konteneryzacji, czasami skarzy sie, ze serverless to marketingowa wydmuszka. AWS jednak zrobit rewolu-
cyjng rzecz, ktdérg notabene reszta dostawcédw zaczeta bardzo szybko kopiowa¢, dotyczgcg strony finanso-
wej tego podejscia. Model cenowy rozwigzan klasy serverless jest duzo wazniejszy niz technologia.

Kiedy korzystasz z AWS Lambda, aby uruchamia¢ swdj kod, ptacisz tylko za to, jak dtugo to trwato, a nie za
zarezerwowang dostepnosc¢ srodowiska, na ktdrym zostanie uruchomiony. Jezeli aplikacja nic nie robi, nie
ptacisz nic. Jesli nagle pojawi sie milion uzytkownikéw, Lambda stworzy tyle konteneréw, ile bedzie potrze-
bowata, aby obstuzy¢ taki ruch, i usunie je zaraz po tym, jak nie bedg potrzebne. Dodatkowo nie bedziesz
ptaci¢ za okresy przestoju, gdy na infrastrukturze nie ma uruchomionego kodu lub gdy Twoj kod czeka na
nadchodzgce zadania.

4 )

Rezerwacja minimalnej przepustowosci

W grudniu 2019 roku AWS umozliwit klientom rezerwacje minimalnej przepustowosci dla funkgji
Lambda, co pozwala upewnic sie, ze zawsze bedziemy mieli okreslong liczbe proceséw oczekuja-
cych na przychodzgce zgdania. W zargonie AWS nazywa sie to zarezerwowang wspotbieznosciag
(reserved concurrency). W przypadku takiej funkcjonalnosci ptacimy statg kwote za zarezerwo-
wang przepustowos¢, niezaleznie od tego, czy jg wykorzystujemy, czy nie. Wiekszos$¢ aplikacji nie
musi korzystac z takiej funkcjonalnosci, pod warunkiem ze zostanie odpowiednio zaprojektowana.

3 https://get.cloudability.com/ebook-state-of-cloud-2018.html
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Cena w takim modelu zalezy od dwdch czynnikéw: maksymalnego zuzycia pamieci w danym zadaniu oraz
czasu poswieconego na wykonywanie kodu. Dla przyktadu, zaktadajac, ze skonfigurowalismy naszg funk-
cje z gbrng granicg zuzycia pamieci na 512 MB w jednym z regionéw w Stanach Zjednoczonych, AWS pod-
liczy koszty nastepujgco:

=) $0.0000002 za pojedyncze zadanie;

*) $0.000000833 za wykonanie 100 ms w zadeklarowanym przedziale zuzycia pamieci.

Poréwnanie modelu ptatnosci za zarezerwowane maszyny wirtualne i za zuzycie nie jest proste, poniewaz
zalezy od wielu czynnikdéw. Cena takiej maszyny w najprostszym przypadku zalezy od oczekiwanego obcig-
zenia, a cena zwigzana z wykorzystaniem maszyny zalezy od zadania, jakie jest na niej wykonywane. Oto
dwa przyktady z dwéch réznych biegundw.

Dla zadania wykonywanego nieregularnie, co pie¢ minut, przez 100 ms oraz potrzebujgcego 512 MB pa-
mieci cena za funkcje Lambda to w duzym zaokragleniu mniej niz 1 cent z dolara amerykanskiego na mie-
sigc. Wykorzystanie podobnej konfiguracji z ustugi AWS Elastic Compute Cloud (EC2), zaktadajac, ze mamy
dwie identyczne maszyny, aby zapewni¢ wysokg dostepnos¢ w razie probleméw, zgodnie z rekomendacja-
mi AWS bedzie to kosztowato 9 dolaréw amerykanskich, trzy rzedy wielkosci wiecej. Zauwazmy, ze dla AWS
Lambda nie musisz rezerwowac zastepczej ustugi w celu zapewnienia wysokiej dostepnosci, poniewaz to
jest juz wliczone w cene.

Rada Programowa
Redakcji Nauk Informatycznych:
Wydawnictwa Naukowego PWN...

POZNAJ CZOLOWYCH POLSKICH EKSPERTOW EWI&ZAN’-‘I".CH

Z INFORMATYKA, | WPIERAJACYCH REDAKCJE PWN
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Z drugiej strony pojedyncza funkcja Lambda, ktéra otrzymuje ciggle zagdania i ktdra nigdy sie nie zatrzy-
muje, kosztuje miesiecznie okoto 27 dolaréw amerykanskich. Poréwnujac same tylko koszty maszyn wir-
tualnych, juz widac istotng réznice. Jednak to tylko przy zatozeniu, ze same maszyny wirtualne wystarcza,
aby utrzymac taki stan bez przerwy z takim obcigzeniem. Duzo bardziej prawdopodobne jest, ze dla pracy
ciagtej bedziemy potrzebowad caty klaster maszyn wraz z maszynami zapasowymi.

Dodatkowo praca z takg ustugag wymaga operatoréw, ktorzy planuja mozliwosci klastra i ktorzy dbaja
o skalowanie catej floty, tak aby wytrzymata ona ciggte obcigzenie. W przypadku Lambdy to wszystko jest
zawarte w cenie, wliczajgc dodatkowo obstuge bteddw, logowanie, monitorowanie i wersjonowanie.

Roznica miedzy optatami za zarezerwowane ustugi a optatami za wykorzystanie ustugi jest réwniez istotna
dla testow oraz Srodowisk testowych. Kiedy firma ptaci za zarezerwowane ustugi, kopie Srodowisk produk-
cyjnych podrazajg koszty operacyjne, nawet jesli nie sg uzywane. To dlatego najczesciej tego typu Srodo-
wiska sg odchudzane oraz przycinane do granic przyzwoitosci i, koniec korncéw, odbiegajg w znaczacym
stopniu od produkgji. Dzieki rozliczaniu za zuzycie $srodowiska nic nie kosztuja, jesli nie sg uzywane, co
oznacza, ze znika motywacja do przycinania ich na site. Dla wielu organizacji Srodowiska testowe w archi-
tekturze klasy serverless sg praktycznie darmowe.

W przypadku aplikacji stworzonych w tej architekturze to dostawca kontroluje infrastrukture, nie twércy
aplikacji. To oznacza, ze zespoty deweloperskie moga sie skupi¢ na rzeczach, ktére sg istotg dziatania biz-
nesu, sg wazne z punktu widzenia przewagi biznesowej i stanowig wyrazny wyréznik na rynku, zamiast
traci¢ czas na zadania operacyjne czy tez te zwigzane z infrastrukturg. Po migracji MindMup ze $Srodowiska
maszyn wirtualnych na AWS Lambda zdaliSmy sobie sprawe, ze mozemy usungc¢ znaczng czes$¢ kodu zré-
dtowego, ktory byt zwigzany z zadaniami dotyczgcymi infrastruktury, i od korica 2016 nie napisaliSmy ani
jednej linijki dotyczacej takiego zadania. Nie musieliSmy spedzac¢ czasu na budowaniu i integracji narzedzi
do monitorowania oraz skalowania systemu ani nie musieliSmy sie martwi¢ problemami operacyjnymi.
Lambda pomogta nam znacznie szybciej wyjs¢ od koncepcji do dziatajgcego oprogramowania dostarczo-
nego uzytkownikom.

Wptyw modelu ptatnosci

na architekture aplikacji
oraz wdrozenia

W aplikacjach typu serverless programisci tworzg kolejne funkcje, tak aby wykona¢ okreslony proces biz-
nesowy, uzywajac platformy do koordynacji, zarzgdzania stanem i komunikacji z klientami. W przypadku
AWS model kosztéw jest zorganizowany dookota wykorzystanych, a nie zarezerwowanych zasobéw. Ama-
zon Simple Storage Service (S3), skalowalny system plikdw, rozlicza uzytkownikéw za przestane bajty do
i z serwisu. Amazon Simple Notification Service (SNS), ktéry odpowiada za mechanizm rozsytania wiadomosci
i subskrypcji, rozlicza nas za kazdg wystang wiadomos¢. Cata platforma jest tak zaprojektowana, ze catko-
wity koszt Twojej aplikacji zalezy od tego, jak czesto jg wykorzystujesz. W tym przypadku AWS Lambda to
uniwersalny klej, ktéry spaja te wszystkie ustugi razem.

W swojej prezentacji Why the Fuss about Serverless* Simon Wardley stusznie zauwazyt, ze rozwigzania klasy
serverless to wtasciwe rozwigzania pasujgce do definicji platform as a service, ktéra zostata zawtaszczona
przez zupetnie inne rozwigzania z powodu btednego podejscia marketingowego. Bez watpienia historia

4 https://www.youtube.com/watch?v=b7Nc_FJiosk
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zatoczy koto i za kilka lat okaze sie, ze to, co bedzie nosito nazwe serverless, nie bedzie w ogble podobne
do obecnych rozwigzan. Jednak obecnie takie rozwigzania posiadajg nastepujgce trzy cechy:

Dostawcy infrastruktury sg odpowiedzialni za przychodzgce zadania.
Koszt jest wyliczany na podstawie zuzycia, z doktadnoscig do pojedynczego zadania.

Zadania operacyjne (wdrozenie, skalowanie, bezpieczenstwo, dostepnos¢ i monitoring) sa wliczone
w cene.

Wspomniane trzy czynniki tworzg interesujgce Srodowisko. Dla przyktadu, biorgc pod uwage rozliczanie
zuzycia za kazde zadanie bez dodatkowych kosztéw zwigzanych z utrzymaniem srodowiska, koszt wystania
miliona zapytan do pojedynczej wersji naszej aplikacji bedzie taki sam jak do wystania ich do dwoch lub
wiecej réznych wersji. Liczba zadan jest zwigzana z kosztem, a nie iloscig srodowisk.

Gdyby zastanowi¢ sie nad historig, poczynajac juz od czaséw architektury typu mainframe, wszystkie
wdrozenia miaty te samg wade, zwigzang z kosztem i wyzwaniem stworzenia kolejnego srodowiska. Wia-
$nie dlatego srodowiska preprodukcyjne lub testowe wygladaty inaczej (byty mniejsze) niz produkcyjne,
programisci walczyli wraz z testerami o wiadze i zasoby tego pojedynczego Srodowiska integracyjnego.
Konteneryzacja oraz maszyny wirtualne radykalnie zmniejszyty czas zwigzany z przygotowaniem nowych
Srodowisk, ale nie obnizyty drastycznie kosztéw utrzymania dla wielu srodowisk. Dwie kopie srodowiska
produkcyjnego kosztujg doktadnie dwukrotnos¢ kosztu pojedynczego. W tym przypadku istnieje bardzo
silna motywacja do ponownego wykorzystania zasobdw i upakowywania funkcjonalnosci razem, zeby za-
oszczedzic.

Ostatnimi czasy pracowatem z klientem, u ktérego cate tworzenie raportédw funkcjonowato na tym samym
klastrze co srodowisko produkcyjne. W rezultacie generowanie pojedynczego raportu spowalniato catg
reszte aplikacji, ktore pracowaty na tym samym sprzecie. Rozwigzanie polegajgce na przygotowaniu $ro-
dowiska dla kazdego typu raportu jest nieekonomiczne, poniewaz przez wiekszos¢ czasu takie sSrodowisko
bytoby nieuzywane. Z drugiej strony scalenie wszystkich generatoréw w jeden klaster wymaga bardzo
doktadnego planowania i zarezerwowania odpowiednich zasobo6w, a to z kolei czesto koriczy sie przeptaca-
niem (przeszacowanie, ptacimy za niewykorzystane zasoby) lub problemami w przypadku nieco wyzszego
zapotrzebowania (niedoszacowanie). W przypadku AWS Lambda planowanie jest po stronie dostawcy, a my
jako klienci nie mamy zadnej motywacji ani zysku z upakowywania réznych aplikacji na przygotowanych za-
sobach. Zamiast scala¢ komponenty, zeby zaoszczedzi¢ pienigdze na wdrozeniach, co bedzie powodowato
dalsze problemy z konkurencjg zwigzane z zasobami oraz z wydajnoscig, Lambda zapewnia nam mozli-
wos¢ wdrazania kazdego typu generatora wspomnianych raportow osobno, w izolowanej infrastrukturze.
Skoro cena jest proporcjonalna do wykorzystania, a nie ilosci zarezerwowanych zasoboéw, to koszt bedzie
identyczny niezaleznie od sposobu, w jaki podzielimy nasze generatory. Jezeli generatory majg rézne

zapotrzebowanie co do zuzycia pamieci, bedziemy mogli dodatkowo zaoszczedzi¢. W klastrze kazdy z kon-
teneréw musiatby zarezerwowac tyle pamieci, ile potrzebowatby najbardziej pamieciozerny generator.
W przypadku funkcji Lambda procesy sg izolowane i mozemy dobra¢ odpowiedni rozmiar pamieci do kaz-
dego generatora, a mniej pamieci oznacza nizszy koszt.

Ponadto z Lambdg mozemy stworzy¢ dowolng liczbe wersji naszej infrastruktury bez dodatkowych kosz-
toéw. Zamiast programistow i testerdw, ktorzy ktdcg sie o pojedynczg kopie srodowiska testowego, mozna
stworzy¢ po jednej dla kazdego zespotu lub nawet poszczegolnej osoby. Wszystko z idealnym odwzorowa-
niem srodowiska produkcyjnego, zwtaszcza gdy chodzi o zarezerwowane zasoby. Koszt bedzie doktadnie
taki sam, jak w przypadku rozwigzania z jednym wspoétdzielonym srodowiskiem, poniewaz znowu cena jest
uzalezniona od zuzycia, a nie od zarezerwowanych zasobdéw czy ilosci srodowisk.



Wptyw modelu ptatnosci
na bezpieczenstwo

Wspomniany mechanizm ma réwniez istotny wplyw na bezpieczenstwo aplikacji. Wspétczesne aplikacje
serwerowe zazwyczaj posiadajg wewnetrzng implementacje, ktéra odpowiada za uwierzytelnienie, kon-
trole dostepu i rozdzielanie pracy. Taki proces potrzebuje dostepu do zewnetrznych ustug, nierzadko réw-
niez bazy danych. Zabezpieczenie catej infrastruktury jest mozliwe, ale jest tez problematyczne. Wiekszos¢
serwerdéw aplikacji webowych oraz bazodanowych uruchamianych jest zazwyczaj z uprawnieniami admi-
nistratora. W razie wkamania do systemu z wykorzystaniem takiego procesu w zasadzie nie ma zadnych
innych zabezpieczen, ktére mogtyby nas uchroni¢ przed niecnymi zamiarami atakujgcych. W przypadku
rozwigzanh opartych na serverless jest znacznie tatwiej kontrolowa¢ dostep oraz reguty bezpieczenstwa.
Poniewaz nie ma motywacji do scalania zadan w wieksze serwisy, kazda funkcja Lambda moze wykonywa¢
tylko mate zadanie, pracujac w restrykcyjnych warunkach z ograniczonymi uprawnieniami. Bardzo tatwo
zastosowac zasade minimalnych uprawnien (principle of least priviledge), przyznajgc dostep tylko do nie-
zbednych zasobow. Takie zachowanie pomaga ograniczy¢ zasieg ewentualnego wtamania do minimum.

Wraz z cennikiem skupionym na zuzyciu twércy aplikacji dgzg do optymalizacji w postaci dynamicznych
Srodowisk i infrastruktury. Dostawca moze tatwo usuna¢ zbedne lub zastgpic istniejgce zasoby bez prze-
rywania pracy aplikacji. To ma krytyczne znaczenie w kontekscie aplikowania poprawek bezpieczenstwa.
Pewnego dnia, w sierpniu 2018 roku, otrzymalismy wiadomos$¢ e-mail od jednego z administratoréw firmy
naszego klienta. Pytat nas o plany wdrozenia poprawek bezpieczeristwa dotyczgcych dziur w procesorach
Intel>, ktére pojawity sie poprzedniego dnia. W trakcie wyszukiwania informacji na temat tych konkretnych
btedéw bezpieczenstwa natrafitem na informacje, ze poprawki zostaty juz zaaplikowane przez Amazon na
infrastrukture, na ktérej pracuje AWS Lambda. Nie musieliSmy z naszej strony wykona¢ zadnego dziatania
w tej sprawie. To dostawca zadbat samodzielnie o to, aby stare srodowiska uruchomieniowe zostaty zata-
tane, wykonujgc catg operacje za nas, w dodatku bez zatrzymywania naszych aplikacji.

Wpiyw modelu ptatnosci na decyzje
dotyczace rozwoju produktu

Cennik Lambdy wptywa réwniez na sposéb, w jaki organizacje wypuszczajg nowe funkcjonalnosci. Czy
kojarzysz sytuacje, ze na wymagania jednego klienta, wymagania, ktére notabene mozesz przygotowac
w kilka dni, muszg czeka¢ dodatkowe kilka tygodni, poniewaz tyle potrwa dostosowanie ich do wszystkich
innych klientéw i wdrozenie? Z AWS Lambda mozesz wypusci¢ nowg wersje dla tego konkretnego klien-
ta tak szybko, jak tylko bedzie ona gotowa, jednoczesnie czekajgc na dostosowanie funkcjonalnosci do
wszystkich. Dwa srodowiska nie kosztujg nas ani grosza wiecej niz jedno wspétdzielone.

Podobnie, ptatnos¢ za zuzycie otwiera catkiem nowe mozliwosci zwigzane z testami funkcjonalnosci. Jesli
chcesz przetestowa¢, jak zmiana po stronie serwera wptynie na konwersje, nic nie stoi na przeszkodzie,
aby stworzy¢ drugie srodowisko, na ktérym przetestujemy nasza zmiane, wysytajac tam 10% catkowitego
ruchu. Liczba uzytkownikéw pozostaje w dalszym ciggu taka sama, wiec dwie wersje Srodowiska beda
kosztowaty doktadnie tyle co jedno Srodowisko. Uruchomienie testow A/B po stronie klienta jest z regu-
ty tanie i szybkie. Organizacja tego samego po stronie serwera w klasycznych rozwigzaniach wigze sie

> Chodzito o btedy Meltdown oraz Spectre (od ttumacza).
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z podwojeniem kosztéw. Piec lat temu tylko firmy z olbrzymimi zasobami, takie jak Google lub Facebook,
mogty uruchamiac ciggle takie eksperymenty na swojej infrastrukturze serwerowej. Dzieki Lambdzie jest
to dostepne dla wszystkich, nawet zespotdéw jednoosobowych. Nie kosztuje to wiecej niz utrzymanie poje-
dynczego srodowiska produkcyjnego.

Jeszcze innym interesujgcym aspektem analizowanego modelu cenowego jest granulacja kosztéw na po-
ziomie pojedynczego zgdania. Aby poprawnie wyliczy¢ catkowity koszt, AWS zlicza kazde zagdanie i ta infor-
macja jest dostepna réwniez dla nas, klientow. Dysponujgc tymi informacjami, jesteSmy w stanie w petni
przeanalizowa¢ przeptyw kapitatu przez aplikacje z doktadnoscig do pojedynczego zasobu. Mozemy wy-
liczy¢ bardzo doktadnie, ile kosztuje nas obstuga pojedynczego klienta, wtgcznie z decyzjg, czy klient jest
wart obstugi, czy nie. Poza tym mozemy bardzo tatwo policzy¢, ile kosztuje nas utrzymanie poszczegdlnych
funkcjonalnosci w naszej aplikacji, i z takg wiedzg mozemy racjonalnie zadecydowa¢, czy warto w nig dalej
inwestowac.

Ograniczenia techniczne na platformie
AWS Lambda

Lambda jest stosunkowo mtodg ustugg i ewoluuje bardzo szybko. Bardzo czesto przygotowuje wystapie-
nia na konferencje i bawi mnie przegladanie slajdéw pod katem poprawek zwigzanych z ograniczeniami
i problemami z serverless. Kwestie, takie jak czas startu aplikacji albo brak zgodnosci z wymaganiami PCl
(Payment Card Industry), byty powaznymi ograniczeniami w 2017 roku, ale zostaty poprawione. Bardzo
czestym zarzutem, z jakim Lambda sie spotyka, jest brak umoéw SLA (Service Level Agreements), ale w paz-
dzierniku 2018 roku AWS opublikowat dokument regulujacy te kwestie® (obecnie jest ona na poziomie
99,95%).

Wtedy, kiedy bedziesz czytac te ksigzke, wymienione nizej ograniczenia mogg ulec zmianie, ale w tym mo-
mencie sg cztery wazne problemy, o ktérych warto pamieta¢ w kontekscie wykorzystania Lambdy:

®) Brak sesji uzytkownikéw;
*) niedeterministyczne op6znienia;
®) czas wykonania ograniczony do 15 minut;

@ brak petnej kontroli nad przydzielaniem mocy obliczeniowe;.

Brak sesji uzytkownikow

Poniewaz to dostawca kontroluje proces skalowania, nie bedziesz w stanie zadecydowac o tym, jak wiele
kontenerow przygotowac do wykonywania poszczegélnych funkcji. To Lambda zadecyduje, czy potrzebu-
jesz dodatkowy zas6b do obstuzenia zgdania i kiedy wykorzysta¢ ponownie poprzedni kontener lub usu-
nac ten aktywny. Moze sie tak zdarzy¢, ze dwa nastepujace po sobie zgdania pochodzgce od tego samego
uzytkownika zostang obstuzone przez te samg instancje funkgji lub dwie rézne.

& https://aws.amazon.com/lambda/sla/
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Nie ma mozliwosci, aby z wykorzystaniem samej Lambdy kontrolowac przeptyw zadan lub zapewnic¢ w ja-
kikolwiek inny sposéb, zeby zgdania od tego samego zrddta trafity w tej samej kolejnosci do tego samego
celu. Mozna to uzyska¢, korzystajgc z dodatkowych ustug, takich jak Amazon Kinesis, ale to Lambda caty
czas decyduje o tym, kiedy stworzy¢ nowy kontener, a kiedy ponownie uzy¢ poprzedniego.

To ograniczenie, wraz z nazewnictwem dotyczacym funkcyjnego podejscia, bardzo czesto powoduje za-
mieszanie zwigzane z tym, jak Lambda dziata. Funkcje nie sg bezstanowe, przynajmniej nie w znaczeniu
zwigzanym z programowaniem funkcyjnym, gdy nic nie jest ponownie wykorzystywane miedzy poszcze-
gb6lnymi wywotaniami. Kazde z wywotan dalej uruchomione jest na kontenerze, ktéry ma lokalng pamiec.
| jesli platforma zadecyduje o ponownym skorzystaniu z niego, dwa kolejne zadania moga dzieli¢ stan
przez lokalng pamiec¢ kontenera. Ten sam kontener ma rowniez tymczasowg przestrzen dyskowg, wiec jest
mozliwe skorzystanie z niej i zapisanie pliku. Nie mamy jednak zadnej gwarancji, dotyczgcej ponownego
wykorzystania tego stanu miedzy zgdaniami, oraz nie mamy wptywu na sposoéb rozdzielania zagdan.

Najlepszym wyjsciem jest zatozenie, ze stan pamieci bedzie zawsze nienaruszony miedzy dwoma kolejny-
mi zgdaniami obstuzonymi przez Lambde. Nalezy tak projektowac funkcje, aby nie wspotdzielity niczego.
Mozemy oczywiscie korzysta¢ z pamieci podrecznej lub na poczatku przygotowywac pewne wyliczenia,
jednakze sesja uzytkownika oraz jego stan musi by¢ sktadowany poza funkcjami Lambda.

Niedeterministyczne opozZnienia

Funkcje Lambda sg zoptymalizowane, aby méc dostarczac¢ jak najwyzszg przepustowos¢, a nie najszybszy
czas dostepu. Zatem wazniejsze jest obstuzenie wielu rownolegtych zgdan, tak aby zadne z nich nie cze-
kato, od tego, zeby obstuzy¢ kazde z nich w jak najkrotszym czasie. Oznacza to, ze w niektorych przypad-
kach zadania bedg musiaty poczeka¢, az wystartuje nowa instancja funkgcji, a w niektérych nie. Opéznienia
w przetwarzaniu bedg trudne do przewidzenia.

W Zargonie serverlessowym istnieje pojecie zimnego startu (cold start), z ktdrym mamy do czynienia wow-
czas, gdy nadchodzgce zgdanie musi poczekad na stworzenie nowej funkgcji. Na poczatku istnienia serwisu
zimny start Lambdy wynosit Srednio kilka sekund. W tym czasie powstato wiele artykutéw na temat, jak
omingc ten problem dzieki podtrzymywaniu cieptych instancji na site. Ta sytuacja ulegta jednak drastycz-
nej poprawie i w wielu przypadkach mozna zignorowac te porady. AWS nie publikuje zadnych informacji na
temat zimnego startu, ale nasze testy sugerujg, ze jesli chodzi o JavaScript lub Python, ta wartos¢ oscyluje
w granicach sekundy w pesymistycznym przypadku. Jesli chodzi o jezyki, ktére posiadajg maszyne wirtu-
alng, takie jak Java, ten parametr bedzie odpowiednio diuzszy i dodatkowo zalezny od rozmiaru aplikacji.
To jeszcze jeden powdd, dlaczego preferujemy lekkie srodowiska i jezyki programowania w przypadku
platformy Lambda. Jesli chodzi o bardziej drobiazgowg analize tego problemu (jednak w dalszym ciggu
nieoficjalng), polecam sprawdzi¢ artykut autorstwa Mikhaila Shilkova’.

Pod koniec 2019 roku AWS znaczgco zredukowat czas startu w odniesieniu do funkcji Lambda, ktére ko-
rzystajg z potgczenia do ustugi VPC (Virtual Private Cloud). W przypadku aplikacji, ktére nie moga pozwoli¢
sobie na dtugotrwatg inicjalizacje, dostawca umozliwit rezerwacje zasobdw, co praktycznie rozwigzato pro-
blem w sprawie zimnego startu.

7 https://mikhail.io/serverless/coldstarts/aws/
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Ograniczony czas wykonania

Kolejnym znaczgcym obostrzeniem jest maksymalny czas wykonania. Obecnie Lambda jest ograniczona
domyslnie do 3 sekund, ale mozemy ten czas wydtuzy¢, pamietajgc jednak o tym, ze gérny limit wynosi 15
minut. Jesli zadanie nie zostanie wykonane w zadanym czasie, platforma zatrzyma srodowisko uruchomie-
niowe oraz odesle btad zwigzany z przekroczeniem czasu wykonania.

Wspomniany goérny limit jest na ten moment nieprzekraczalny. Dtuzsze zadania muszg by¢ podzielone na
mniejsze i wykonywane w kolejnych wywotaniach lub za pomoca innego serwisu. AWS ma w swoim portfo-
lio ustugi, takie jak Fargate, ktére na to pozwalajg w modelu serverless, wszystko jednak kosztem dtuzszego
Zimnego startu oraz wyzszego kosztu za zuzycie.
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Gdy znamy to ograniczenie, w wielu przypadkach, projektujac aplikacje, bedziemy w stanie przygotowac
odpowiednie rozwigzanie tego problemu. Przyktadem moze by¢ wykorzystanie funkcji do wystartowania
zdalnego zadania z dtugim czasem oczekiwania oraz oczekiwanie na odpowiedz za pomoca kolejnej funk-
cji. W praktyce pierwsza funkcja wysyta zgdanie do serwisu, ktéry na zakonczenie dtugotrwatego procesu
wykona zupetnie inng funkcje Lambda. Mozna wykorzysta¢ do koordynacji kolejg ustuge dostepng na plat-
formie AWS, zwang Step Functions. Koordynacja i oczekiwanie na odpowiedz moze trwac¢ nawet do roku,
a po otrzymaniu odpowiedzi mozemy wykonac¢ kolejng funkcje. Dzieki takiej ustudze nie trzeba juz nigdy
wiecej ptaci¢ za oczekiwanie.

Brak peinej kontroli nad
przydzielaniem mocy obliczeniowej

Ostatni problem zwigzany jest z alokacjg mocy obliczeniowej. Dzisiaj w klasycznych rozwigzaniach opar-
tych na kontenerach mozemy doprecyzowac, jakimi dysponujg zasobami i moca obliczeniowa, wliczajac
w to rézne rodzaje i rozmiary CPU oraz GPU, oraz typy zasobow zoptymalizowanych pod katem konkret-
nych zastosowan. Jesli chodzi o Lambde, nie mamy takiej mozliwosci. Jedyna decyzja dotyczy ilosci pamieci,
od 128 MB do prawie 4 GB. Nie ma sposobu, aby np. dotgczy¢ do naszej funkcji GPU.

Dodatkowo decyzja dotyczgca pamieci wptywa posrednio na moc obliczeniowa. Lambda przeznacza okre-
$long czes¢ wirtualnego procesora proporcjonalnie do wybranej pamieci. Od wartosci 1792 MB otrzymu-
jemy na wytgcznosc jeden wirtualny procesor®. W przypadku Node.js wszystkie operacje i tak wykorzystujg
tylko jeden rdzen, wiec jezeli chodzi o to sSrodowisko, nie ma sensu przydziela¢ wiecej niz wyzej wspomnia-
na wartos¢. W odniesieniu do innych srodowisk, np. Java, mozemy w petni wykorzysta¢ wiele rdzeni i wtedy
alokacja maksymalnej dopuszczalnej wartosci, jesli chodzi o pamie¢, bezposrednio przetozy sie na szybsze
czasy odpowiedzi i nizszy koszt wykonania zadan, ktore potrzebujg wiecej czasu od procesora.

Warto pamieta¢, ze czes¢ ceny zwigzana ze zuzyciem jest uzalezniona od dwoéch rzeczy: od zaalokowanej
pamieci oraz od czasu trwania wykonania naszego kodu. Biorgc pod uwage fakt, ze wiecej pamieci prze-
ktada sie proporcjonalnie na procesor, moze to doprowadzi¢ do sytuacji, w ktérej teoretycznie drozsza
Lambda bedzie w efekcie tansza, co jest niezgodne z intuicjg. Co prawda, wybierajac funkcje z wiekszg ilo-
Scig pamieci, podrazamy opcje cenowa, ale jesli to znaczgco obnizy czas wykonania, mozemy dzieki temu
uzyskac nizszy koszt catkowity.

Poniewaz nie mamy jednak bezposredniej kontroli nad alokacjg mocy obliczeniowej, najlepsza metoda na
obnizenie kosztow jest eksploracja mozliwych kombinacji. Na szczescie, jak wczesniej wspominatem, plat-
forma utatwia przygotowanie wielu srodowisk testowych, nie pociggajgc za sobg dodatkowych kosztow,
oraz sama zmiana przydzielonej pamieci jest prosta i natychmiastowa. W przypadku zadan, ktore stajg sie
zawolne lub zbyt drogie, gorgco polecam eksperymenty zwigzane z przydzielaniem odpowiedniej ilosci pa-
mieci, tak aby odnalez¢ idealng wartos¢, jesli chodzi o cene oraz wydajnosc¢. Dzieki otwartemu projektowi
Alexa Casalboniego AWS Lambda Power Tuning® bedziesz w stanie poréwnac wydajnos¢ (i koszty) w odnie-
sieniu do réznych konfiguracji Twoich funkcji Lambda.

8 https://docs.aws.amazon.com/lambda/latest/dg/resource-model.html
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Kiedy uzywaé Lambdy?

Lambda pasuje idealnie w sytuacjach, w ktérych przepustowos¢ jest kluczowa, a zadania tatwo zréwnole-
gli¢. Typowym przyktadem sg zgdania w aplikacjach webowych, ktére wymagajg wykonania odpowiedniej
logiki biznesowej w zaleznosci od przestanych parametréw lub stanu zapisanego w zewnetrznym serwi-
sie, np. bazie danych. Inny bardzo dobry przyktad to automatyczna obstuga przychodzacych zdarzen, np.
wiadomosci e-mail lub zapytan od botéw. Obstuga kazdego z pojedynczych zgdan, ktére zajmuje Srednio
najwyzej pareset milisekund, nie bedzie zauwazalne przez uzytkownika koncowego, a Lambda pozwoli
na to, zeby kazdy zostat odpowiednio szybko obstuzony, niezaleznie od obcigzenia i zmiennych wzorcéow
zwigzanych z ruchem.

Diugotrwate przetwarzanie danych albo zadania obliczeniowe, ktore bedg trwac krécej niz 15 minut lub
ktére mogg by¢ podzielone na niezalezne segmenty o wspomnianym czasie trwania, to réwniez dobry
przyktad wykorzystania tej platformy. W takich przypadkach zimny start nie bedzie miat praktycznie zad-
nego wptywu na proces przetwarzania. Dobrym przyktadem takich zadan sg konwersje plikow do réznych
formatéw, generowanie miniaturek lub obrazéw podgladu oraz cykliczne raporty.

Zadania, ktore potrzebujg wysokiej dostepnosci oraz stabilnej infrastruktury, ale nie majg wysrubowanych
wymagan co do czasu trwania, to réwniez dobry przyktad uzycia. Jednym z takich przypadkéw uzycia jest
obstuga ptatnosci oparta na zewnetrznych ustugodawcach, np. PayPal lub Stripe. Obstuga takich zgdan
i przychodzacych notyfikacji musi by¢ stabilna oraz relatywnie szybko reagowac na zmieniajgce sie wzorce
ruchu, za to nie ma wymagan, aby czas odpowiedzi byt jak najnizszy.

Lambda w tym momencie nie jest przystosowana do zadan, ktére wymagaja gwarancji najnizszych czasow
odpowiedzi, np. handel wysokich czestotliwosci (high-frequency trading, HFT) lub systemy czasu rzeczy-
wistego, ze sztywnymi gwarancjami co do czasu wykonania. Jesli zadanie wymaga, aby byto obstuzone
zawsze ponizej pewnego progu, np. 10 lub 20 ms, duzo lepszym rozwigzaniem bedzie klasyczny model,
w przypadku ktérego zarezerwujemy odpowiednie zasoby i podigczymy go bezposrednio do zrddta zgdan.
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Kolejna sytuacja, w przypadku ktorej Lambda sie nie sprawdzi, dotyczy zadah wymagajacych dtuzszego
czasu wykonania niz 15 minut. Dobrym przyktadem bedzie transkodowanie duzych plikow wideo. Innym
przyktadem jest wykorzystanie stanowego potgczenia sieciowego i nieustanna konsumpcja danych - z po-
wodu ograniczenia natozonego na czas wykonania bedziemy musieli roztgczac i podtgczac sie ponownie.

Trzecig kategorig przypadkdéw, w odniesieniu do ktérych nie polecam uzywaé¢ AWS Lambda, jest przetwa-
rzanie wymagajace duzej mocy obliczeniowej i koordynacji, np. renderowanie wideo. Zadania tego typu
lepiej wykonywac na przeznaczonej do tego i zarezerwowanej infrastrukturze, w ktérej kontrolujemy alo-
kacje zasobdw i ktérg mozemy dostosowywac na zadanie (wtgczajac w to CPU oraz GPU).

Jako ostatni negatywny przyktad chciatbym zaprezentowac przypadek, ktoéry nie wymaga zadnych operacji
wykonywanych na zgdanie, np. serwowanie statycznych plikéw stron internetowych. W teorii nic nie stoi
na przeszkodzie, aby wykorzysta¢ do tego Lambde, jednak bedzie to strata pieniedzy. Wyjdzie znacznie
taniej i szybciej, jezeli skorzystamy ze specjalizowanej ustugi, np. CDN (Content Delivery Network).

Interesujgcym aspektem wykorzystania Lambdy jest jej integracja z pozostatymi ustugami na platformie
AWS. Dzieki temu, krok po kroku, jesteSmy w stanie transformowa¢ nasze aplikacje, aby lepiej korzystaty
z architektury typu serverless, korzystajgc z przeznaczonych specjalizowanych ustug, ktore lepiej pasujg do
tego konkretnego przypadku niz AWS Lambda.

Interesujgce kwestie

@ Przeanalizuj swoje aplikacje, nad ktérymi obecnie pracujesz, i postaraj sie zidentyfikowac pojedyncze
zadania wykonywane przez kod aplikacji.

) Zastandw sie nad czasem wykonania i przepustowoscig kazdego z takich zadan, wtgczajgc w to wykonania
rébwnolegte, czasem trwania i ograniczeniami zwigzanymi z sesjg uzytkownikéw. Zidentyfikuj te, ktére
warto uruchomic jako funkcje Lambda.

& Przygotuj minimalny zestaw uprawnien wobec wybranych zadan i poréwnaj je z prawami dostepu, jakie
majg obecnie.

*) Postaraj sie wyestymowac koszt uruchomienia tych zadan na platformie AWS Lambda.

Zainteresowat Cie ten temat?
Kup ksigzke i czytaj dalej:

Dziataj z Serverless. Wprowadzenie do
AWS Lambda i architektury Serverless

Autor: Gojko AdzZi¢
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