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PODSTAWY BUG BOUNTY

Jezeli jestes nowy w Swiecie hackingu, pod-

stawowe zrozumienie tego, jak internet dzia-
la i co si¢ dzieje ,,pod maska”, kiedy wpisujesz
adres URL w przegladarce, bedzie Ci bardzo
pomocne. Nawigacja po stronach internetowych moze
wydawac si¢ prosta, lecz wbrew pozorom angazuje ona
wiele ukrytych proceséow, takich jak przygotowanie
zadania HT'TP, identyfikacja domeny, do ktérej wystac
zadanie, ttumaczenie domeny na adres IP, przestanie
zadania, renderowanie odpowiedzi i tak dale;j.

W tym rozdziale poznasz podstawowe koncepcje i terminologie, takie
jak podatnosci, programy bug bounty, klient, serwer, adres 1P oraz HTTP.
Zrozumiesz, w jaki sposéb wykonywanie niezamierzonych akgji i dostar-
czanie nieoczekiwanego wejscia lub dostepu do prywatnych informacji



moze skutkowal podatnosciami bezpieczenstwa. Nastepnie zobaczymy, co
sie dzieje, kiedy wpisujesz adres URL w pasku adresu swojej przegladarki,
wlaczajac w to, jak wygladaja zadania i odpowiedzi HTTP, jak i réwniez
rézne metody HTTP. Zakonczymy rozdzial ze zrozumieniem tego, co ozna-
cza stwierdzenie, ze protokél HTTP jest bezstanowy.

Podatnosci i Bug Bounty
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Podatnosc jest to stabos¢ aplikacji, ktéra pozwala zlosliwej osobie wykonac
niedozwolone akcje lub uzyska¢ dostep do informacji, ktérych normalnie
nie powinna by¢ stanie uzyskac.

Podczas nauki i testowania aplikacji pamigtaj o tym, ze podatnosci moga
skutkowa¢ dzialaniami zamierzonymi lub niezamierzonymi. Dla zobrazowa-
nia: zmiana parametru / pola ID identyfikatora rekordu w celu uzyskania
informacji, do ktérych nie powiniene$§ mieé¢ dostepu, jest przykladem nie-
zamierzonej akgji.

Zalézmy, ze utworzyles profil ze swoja nazwa, e-mailem, data urodzenia
i adresem. Strona zachowalaby te informacje jako prywatne i umozliwi-
faby do nich dostgp tylko Twoim znajomym. Jesli jednak aplikacja inter-
netowa pozwala komukolwiek dodawa¢ Cie jako swojego znajomego bez
Twojej zgody, bylaby to podatnos¢ bezpieczenstwa. Mimo ze strona strzeze
Twoich prywatnych danych przed nieznajomymi, pozwalajac dowolne;j
osobie na dodanie Ci¢ do swoich znajomych bez Twojej zgody, jednoczes-
nie umozliwia ona kazdemu dostep do informacji o Tobie. Kiedy testujesz
strone¢ internetowa, zawsze rozwazaj to, jak kto§ mégltby naduzyé obecnej
funkcjonalnosci.

Bug bounty to nagroda, ktéra strona lub firma przyznaje kazdemu, kto
w etyczny sposob znajdne podatnosc i zgiosqu do administracji badz firmy.
Nagrody sa zazwyczaj pieni¢zne i wahaja si¢ od dmeswltek az po tysiace
dolaréw. Inne przyklady nagréd to miedzy innymi kryptowaluty, mile
lotnicze, punkty nagréd badz inne dobra cyfrowe.

Kiedy firma oferuje nagrody za znalezienie podatnosci, tworzy wyzna-
czony do tego program — termin, uzywany w tej ksigzce, by oznaczy¢ zasady
i strukture ustanowione przez firmy dla ludzi, ktérzy chca testowaé firmy
na te podatnosci. Zwro¢ uwage na to, ze rézni si¢ to od firm, ktére wyko-
rzystuja programy upubliczniania podatnosci (Vulnerability Disclosure Pro-
gram — VDP). Programy bug bounty oferuja nagrody pieni¢zne, podczas
gdy VDP nie oferuje platnosci (aczkolwiek firmy moga nagradzac rzeczami).
VDP to najzwyklejszy sposéb dla uczciwych hakeréw na zglaszanie znalezio-
nych podatnosci, aby dana firma mogta je naprawi¢. Mimo ze nie wszystkie
zgloszenia przedstawione w tej ksigzce zostaly nagrodzone, wszystkie pocho-
dza od hakeréw bioracych udzial w programach bug bounty.
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Klient

Co sie

i serwer

Twoja przegladarka korzysta z internetu, ktoéry jest siecia komputeréow
wysylajacych do siebie wiadomosci. Wiadomosci te nazywamy pakietami.
Pakiety zawieraja dane, ktore wysylasz, i informacje o tym, skad te dane
wychodza i1 dokad zmierzaja. Kazdy komputer w internecie ma adres do
odbierania pakietow. Niektére komputery akceptuja tylko okreslone typy
pakietow, a jeszcze inne akceptuja pakiety tylko z ograniczonej listy innych
komputeréw. Kiedy komputer odbiera pakiet, zalezy to tylko od niego,
co z nim zrobi i jak odpowie. Na potrzeby tej ksiazki skupimy si¢ tylko na
danych zawartych w pakietach (wiadomosciach HTTP), a nie na samych
pakietach.

Bede si¢ odwolywal do tych komputeréw jako do klientéw lub serweréw.
Komputer inicjujacy zadanie jest zazwyczaj nazywany klientem, niezaleznie
od tego, czy zadanie jest zainicjowane przez przegladarke, wiersz polecen
lub co$ innego. Nazwa serwery odnosi si¢ do stron i aplikacji internetowych
odbierajacych zadania.

Poniewaz internet moze mie¢ dowolna liczbe rozmawiajacych ze soba
komputeréw, potrzebujemy wytycznych do tego, jak komputery powinny
si¢ komunikowaé przez internet. Przyjmuja one forme¢ dokumentéw RFC
(Request for Comment — prosba o komentarze), ktore definiujg standardy tego,
w jaki sposob komputery powinny si¢ zachowywac. Na przyklad protokot
przesylania dokwmentow hipertekstowych — w skrécie HT'TP (Hypertext Transfer
Protocol) — okrefla, jak Twoja przegladarka internetowa komunikuje si¢ ze
zdalnym serwerem przy uzyciu protokotu internetowego IP (Internet Proto-
col). W tym przypadku zaréwno klient, jak i serwer muszg si¢ zgodzi¢ na
implementacje¢ tych samych standardéw, dzigki czemu sa w stanie zrozumiec
wysylane i odbierane przez siebie pakiety.

dzieje, kiedy odwiedzasz strone

Poniewaz w tej ksiazce skupiamy si¢ na zadaniach HT TP, ta sekcja dostarczy
Ci wysokopoziomowy wglad na caly proces, ktéry nastepuje po wpisaniu
adresu URL w przegladarce.

Krok 1: Identyfikacja domeny internetowej

Kiedy wpiszesz hitp://www.google.com/, Twoja przegladarka ustala domeng
z adresu URL. Domena identyfikuje strone, ktéra prébujesz odwiedzié,
i musi przy tym przestrzega¢ okreslonych zasad zdefiniowanych przez RFC.
Na przykiad domena moze zawieraé tylko znaki alfanumeryczne i pod-
kreslenia. Jedyny wyjatek stanowia zinternacjonalizowane domeny, ktore
wychodzg poza zakres tej ksiazki. Jesli chcesz dowiedzie¢ si¢ wigcej na ten
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temat, sprawdz dokument RFC 3490, ktéry definiuje ich uzycie. W tym
przypadku domena jest www.google.com. Domena stuzy jako jedna z dréog
do znalezienia adresu serwera.

Krok 2: Ustalenie adresu IP

Po ustaleniu domeny, Twoja przegladarka uzywa IP do sprawdzenia adresu
IP powiazanego z ta strong. Ten proces jest okreslany jako ustalanie adresu
IP i kazda domena w internecie musi zosta¢ przettumaczona na adres IP,
aby dziatata.

Istnieja dwa rodzaje adreséw IP, definiowane przez protokét interne-
towy w wersji 4 (IPv4) i w wersji 6 (IPv6). Adresy IPv4 sa skonstruowane
z czterech liczb polaczonych kropkami, gdzie kazdy numer jest z prze-
dziatu od 0 do 255. IPv6 jest najnowsza wersja protokotu internetowego.
Zostal stworzony po to, by rozwiaza¢ problem konczacych si¢ adresow IPv4.
Adresy IPv6 sa stworzone z o§miu grup czterocyfrowych liczb dziesi¢tnych,
oddzielonych dwukropkami, lecz istnieja metody na ich skrécenie. Na przy-
klad 8.8.8.8 jest adresem IPv4, a 2001:4860:4860::8888 jest skréconym
adresem IPv6.

Aby znalez¢ adres IP, uzywajac domeny, Twéj komputer wysyta zadanie
do serweréw DNS (Domain Name System) sktadajacych si¢ ze specjalnych ser-
werdw w internecie, ktore maja rejestr wszystkich domen i odpowiadajacych
im adresé6w IP. Powyzsze adresy 1Pv4 i IPv6 sa serwerami DNS Google.

W tym przypadku serwer DNS, do ktérego si¢ laczysz, dopasowatby
www.google.com do adresu IPv4 216.58.201.228 i wyslalby go z powrotem
do Twojego komputera. By dowiedzie¢ si¢ wiecej na temat adresu IP kon-
kretnej strony, mozesz uzy¢ komendy dig A site.com w swoim terminalu
1 zamienic site.com na strong, ktora chcesz sprawdzic.

Krok 3: Nawigzanie potqczenia TCP

Nastepnie komputer probuje nawigzal polaczenie TCP (Transmission Con-
trol Protocol — protokél kontroli transmisji) z adresem IP przez port 80,
poniewaz odwiedzite$ strone, uzywajac hitp://. Szczegély na temat TCP nie
sa istotne oprocz tego, ze jest to kolejny protokol, ktory definiuje sposéb,
w jaki komputery komunikuja si¢ ze soba. TCP zapewnia dwukierun-
kowa komunikacje, dzigki czemu odbiorcy wiadomosci moga zweryfikowac
kompletnos¢ przesylanej informacji podczas transmisji.

Serwer, do ktérego wysylasz zadanie, moze by¢ w trakcie obstugi wielu
ustug (traktuj ustuge jako program komputerowy), wiec uzywa portéw do
identyfikacji konkretnych ustug, aby odbiera¢ zadania. Mozesz je sobie
wyobrazi¢ jako drzwi serwera do internetu. Bez portéw ustugi musiatyby
konkurowac ze soba o to, ktéra informacja zostanie wystana. Oznacza to, ze
potrzebujemy kolejnego standardu do zdefiniowania tego, jak ustugi wspol-
pracuja ze soba i upewnic si¢, ze dane dla jednej uslugi nie sa kradzione
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przez inne. Na przyklad port 80 jest standardowym portem do wysylania
1 odbierania zadan HTTP. Innym powszechnym portem jest 443, ktéry
jest uzywany do zaszyfrowanych zadan HTTPS. Mimo ze port 80 jest stan-
dardem dla HTTP i 443 jest standardem dla HTTPS, komunikacja TCP
moze nastgpowac na dowolnym porcie, zaleznie od konfiguracji aplikacji
przez administratora.

Mozesz nawiaza¢ swoje wlasne polaczenie TCP do strony internetowej
przez port 80 przy uzyciu terminala, wpisujac komende nc <ADRES IP> 8.
Komenda nc uzywa narzedzia Netcat do utworzenia polaczenia sieciowego
do odczytywania i pisania wiadomosci.

Krok 4: Wysytanie zapytania HTTP

Kontynuujac przyklad ze strona hitp://www.google.com/, jesli polaczenie
w kroku 3 zostalo nawigzane pomyslnie, Twoja przegladarka powinna
przygotowac i wysla¢ zadanie HTTP, tak jak w listingu 1.1:

GET / HTTP/1.1

Host: www.google.com

Connection: keep-alive

Accept: application/html, */*

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/72.0.3626.109 Safari/537.36

Listing 1.1. Wysytanie zgdania HTTP

Przegladarka przygotowuje zadanie GET do Sciezki / @, ktéra jest gtéwna
sciezka dostgpu strony. Zawartos¢ strony jest organizowana Sciezkami,
doktadnie tak samo jak foldery i pliki na Twoim komputerze. Gdy wchodzisz
w kolejne foldery, Sciezka, ktéra podazasz, jest oznaczona przez zapisywanie
nazw kolejnych folderéw i dopisywanie / na ich koncu. Kiedy odwiedzasz
plerwsza stron¢ na witrynie internetowej, dostajesz si¢ do gléwnej Sciezki
dostepu, ktéra jest po prostu /. Przegladarka rowniez sygnalizuje, ze uzywa
wersji 1.1 protokolu HTTP. Zadanie GET jedynie otrzymuje informacje.
Dowiesz si¢ o tym wigcej poZniej.

Nagtéwek host @ zawiera dodatkowe informacje, ktére s3 wystane jako
cze§¢ zapytania. HT'TP 1.1 potrzebuje ich, by okresli¢, gdzie serwer dla
danego adresu IP powinien przesta¢ zadanie, poniewaz adresy IP moga
hostowac kilka domen na raz. Nagléwek connection ® informuje, zeby utrzy-
mac polaczenie otwarte, aby uniknaé potrzeby ciaglego otwierania i zamy-
kania polaczen.

Mozesz zobaczy¢ oczekiwany format odpowiedzi w @. W tym przy-
padku oczekujemy application/html, lecz zaakceptujemy kazdy format,
co zostalo oznaczone symbolem (*/*). Istnieja tysiace mozliwych rodza-
jow zawartodci, ale dla naszych potrzeb najczesciej bedziesz wykorzystywat:
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application/html, application/json, application/octet-stream oraz
text/plain. W koncu User-Agent © okresla oprogramowanie odpowie-
dzialne za wysylanie zadan.

Krok 5: Odpowiedz serwera

W odpowiedzi na nasze zadanie serwer powinien odpowiedzie¢ czyms
w rodzaju listingu 1.2:

HTTP/1.1 200 OK
Content-Type: text/html
<html>
<head>
<title>Google.com</title>
</head>
<body>
® --ciecie--
</body>
</html>

Listing 1.2. Odpowied? serwera

Tutaj otrzymalismy odpowiedZ HTTP z kodem statusu 200 @. Kod
statusu jest istotny, poniewaz moéwi o rezultacie odpowiedzi. Co réwniez
jest opisane przez RFC, kody te zazwyczaj maja trzycyfrowy numer, ktéry
zaczyna si¢ 2, 3, 4 lub 5. Mimo ze nie ma wyznaczonych standardéw do
uzywania konkretnych kodéw, 2xx najczesciej oznacza sukces.

Poniewaz nie istnieje zaden wymoég co do tego, jak serwer implemen-
tuje uzycie wlasnych kodéw HTTP, mozesz czasem zobaczyé odpowiedz
z kodem 200, nawet jesli dalsza odpowiedz HTTP opisuje blad. Ties¢ wia-
domosci HTTP jest tekstem powiazanym z zadaniem lub odpowiedzia ©.
W tym przypadku usuneliSmy zawarto$c i zamieniliSmy ja na -ciecie-- ze
wzgledu na wielko$¢ tresci wiadomosci od Google. Zawarto$¢ odpowiedzi
to zazwyczaj HTML dla strony internetowej, ale moze by¢ réwniez tekstem
JSON dla API, zawartoScia do pobrania i tak dalej.

Nagléwek Content-Type @ informuje przegladarke o rodzaju tresci.
Rodzaj tresci okresla, w jaki sposéb przegladarka bedzie renderowaé
zawarto$¢. Przegladarki nie zawsze jednak uzywaja wartoSci zwréconej
przez aplikacje; zamiast tego przegladarka wykonuje tzw. MIME sniffing
przez czytanie pierwszych bitéw tresci wiadomosci, aby wykry¢ jej rodzaj
samemu. Aplikacje moga wylaczy¢ te funkcje przez dolaczanie nagléwka
X-Content-Type-Options:nosniff, ktéry w obecnym przykladzie nie zostal
dotaczony.

Kolejny kod statusu, zaczynajacy si¢ od 3 oznacza przekierowanie,
co instruuje Twoja przegladarke do wykonania dodatkowego zapytania.

Rozdziat 1



Na przyklad, jesli Google chciatby odesta¢ Ci¢ na stale z jednego adresu
URL na drugi, uzylby odpowiedzi 301. Dla odréznienia 302 oznacza
tymczasowe przekierowanie.

Gdy otrzymujesz odpowiedz 3xx, Twoja przegladarka powinna wykonac
nowe zadanie HTTP na adres URL wskazany w nagtéwku Location:

HTTP/1.1 301 Found
Location: https://www.google.com/

Odpowiedzi zaczynajace si¢ od 4 najczesciej wskazuja na btad uzytkow-
nika, tak jak kod 403, kiedy zadanie nie bedzie zawieralo odpowiednich
danych do wykonania uwierzytelnienia, mimo przestania prawidlowego
zadania HTTP. Odpowiedzi zaczynajace si¢ 5 oznaczaja btad po stronie
serwera, przykladem moze by¢ kod 503, ktéry oznacza, ze serwer nie jest
w stanie obstuzyé otrzymanego zadania.

Krok 6: Renderowanie odpowiedzi

Poniewaz serwer wysltal odpowiedz z kodem 200 i rodzajem text/html,
nasza przegladarka rozpocznie renderowanie wiadomosci, ktéra otrzymata.
Tres¢ odpowiedzi méwi przegladarce, co powinno zosta¢ wyswietlone uzyt-
kownikowi.

Dla naszego przykladu bylby to HIML do budowy strony; kaskadowe
arkusze stylow (CSS) do stylizacji i uktadu; JavaScript do dodatkowej funk-
cjonalnosci 1 mediéw, takich jak zdjeé lub filméw. Serwer moze réwniez
odpowiedzie inna zawartoscia, taka jak XML, lecz dla tego przykladu zosta-
niemy przy podstawach. Rozdzial 11 omawia XML w szczegétach.

W przypadku gdy strona internetowa ma zewnetrzng zawarto$¢, taka
jak CSS, JavaScript czy media, przegladarka bedzie musiala wykonaé dodat-
kowe zadania HTTP dla wszystkich wymaganych plikow przez dang witryne.
W trakcie gdy przegladarka wysyla wymagane zadania, wciaz bedzie ana-
lizowa¢ odpowiedz i wySwietla¢ zawarto$¢ jako strone. W tym przypadku
wyrenderuje gléwna strone Google, www.google.com.

Zauwaz, ze JavaScript jest jezykiem skryptowym wspieranym przez
kazda przegladarke. JavaScript pozwala stronom na posiadanie dynamicz-
nej funkcjonalnosci, wlaczajac w to mozliwo$¢ aktualizacji elementéw na
stronie bez potrzeby odswiezania calej strony, sprawdzanie sily Twojego
hasta (w przypadku niektoérych stron) i wiele innych. Tak jak inne jezyki
programowania, JavaScript ma wbudowane funkcje, moze przechowywac
warto$ci w zmiennych i potrafi uruchamia¢ kod w odpowiedzi na interakcje
na stronie. Ma réwniez dostep do zréznicowanych interfejséw programowa-
nia (API). Interfejsy te pozwalaja jezykowi JavaScript na interakcje z innymi
systemami, z czego jednym z najwazniejszych jest obiektowy model doku-
mentu (DOM - Document Object Model).

Podstawy Bug Bounty 7



DOM umozliwia jezykowi JavaScript dostep i manipulacje kodem HTML
1 CSS nalezacymi do strony. Jest to bardzo istotne, poniewaz jesli intruz jest
w stanie uruchomié¢ wlasny kod JavaScript, bedzie on mégt uzyskaé dostep
do DOM-u i wykonac akcje na stronie w imieniu ofiary. Rozdzial 7 rozwija
to zagadnienie dokladnie;.

Zgdania HTTP

Zgoda miedzy klientem a serwerem w uzyciu wiadomosci HT'TP wlacza defi-
niowanie metod zadan. Meloda okresla powdd zadania przesylanego przez
klienta oraz to, czego oczekuje jako pozytywny rezultat. Dla zobrazowania
w listingu 1.1 wystaliSmy zapytanie GET do http.//google.com/, implikujac w ten
sposob, ze oczekujemy jedynie zawartosci hitp://google.com/ w odpowiedzi, bez
wykonywania dodatkowych akgji. Internet jest zaprojektowany jako interfejs
miedzy zdalnymi komputerami, z tego wzgledu metody zadan zostaly zbu-
dowane i zaimplementowane po to, by rozpoznawaé podejmowane akcje.

Standard HTTP definiuje nastepujace metody: GET, HEAD, POST, PUT,
DELETE, TRACE, CONNECT i OPTIONS (PATCH bylo réwniez rozwazane, lecz nie
jest wystarczajaco czesto implementowane). W momencie pisania tej ksiazki,
przegladarki wysylaja jedynie zadania GET i POST przy uzyciu HTML.
Jakiekolwiek zadanie PUT, PATCH lub DELETE moze by¢ wywolane jedynie
przez JavaScript. Skupimy si¢ na tym poézniej, kiedy bedziemy omawiac
przyktady podatnosci aplikacji uzywajacych tych metod.

Nastepna cze$¢ zawiera zwiezly przeglad rodzajéw metod, ktére znaj-
dziesz w tej ksiazce.

Metody igdan

Metoda GET wyszukuje informacje zidentyfikowane przez URI zadania (Uni-
form Resource Identifier — ujednolicony identyfikator zasob6éw). Termin URI
jest czesto synonimicznie uzywany z URL (Uniform Resource Locator — ujed-
nolicony format adresowania zasobéw). Technicznie rzecz biorac, URL jest
jednym z rodzajéw URI, ktéry okresla zasoby, i zawiera spos6b na odnalezie-
nie ich przez lokalizacje w sieci. Na przyklad http://google.com/<example>/file.
Ixt oraz <example>/file.txt sa poprawnymi adresami URI. Jednak tylko Attp://
google.com/<example>/file.txt jest poprawnym URL-em, poniewaz wskazuje,
jak odnalez¢ zasoby przez domeneg hitp://www.google.com. Pomijajac niuanse,
kiedy bedziemy w tej ksiazce odnosic si¢ do jakichkolwiek identyfikatoréw,
bedziemy uzywac adreséw URL.

Cho¢ nie ma sposobu na wymuszenie tego warunku, zadania GET
nie powinny modyfikowa¢ danych; powinny jedynie otrzymywaé dane
z serwera 1 zwracac je jako zawartos¢ tresct HTML. Dla zobrazowania
na stronach mediéw spolecznosciowych zadanie GET powinno jedynie
zwraca¢ nazwe Twojego profilu, nie aktualizowac¢ go. To zachowanie jest

Rozdziat 1



krytyczne w przypadku atakow CSRF (Cross-Site Request Forgery) omawia-
nych w rozdziale 4. Odwiedzenie jakiegokolwiek linku badz adresu URL
(o ile nie zostalo wykonane przez JavaScript) sprawia, ze Twoja przegladarka
wysyla zadanie GET do zamierzonego serwera. Zachowanie to jest bardzo
istotne w przypadku podatnosci na otwarte przekierowania, omawianych
w rozdziale 2.

Metoda HEAD jest identyczna z metoda GET z wyjatkiem tego, ze serwer
nie moze przeslac tresci wiadomosci w odpowiedzi.

Metoda POST uruchamia niektére funkcje ustalone przez polaczony
serwer. Innymi slowy, czesto na stronach podejmujesz pewnego rodzaju
backendowe czynnosci, takie jak utworzenie komentarza, rejestracja uzyt-
kownika, usuniecie konta i tak dalej. Reakcja serwera na otrzymane od
nas zadanie POST moze by¢ rézna. Czasem serwer nie podejmie zadnej
akcji, na przyktad w przypadku, gdy wystane zgdanie POST spowodowato
btad podczas jego przetwarzania. W takiej sytuacji zmiany na serwerze
nie zostana zapisane.

Metoda PUT wywoluje funkcje, ktére odnosza si¢ do istniejacych juz
zapisow w zdalnej aplikacji badZ witrynie. Na przykltad moze by¢ uzyta
podczas aktualizacji profilu, utworzenia posta na blogu badZ czymkolwiek,
co juz istnieje. Ponownie podjete akcje moga byé rézne, a czasem nie zostanie
podjeta zadna.

Metoda DELETE wysyla zadanie dotyczace usunigcia zdalnego zasobu
zidentyfikowanego przez URL.

Metoda TRACE jest kolejna rzadka metoda; jest uzywana do odestania
wystanego zadania z powrotem do zrédta. Pozwala wykonawcy zadania na
zobaczenie tego, co jest odbierane przez serwer i uzy¢ tej informacji do
testow badz zbierania danych diagnostycznych.

Metoda CONNECT jest zarezerwowana do uzytku przez proxy, serwer
posredniczacy miedzy zadaniami. Ta metoda rozpoczyna dwukierunkowa
komunikacj¢ z zadanym Zrédlem. Na przykiad metoda CONNECT moze mieé
dostep do stron, ktére uzywaja HT'TPS przez proxy.

Metoda OPTIONS wysyla zadanie do serwera o informacj¢ o dostgpnych
mozliwosciach komunikacji. Na przyklad, uzywajac OPTIONS, mozesz dowie-
dziec sig, czy serwer akceptuje zapytania GET, POST, PUT, DELETE lub OPTIONS.
Ta metoda nie wskaze jednak, czy serwer akceptuje zapytania HEAD lub
TRACE. Przegladarki internetowe automatycznie wysylaja ten rodzaj zada-
nia, gdy zauwaza specyficzny rodzaj zawartosci, taki jak application/json.
Metoda OPTIONS, nalezaca do mechanizmu preflighted requests, jest oméwiona
dokladniej w rozdziale 4, gdyz stuzy jako ochrona przed atakami CSRFE.

Protokét HTTP jest bezstanowy

Zadania HTTP sa bezstanowe, co oznacza, ze kazde wyslane zadanie do
serwera jest traktowane jako catkowicie nowe. Serwer nie zna historii
komunikacji z Twoja przegladarka, kiedy dobiera zadanie. Dla wigkszosci
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stron jest to problematyczne, poniewaz chca one pamigtac kim jestes. Bez
tego musialby§ wpisywal swoja nazwe uzytkownika i haslo za kazdym
razem, kiedy przeslesz zadanie HTTP. Oznacza to réwniez, ze wszystkie
dane wymagane do wykonania zadania HTTP musialyby zosta¢ przetado-
wane z kazdym zadaniem, ktore klient wysle do serwera.

Do objasnienia tego mylacego konceptu rozwaz nastepujacy przyklad:
jesli Ty 1 ja prowadzilibySmy bezstanowa konwersacje, przed wypowiedze-
niem jakiegokolwiek zdania musielibySmy zacza¢ od ,,Nazywam si¢ Peter
Yaworski; przed chwilg rozmawialiSmy o hakowaniu”. Wtedy, musiatby$ prze-
ladowac wszystkie informacje dotyczace naszej dyskusji o hakowaniu. Pomysl
tylko co Adam Sandler musial robi¢ dla Drew Barrymore kazdego poranka
w 50 Pierwszych Randkach (jesli nie widziale$ tego filmu, to powinienes).

W celu uniknig¢cia koniecznosci wysylania swojej nazwy uzytkownika
razem z haslem dla kazdego zadania HTTP strony internetowe korzystaja
z plikéw cookies lub podstawowej autoryzacji, ktére omowimy szczegélowo
w rozdziale 4.

IMRXN Specyfika tego, w jaki sposob dane sq kodowane przy uzyciu base64, jest poza zakresem
lej ksigzki, prawdopodobnie jednak napotkasz zawartos¢ zakodowang przez base64
podczas hakowania. Jesli tak, powinienes jq rozszyfrowac. Zapytanie w Google
wbase64 decode” powinno dostarczy¢ Ci wystarczajgceej liczby metod i narzedzi
do wykonania tej czynnosci.

Podsumowanie

Powinienes$ teraz juz wiedzieé, jak w podstawowy sposéb dziala komunika-
cja z serwerami webowymi. Dokladniej méwiac, dowiedziates sie tego, co
sie dzieje, kiedy wpisujesz adres strony w pasek adresu przegladarki: jak
przegladarka tlumaczy to na domeng, w jaki sposéb domena jest kojarzona
z adresem IP oraz jak zadanie HTTP jest wysylane na serwer.

Dowiedziales si¢ réwniez, jak Twoja przegladarka tworzy zadania i ren-
deruje odpowiedzi oraz jak zadania HTTP pozwalaja klientom na komuni-
kacje z serwerami. Dodatkowo dowiedziales si¢ o tym, ze podatnosci wyni-
kaja z podejmowania przez kogo$ niezamierzonych akgji i otrzymywania
informacji w zamysle niedostepnych dla niego. Poznales takze programy
bug bounty, ktére wynagradzaja hakeréw za odkrycia podatnosci w zabez-
pieczeniach i zglaszanie ich do wiascicieli stron.



OTWARTE PRZEKIEROWANIE

Nasza dyskusje rozpoczniemy podatnoScia-

mi olwartego przekierowania nastepujacego
wtedy, kiedy wybrany cel odwiedza witryne,
ktora odsyla jego przegladarke do innego adresu
URL, potencjalnie na zupetnie inng witryne. Otwarte
przekierowanie wykorzystuje zaufanie do danej
domeny, aby zwabic¢ ofiary na zlosliwa strone.

Atakom phishingowym moze réwniez towarzyszy¢ przekierowanie, aby
nabra¢ uzytkownikéw na to, ze strona, na ktéra wysylaja informacje, jest
zaufana, podczas gdy w rzeczywistosci ich informacje trafiaja na zlosliwg
strone. W polaczeniu z innymi atakami otwarte przekierowania moga
pozwoli¢ atakujacym na dystrybucje oprogramowania ze zlosliwej strony
lub kradziez tokenéw Oauth (ten temat rozwiniemy w rozdziale 17).

Poniewaz otwarte przekierowania jedynie przenosza uzytkownikow, sa
czesto uwazane za malo niebezpieczne i moga nie przystugiwaé nagrody
za ich znalezienie. Na przyklad program bug bounty od Google traktuje
otwarte przekierowania jako zbyt male niebezpieczenstwo do wyplacenia



wynagrodzenia. The Open Web Application Security Project (OWASP),
ktéry stanowi spoleczno$¢ skupiong wokét bezpieczenstwa aplikacji, pro-
wadazi list¢ najbardziej krytycznych wad bezpieczenstwa. W edycji z 2017
roku swojej listy top dziesi¢ciu podatnosci catkowicie usungli z niej otwarte
przekierowania.

Mimo ze otwarte przekierowania sa mato krytycznymi podatnosciami,
stanowia Swietny material do nauki tego, w jaki sposéb przegladarka wyko-
nuje przekierowania. W tym rozdziale nauczysz si¢, jak wykorzystac otwarte
przekierowania i jak zidentyfikowaé¢ kluczowe parametry, positkujac sie
trzema przykladami raportéw biedu.

Jak dziatajg otwarte przekierowania?

12

Otwarte przekierowania pojawiaja si¢ wtedy, gdy deweloper biednie zaufa
wejsciu kontrolowanemu przez potencjalnego atakujacego i przekierowuje
uzytkownika na inng strone, zazwyczaj za pomoca parametréw URL, znacz-
nikow od$wiezajacych HTML <meta> lub wlasnosci lokalizacji okna DOM.

Wiele stron celowo odsyla uzytkownikéw na inne strony, umieszcza-
jac docelowy adres URL jako parametr w oryginalnym URL-u. Aplikacja
wykorzystuje ten parametr, zeby powiedzie¢ wyszukiwarce, by wyslala zada-
nie GET do docelowego adresu URL. Na przykiad zal6zmy, ze Google ma
mozliwo$¢ przekierowywania uzytkownikéw do Gmaila przez odwiedzenie
nast¢pujacego adresu URL:

https://www.google.com/?redirect_to=https://www.gmail.com

W tym przypadku, gdy odwiedzisz ten link, Google otrzyma zadanie
HTTP GET i uzyje parametru redirect_to, by zdecydowal, gdzie prze-
kierowa¢ Twoja przegladarke. Po zrobieniu tego serwery Google zwracaja
odpowiedz HTTP z kodem statusu instruujacym Twoja przegladarke do
przekierowania uzytkownika. Zazwyczaj jest to kod 302, ale w niektérych
przypadkach moze to by¢ 301, 303, 307 lub 308. Wszystkie te kody HTTP
mowia Twojej przegladarce, ze strona zostata znaleziona; jednakze kod réw-
niez informuje przegladarke, by wykonata zadanie GET do adresu znalezio-
nego w wartosci parametru redirect_to, Attps://www.google.com/, ktory jest
oznaczony w nagléwku odpowiedzi HTTP Location. Nagléwek Location
okresla, gdzie przekierowac zadanie GET.

Teraz przypuscmy, ze atakujacy zmienit oryginalny link na ponizszy:

https://www.google.com/?redirect_to=https://www.attacker.com

Jesli Google nie weryfikuje, czy parametr redirect_to nalezy do jed-
nego z jego prawowitych serweréw, gdzie zazwyczaj odsyta uzytkownikéw,
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atakujacy moglby podmienié wartos¢ parametru z jego wlasnym URL-em.
W wyniku tego odpowiedZ HTTP moglaby instruowa Twoja przegladarke
do wyslania zadania GET na strone hitps://www. <attacker>.com/. Kiedy ataku-
jacy wreszcie przyciagnal Cie na swoja zlo§liwa stroneg, jest w stanie wykonac
na Tobie kolejne ataki.

Gdy poszukujesz podatnosci tego rodzaju, miej na uwadze parame-
try URL wlaczajace pewne nazwy, takie jak url=, redirect=, next=1i tym
podobne, mogace wskazywac¢ na URL, do ktérego uzytkownicy beda prze-
kierowywani. Réwniez pamig¢taj o tym, ze parametry nie beda zawsze oczy-
wiScie nazwane; parametry beda si¢ réznily od siebie na réznych stronach,
a nawet w obrebie jednej. W niektérych przypadkach parametry moga by¢
oznaczone tylko jednym znakiem, takim jak r= czy u=.

W dodatku do atakéw bazujacych na parametrach, tagi HTML <meta>
1 JavaScript moga réwniez przekierowywac przegladarke. Tagi <meta>
HTML moéwia przegladarce, aby odswiezy¢ strone i wykona¢ zadanie GET
na adres URL zdefiniowany w atrybucie content. Oto jak moze wyglada¢
jeden z nich:

<meta http-equiv="refresh" content="9; url=https://www.google.com/">

Atrybut content definiuje, jak przegladarka wykona zadanie HTTP, na
dwa sposoby. Po pierwsze, content okrefla, jak dlugo przegladarka czeka
przed wyslaniem zadania HTTP pod wskazany adres; w tym przypadku
0 sekund. Po drugie, atrybut content wyznacza parametr URL strony,
do ktérej wysyla zadanie GET; w tym przypadku http://www.google.com.
Atakujacy moga wykorzystaé te zachowania w sytuacjach, w ktérych kon-
trolujg atrybut content w tagu <meta> lub doda¢ wlasny tag przez inng
podatnos¢.

Atakujacy moze réwniez uzy¢ kodu JavaScript, by przekierowac uzyt-
kownikéw przez modyfikacj¢ wlasciwosci location okna przez obicktowy
model dokumentu (DOM — Document Object Model). DOM jest interfejsem pro-
gramowania dla dokumentéw HTML i XML, ktéry pozwala deweloperom
na modyfikowanie struktury, stylow i zawartosci strony internetowej. Ponie-
waz wlasciwo$¢ location wskazuje, gdzie zadanie powinno zostal prze-
kierowane, przegladarka niezwlocznie zinterpretuje szkodliwy JavaScript
i przekieruje do okreslonego adresu URL. Atakujacy moze modyfikowac
wlasnos¢ location okna, uzywajac jednego z wybranych skryptow:

window.location = https://www.google.com/
window.location.href = https://www.google.com
window.location.replace(https://www.google.com)

Zazwyczaj mozliwos¢ zmiany wartosci window. location pojawia si¢ jedy-
nie tam, gdzie atakujacy moze wykona¢ kod JavaScript, przez podatnosc
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cross-site scripting (XSS), albo tam, gdzie strona celowo pozwala uzytkowni-
kom decydowac o adresie URL do przekierowania, podobnie jak w podat-
nosci serwisu HackerOne omawianej p6zniej w tym rozdziale, na stronie 16.

Kiedy szukasz podatnosci na otwarte przekierowanie, najczesciej
bedziesz monitorowal swoja histori¢ proxy, szukajac zadan GET wyslanych
do strony, ktéra testujesz.

Otwarte przekierowanie przy instalacji motywu Shopify

14

Poziom trudnosci: Niski

URL: hitps://apps.shopify.com/services/google/themes/preview/
supply--blue?domain_name= <dowolnadomena >

Zrédto: hitps:/fwww.hackerone.com/reports/101962/
Data zgloszenia: 25 listopada 2015
Nagroda: 500 $

Pierwszy przyklad podatnosci na otwarte przekierowania, ktéry poznasz,
zostal znaleziony na platformie Shopify pozwalajacej uzytkownikom tworzyc¢
sklepy internetowe. Shopify zezwala administratorom na dostosowywanie
wygladu swoich sklepéw przez zmiane ich motywow. Jako cze$¢ tej funk-
cjonalnosci, Shopify zaoferowato mozliwos¢ sprawdzenia wygladu motywu
przez przekierowanie wlasciciela sklepu na adres URL. Przekierowujacy
URL prezentowal si¢ nastepujaco:

https://apps.shopify.com/services/google/themes/preview/
supply--blue?domain_name=attacker.com

Parametr domain_name na konicu URL-a przekierowywal domeng sklepu
uzytkownika 1 dodawal /admin na koncu adresu. Shopify spodziewal sig,
ze parametr domain_name zawsze bedzie adresem sklepu uzytkownika i nie
weryfikowal, czy nalezy do serwisu. W rezultacie atakujacy mogt wykorzystac
parametr do przekierowania ofiary na strong¢ http:/<attacker>.com/admin/,
gdzie mégl podjac¢ si¢ kolejnych atakéw.

Whioski

Nie wszystkie podatnosci sa skomplikowane. W przypadku tego przekiero-
wania, wystarczylo podmienic¢ parametr domain_name na zewnetrzna strone,
by przenies¢ uzytkownika poza Shopify.
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Otwarte przekierowanie przy logowaniu do Shopify

Poziom trudnosci: Niski

URL: https://mystore.myshopify.com/account/login/
Zrédto: hitps:/fwww.hackerone.com/reports/103772/
Data zgloszenia: 6 grudnia 2015

Nagroda: 500 $

Drugi przyklad otwartego przekierowania jest podobny do pierwszego,
z wyjatkiem tego, ze zamiast parametru URL docelowg domeng¢ okresla war-
tos¢ parametru na koncu subdomeny Shopify. Normalnie ta funkcjonalnos¢
bylaby uzywana do odsylania uzytkownika na okreslona stron¢ w obrebie
jednego sklepu. Jednakze atakujacy wciaz moga manipulowac tymi adre-
sami, aby przekierowac przegladarke z dala od subdomeny Shopify, na
witryne atakujacego przez dodanie znakéw, ktére zmienig znaczenie URL.

W przypadku tego bledu, po zalogowaniu do Shopify, serwis uzywat
parametru checkout_url do przekierowania uzytkownika. Dla zobrazowa-
nia powiedzmy, ze ofiara odwiedza nast¢pujacy adres:

http://mystore.myshopify.com/account/login?checkout_url=.attacker.com

Zostalaby przekierowana na URL http://mystore.myshopify.com. <attacker>.
com/, ktory nie jest domena Shopify.

Poniewaz URL koficzy si¢ . <altacker>.com, a wyszukiwarki DNS uzywaja
nazwy domeny wysunietej najdalej na prawo w adresie, przekierowanie
zostaje wykonane na domene <attacker>.com. Zatem gdy hitp://mystore.mys-
hopify.com. <attacker>.com/ zostaje wystany do wyszukiwarki DNS, zostanie
dopasowany do <attacker>.com, ktérego Shopify nie ma, a nie myshopify.
com, tak jak Shopify mial w zamiarze. Mimo ze atakujacy nie bylby w stanie
wysla¢ ofiary na dowolng strone, méglby go wysta¢ na inna domeneg przez
dodanie specjalnych znakéw, takich jak kropka, do wartosci, ktérymi moze
manipulowac.

Whioski

Jesli tylko mozesz kontrolowa¢ konicowy fragment adresu URL uzywanego
przez strong¢, dodanie specjalnych znakéw URL moze zmienié znaczenie
danego adresu i przekierowac uzytkownika na inna domeng. Powiedzmy, ze
mozesz kontrolowac jedynie wartos¢ parametru checkout_url oraz zauwa-
zysz, ze parametr jest dodawany do gotowego adresu URL, takiego jak
hitp://mystore.myshopify.com/. Spréobuj dodawac specjalne znaki URL, takie
jak kropka lub @, w celu przetestowania mozliwosci kontroli lokalizacji
przekierowania.
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Przekierowanie posrednie na HackerOne

16

Poziom trudnosci: Niski

URL: N/A

Zrédto: hitps:/fwww.hackerone.com/reports/1 11968/
Data zgloszenia: 20 stycznia 2016

Nagroda: 500 $

Niektére strony internetowe probuja si¢ chronié¢ przed otwartymi prze-
kierowaniami przez implementacje stron posredniczgcych, ktore wyswietlaja
sie¢ przed ukazaniem oczekiwanej zawartosci. Za kazdym razem, gdy prze-
kierowujesz uzytkownika na URL, mozesz wySwietli¢ posredniczaca strone
z wiadomoscia wyjasniajaca uzytkownikowi to, ze opuszcza domeneg, na kto-
rej sie¢ znajduje. W rezultacie, jezeli przekierowujaca strona pokazuje fal-
szywy login lub prébuje udawac zaufana strone, uzytkownik bedzie wiedzial,
ze jest przekierowywany. To podejscie stosuje serwis HackerOne w przy-
padku wigkszosci linkéw ze swojej strony; na przyklad dla linkéw w zglosze-
niach btedow.

Mozesz uzywac stron posredniczacych, by unikna¢ podatnosci na przekie-
rowania, jednakze komplikacje, ktére wynikaja z tego, w jaki sposéb strona
wchodzi w interakcje z innymi, moze doprowadzi¢ do uszkodzenia linkéw.
HackerOne uzywa Zendesk, serwisu obstugi klienta w systemie ticketowym,
na subdomenie https://support.hackerone.com/. Poprzednio, jesli po hackerone.
com wpisales /zendesk_session, przegladarka przekierowywala Ci¢ z platformy
HackerOne na ich platforme¢ Zendesk bez stron posredniczacych, ponie-
waz adresy URL zawierajace domeng hackerone.com byly zaufanymi linkami.
(Obecnie HackerOne przekierowuje z hitps://support.hackerone.com na docs.
hackerone.com, no chyba ze przesylasz wniosek o pomoc przez URL /hc/en-us/
requests/new.) Niestety jednak kazdy mogl utworzyé swoje konto Zendesk
1 przekazac je do parametru /redirect_to_account?state=. Utworzone
konto Zendesk moglo nastepnie przekierowywac na inng strone nienalezaca
do Zendesk badZz HackerOne. Poniewaz Zendesk zezwalal na przekierowa-
nia miedzy kontami bez posredniczacych stron, uzytkownik moégl zostac
wystany na niezaufana strone¢ bez ostrzezenia. Jako rozwiazanie HackerOne
zaczal identyfikowad linki zawierajace zendesk_session jako zewnetrzne,
a tym samym wyswietla¢ ostrzezenie po ich kliknigciu.

W celu potwierdzenia tej podatnosci, haker Mahmoud Jamal stwo-
rzyl konto na platformie Zendesk z subdomena http://compayn.zendesk.com.
Nastepnie dodal nastepujacy kod JavaScript do pliku nagléwka, uzywajac
edytora motywoéw Zendesk, ktéry pozwalal administratorom na dostosowy-
wanie wygladu ich strony:

<script>document.location.href = <<http://evil.com>>;</script>
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Uzywajac tego kodu, Jamal instruowat przegladarke, by odwiedzita htip://
evil.com. Tag <script> oznacza kod JavaScript, a document odnosi si¢ do
calego dokumentu HTML, ktéry Zendesk zwraca jako informacje dla strony
internetowej. Kropki i nazwy nastepujace po document sa jego wlasciwosciami.
Wlasciwosci zawierajq informacje i wartosci, ktére albo opisujq obiekt, albo
moga by¢ manipulowane, by zmieni¢ obiekt. Mozesz zatem uzy¢ wlasciwosci
location do kontroli strony internetowej, ktéra Twoja przegladarka wyswie-
tla i uzy¢ podwlasciwosci href (ktéra jest wlasciwoscia location) do przekie-
rowania przegladarki do zdefiniowanej strony. Odwiedzenie nastepujacego
linku przekierowywato ofiary do subdomeny Zendesk nalezacej do Jamala,
ktéra zawierata skrypt przekierowujacy ich przegladarki na http.//evil.com:

https://hackerone.com/zendesk_session?locale_id=1&return_to=https:
//support.hackerone.com/ping/redirect_to_account?state=compayn:/

Poniewaz ten link zawiera domeng¢ hackerone.com, posredniczaca strona
nie wyswietlala si¢, a uzytkownik nie wiedzial, ze strona, ktéra odwiedza,
jest niebezpieczna. Co ciekawe, Jamal wcze$niej zglosit problem z brakujaca
strona posredniczaca do Zendeska, lecz zgloszenie zostalo zignorowane.
Instynktownie nie zaprzestal poszukiwan i w koncu odkryl atak przez
JavaScript, ktéry przekonal HackerOne do wyplacenia nagrody.

Whioski

Gdy poszukujesz podatnosci, miej na uwadze fakt, iz zewnetrzne serwisy,
ktérych uzywaja strony, otwieraja nowe miejsca na poszukiwania. Podatnos¢
na stronie HackerOne istniata tylko dzigki ich wspélpracy z Zendesk-iem.

Dodatkowo, gdy znajdziesz btad, moga zdarzy¢ si¢ przypadki, gdzie
Twoje uwagi dotyczace bezpieczenstwa nie beda zrozumiane przez osobe
reagujaca na Twoje zgloszenie. Z tego powodu przedyskutujemy zgloszenia
znalezionych bledéw w rozdziale 19, ktory uszczegétawia to, co powinienes
dotlaczy¢ do raportu, jak budowac wspétprace z firmami i wszelkie pozostale
informacje. Jesli popracujesz nad opisem znalezionej podatnosci w raporcie,
Twoje starania pomoga w plynnym rozwigzaniu.

Oproécz tego pojawia si¢ sytuacje, gdy firmy nie zgodza si¢ z Toba.
W takich przypadkach kontynuuj poszukiwania, tak jak to zrobil Jamal,
i sprawdz, czy mozesz udowodni¢ niebezpieczenstwo, Iaczac kilka podatnosci
naraz, by zademonstrowac ich wptyw.

Podsumowanie

Otwarte przekierowania pozwalaja atakujacym na odestanie uzytkownikéw
na niebezpieczng strone¢ bez ich wiedzy. Znajdowanie ich — co juz powinie-
ne§ wiedzie¢ — wymaga wnikliwej obserwacji. Parametry do przekierowan
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moga by¢ tatwe do znalezienia, jesli maja nazwy takie jak redirect_to=,
domain_name= czy checkout_url=. W pozostalych jednak przypadkach beda
to mniej oczywiste nazwy: r=, u= i tak dalej.

Podatno$¢ w postaci otwartego przekierowania opiera si¢ na wykorzy-
staniu zaufania ofiary do serwisu, ktéry zna, podczas gdy jest nabierana
na odwiedzenie strony atakujacego. Kiedy zauwazysz potencjalnie podatne
parametry, upewnij si¢, ze przetestowale$ je dokladnie i uzyles w tym celu
znakéw specjalnych.

Przekierowanie posrednie HackerOne’a pokazuje istote rozpoznawania
narzedzi i serwisoéw, ktorych strony uzywaja, podczas poszukiwan podatno-
$ci. Pamietaj, ze czasami bedziesz musial by¢ cierpliwy i wyczerpujaco opisac
zaréwno podatnosé, jak i jej wplyw na testowane strony, by namowic¢ firme
na zaakceptowanie Twojego znaleziska i przyznanie nagrody.



HTTP PARAMETER POLLUTION

HTTP Parameter Pollution (HPP) jest proce-
sem manipulacji tego, w jaki sposob witryna
traktuje parametry, ktore dostaje podczas

zadan HTTP. Ta podatnos¢ nastepuje, gdy ataku-
jacy wstrzykuje dodatkowe parametry do zadania,

a docelowa strona akceptuje je, prowadzac tym samym
do nieoczekiwanych wynikow. Btedy HPP moga wysta-
piC po stronie serwera lub klienta. Jesli blad wystepuje

po stronie klienta, ktéra jest zazwyczaj Twoja przegladarka, mozesz zoba-
czy¢ efekt swoich testow. W wielu przypadkach podatnosci HPP zaleza od
tego, w jaki sposdb kod po stronie serwera uzywa wartosci przekazanych
jako parametry, ktére sa kontrolowane przez atakujacego. Z tego powodu
szukanie tego rodzaju podatno$ci moze wymagaé nieco wigcej pracy niz
w przypadku pozostatych.

W tym rozdziale zaczniemy od poznania ogélnych réznic miedzy HPP
po stronie serwera a HPP po stronie klienta. Potem przedstawi¢ trzy przy-
ktady oparte na znanych serwisach spolecznosciowych, aby zilustrowac uzycie




HPP do wstrzyknigcia parametréw na docelowe strony. Dokladniej méwiac,
dowiesz si¢, jak wykonywac testy na HPP oraz poznasz miejsca, w ktérych
deweloperzy czgsto popetniaja pomylki. Jak zobaczysz, znajdowanie podat-
nosci HPP wymaga cierpliwosci 1 kombinowania, ale moze by¢ warte staran.

HPP po stronie serwera

W przypadku HPP po stronie serwera, do serwera wysyla si¢ nieoczeki-
wane informacje w zamiarze otrzymania od niego nieoczekiwanych rezul-
tatow. Kiedy wykonujesz zadanie do strony internetowej, serwer tej strony
przetwarza zadanie i zwraca odpowiedz, tak jak omawialiSmy to w roz-
dziale 1. W niektérych przypadkach serwery nie zwracaja zwyczajnie strony
internetowej, ale rowniez uruchamiaja kod, bazujac na informacji, ktéra
otrzymali z odebranego URL-a. Kod ten jest uruchamiany tylko na serwe-
rze, jest wigc niewidoczny dla ciebie; mozesz zobaczy¢ wystana informacje
1 zwr6cony rezultat, lecz posredniczacy kod jest nieosiagalny. W zwiagzku
z tym mozesz jedynie wywnioskowac to, co si¢ dzieje. Poniewaz nie widzisz
tego, jak kod serwera funkcjonuje, HPP po stronie serwera zalezy od
Twojej zdolnosci do identyfikacji potencjalnie podatnych parametréw
1 eksperymentowania z nimi.

Spéjrzmy na przyktad: HPP po stronie serwera méglby wystapi¢ wtedy,
gdy Twdj bank inicjowalby przelew za pomoca swojej strony przez akceptacje
parametréw URL, ktére sa przetwarzane na jego serwerach. Wyobraz sobie,
ze moglbys zrobié przelew przez wpisanie trzech warto$ci w trzech parame-
trach URL: from, to i amount. Parametry te okreslaja kolejno numer konta,
z ktérego ma zosta¢ wykonany przelew, numer konta docelowego i kwote
pieniedzy do przestania. Adres URL z tymi parametrami, ktéry przesyla
5000 $ z konta o numerze 12345 na konto 67890, wygladalby nastepujaco:

https://www.bank.com/transfer?from=12345&to=67890&amount=5000

Mozliwe jest, ze bank zakladalby, ze otrzyma tylko jeden parametr from.
Co jednak jesli otrzyma dwa, tak jak tutaj:

https://www.bank.com/transfer?from=12345&to=67890&amount=50008&from=ABCDEF
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Ten URL jest umyslnie zbudowany tak samo jak poprzedni z ta r6znica,
ze zawiera dodatkowy parametr from, ktéry okresla inne konto nadawcy,
ABCDEF. W tej sytuacji atakujacy moglby wysta¢ dodatkowy parametr
w nadziei, ze aplikacja zweryfikuje transfer, uzywajac pierwszego parame-
tru from, ale pobierze pieniadze, uzywajac drugiego. Zatem atakujacy bytby
w stanie wykona¢ transfer pieniedzy z konta, do ktérego nie ma dostepu,
jezeli tylko bank akceptowalby ostatni parametr from, ktory otrzymatl.
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Zamiast wysyla¢ 5000 $ z konta 12345 na 67890, kod serwera uzylby dru-
giego parametru 1 wyslal pieniadze z konta ABCDEF na 67890.

Kiedy serwer dostaje kilkukrotne parametry z ta sama nazwa, moze
odpowiedzie¢ na wiele sposobéw. Na przyktad PHP i Apache uzywaja ostat-
niego wystapienia, Apache Tomcat uzywa pierwszego, ASP 1 IIS uzywaja
wszystkich i tak dalej. Dwéch badaczy, Luca Carettoni i Stefano di Paola,
udostepnili dokladng prezentacje wielu réznic migdzy technologiami serwe-
row podczas konferencji AppSec EU 09; informacja ta jest teraz dostepna
na stronie OWASP na hitps://www.owasp.org/images/b/ba/AppsecEUOY9_Carettoni-
DiPaola_v0.8.pdf (zob. slajd 9). W wyniku tego nie ma jednego gwarantowa-
nego procesu do obstugi wielokrotnych parametréow z ta sama nazwa, wiec
znalezienie podatnosci HPP wymaga nieco kombinowania, by przekonac
si¢ o tym, jak dziala strona, ktéra sprawdzasz.

Przyktad z bankiem uzywa parametréw, ktére sa oczywiste. Czasami
jednak podatnosci HPP objawiaja si¢ jako rezultat ukrytego zachowania po
stronie serwera, wynikajacego z kodu, ktéry nie jest bezposrednio widoczny.
Powiedzmy na przyklad, ze Twoj bank zadecydowal ulepszy¢ sposéb, w jaki
przetwarza przelewy, i zmienia kod w backendzie tak, aby nie uzywat para-
metru from z URL-a. Tym razem bank uzyje dwoch parametréw, jednego
do konta, na ktére ma zosta¢ wykonany przelew, a drugiego do kwoty do
przelania. Przykltadowy link mégltby wygladac tak:

https://www.bank.com/transfer?to=67890&amount=5000

Zazwyczaj kod na serwerze bylby dla nas zagadka, lecz ze wzgledu na
potrzeby tego przykladu wiemy, ze kod Ruby serwera (nadzwyczaj brzydki
1 bezuzyteczny) wyglada nastepujaco:

user.account = 12345

def prepare_transfer(®params)

® params << user.account

© transfer_money(params) #user.account (12345) becomes params[2]

end

def transfer_money(params)

® to = params[0]

© amount = params[1]

O from = params[2]
transfer(to,amount,from)

end

Ten kod tworzy dwie funkcje, prepare_transfer i transfer_money.
Funkcja prepare_transfer uzywa tablicy o nazwie params @, ktéra
zawiera parametry to i amount pochodzace z URL-a. Tablic¢ stanowiloby
[67890,5000], gdzie jej wartoSci sa wciSniete miedzy nawiasy, a kazda
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warto$¢ jest oddzielona przecinkiem. Pierwsza linia funkcji @ dodaje infor-
macje o koncie uzytkownika, ktére zostaly zdefiniowane wczesniej w kodzie,
na koncu tablicy. Dostajemy zatem tablice params [67890,5000,12345],
ktéra nastepnie jest przekazana do transfer_money ©. Zauwaz to, ze
w odréznieniu od parametréw tablice nie maja nazw powiazanych z ich
wartosSciami, wigc kod podlega tablicy zawierajacej zawsze kazda warto$¢
w nastepujacej kolejnosci: konto odbiorcy jako pierwsze, kwota przelewu
druga i konto, z ktérego wychodzi przelew, jako nastepne. W transfer_
money kolejno$¢ wartosci staje si¢ oczywista z racji, ze funkcja przypisuje
kazda wartos¢ tablicy do zmiennej. Ze wzgledu na to, ze tablice sa nume-
rowane od 0, params[@] przyjmuje pierwsza warto$¢ w tablicy, ktéra w tym
przypadku jest 67890 i przypisuje ja do zmiennej to @. Pozostale wartosci sa
réwniez przypisywane zmiennym w wierszach @ i ®. Wtedy nazwy zmien-
nych sa przekazane do funkgji transfer, niepokazanej w tym fragmencie,
ktéra przyjmuje wartosci i wykonuje przelew.

W najlepszej sytuacji parametry URL bylyby zawsze formatowane
w sposéb, jakiego kod oczekuje. Jednakze atakujacy mégtby zmieni¢ wynik
tego procesu przez podanie w from wartosci dla params, tak jak z nastepu-
jacym URL-em:

https://www.bank.com/transfer?to=67890&amount=5000&from=ABCDEF

W tej sytuacji parametr from jest rowniez wlaczony do tablicy params
przekazanej funkgcji prepare_transfer; co za tym idzie, warto$ciami tablicy
moglyby by¢ [67890,5000,ABCDEF], a podanie konta uzytkownika w @
dawaloby rezultat w postaci [67890,5000,ABCDEF,12345]. W wyniku tego
w funkcji transfer_money wywolanej w prepare_tranfer warto$¢ from
stalaby si¢ trzecim parametrem, zamieniajac oczekiwana wartos¢ 12345 na
warto$¢ atakujacego ABCDEF @.

HPP po stronie klienta

22

Podatnosci HPP po stronie klienta pozwalaja atakujacym na wstrzykniecie
dodatkowych parametrow do adresu URL, w celu wywolania efektéw po
stronie uzytkownika (strona klienta jest czestym sposobem odnoszenia si¢
do akgji, ktére dzieja si¢ na twoim komputerze, czesto przez przegladarke,
a nie po stronie serwera).

Luca Carettoni i Stefano di Paola w swojej prezentacji zamieScili przy-
klad tego zachowania, uzywajac wymyslonego adresu URL hitp://host/page.
php?par=123%26action=edit 1 nastgpujacego kodu na serwerze:

O <? $val=htmlspecialchars($_GET['par'],ENT_QUOTES); ?>
® <a href="/page.php?action=view&par=".<?=$val?>."'">View Mel</a>
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Ten kod generuje nowy adres URL, bazujac na wartosci par parametru
wpisanego przez uzytkownika. W tym przykladzie atakujacy przekazuje war-
to$¢ 123%26action=edit jako wartos¢ dla par w celu wygenerowania dodat-
kowego, nieoczekiwanego parametru. Wartoscia dla & zakodowana przez
URL jest %26, co oznacza, ze kiedy URL jest przetwarzany, %26 jest inter-
pretowane jako &. Ta warto$¢ dodaje dodatkowy parametr do wygenerowa-
nego href-a, bez sprecyzowania parametru w URL-u. Uzywajac parametru
123&action=edit zamiast %26, & byloby zinterpretowane jako oddzielenie
dwéch parametréw, lecz ze wzgledu na to, ze strona uzywa tylko jednego
parametru par w swoim kodzie, parametr action zostalby usunigty. Warto$¢
%26 omija ten problem, zapewniajac, ze akcja nie jest rozpoznawana jako
osobny parametr, a wigc 123%26action=edit staje si¢ wartoScia par.

Nastepnie par (z zakodowanym & jako %26) jest przekazany do funkgcji
htmlspecialchars @. Funkcja htmlspecialchars konwertuje znaki spec-
jalne, takie jak %26, do ich zakodowanych w HTML-u wartoSci, zamie-
niajac %26 na &amp; (jednostka w HTML-u, ktéra reprezentuje &), gdzie
ten znak moze miec specjalne znaczenie. Zmieniona wartoSc jest nast¢pnie
przechowywana w $val. W nastepnej kolejnosci generowany jest nowy link
przez dodanie $val do wartoici href w @. Zatem wygenerowany link to
<a href="/page.php?action=view&par=123&amp;action=edit">. W konse-
kwencji atakujacy zdolatl dodac nieoczekiwany action=edit do URL-a href,
ktory moglby doprowadzi¢ do podatnosci w zaleznosci od tego, jak aplikacja
traktuje przemycony parametr action.

Nastepne 3 przyklady wyjasniaja szczegélowo oba bledy HPP, zaréwno
po stronie serwera, jak i klienta, znalezione na HackerOne i Twitterze.
Wszystkie z tych przykladéw wymagaja manipulowania parametrami URL.
Miej na uwadze fakt, ze zaden z przykltadéw nie uzywa tej samej metody
lub nie wspéldzieli gtéwnej przyczyny istnienia bledu, podkreslajac istote
dokladnego testowania w poszukiwaniach podatnosci HPP.

Przyciski do udostepniania na HackerOne

Poziom trudnosci: Niski

URL: https://hackerone.com/blog/introducing-signal-and-impact/
Zrédto: hitps://hackerone.com/reports/105953/

Data zgloszenia: 18 grudnia 2015

Nagroda: 500 $

Jedna z metod na znajdowanie podatnosci HPP jest szukanie linkéw, ktére
facza si¢ z zewnetrznymi serwisami. Blog na HackerOne robi to, dodajac
linki do udostepniania zawartosci w popularnych serwisach spolecznoscio-
wych, takich jak Twitter lub Facebook. Po kliknig¢ciu linki te generuja gotowa
tres¢ dla uzytkownika do publikacji na swoim profilu. Opublikowana tres¢
zawiera odno$nik URL do oryginalnego posta.
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Pewien haker odkryl podatnos$¢, ktéra pozwolita mu na dolaczenie
parametru do adresu URL z postem na blogu HackerOne. Dodany para-
metr byl umieszczany w udost¢pnionym linku, przez co tres¢ mogla odsylac
w inne miejsce niz zamierzony post na blogu.

Przyklad uzyty w tym zgloszeniu podatnosci korzystat z URL-a hitps://
hackerone.com/blog/introducing-signal, a nastepnie na jego koncu wystarczyto
doda¢ Gu=hitps://vk.com/durov. Na stronie bloga, kiedy HackerOne ren-
derowat link do udost¢pnienia na Facebooku, link prezentowat si¢ naste-

pujaco:

https://www.facebook.com/sharer.php?u=https://hackerone.com/blog/
introducing-signal?&u=https://vk.com/durov

Jesli uzytkownicy HackerOne klikneli zainfekowany link, chcac udostep-
ni¢ post, ostatni parametr u mial pierwszenstwo nad pierwszym. Co za tym
idzie, post na Facebooku uzylby ostatniego parametru u. Wtedy uzytkownicy
Facebooka, ktorzy klikneli w link, zostaliby odestani na https://vk.com/durov
zamiast na HackerOne.

Co wiecej, w przypadku postéw na Twitterze, HackerOne dolacza
domyslny tekst do tweeta, ktéry promuje post. Atakujacy moégl réwniez
manipulowac tym tekstem, dolaczajac do adresu &text=, tak jak tutaj:

https://hackerone.com/blog/introducing-signal?&u=https://vk.com/
durov&text=another_site:https://vk.com/durov

Kiedy uzytkownik kliknal w poprzedzajacy link, wyswietlito si¢ przed
nim okno pop-up z tweetem zawierajacym tekst “another_site: https://vk.
com/durov”, zamiast tekstu promujacego blog HackerOne.

Whioski

Wypatruj podatnosci w sytuacjach, gdy strona akceptuje zawarto$¢, taczy sie
z innym serwisem (takim jak media spotecznosciowe) i bazuje na obecnym
adresie URL w celu wygenerowania zawartosci do publikacj.

W takich przypadkach mozliwe jest, ze przesylana zawarto$¢ nie podlega
zadnym kontrolom bezpieczenstwa, co moze prowadzi¢ do podatnosci HPP.

Anulowanie subskrypcji powiadomien na Twitterze

2%

Poziom trudnosci: Niski
URL: hitps://www.twitter.com/
Zrédto: hitps://blog.mert.ninja/twitter-hpp-vulnerability/
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Data zgloszenia: 23 sierpnia 2015
Nagroda: 700 $

W niektérych przypadkach szukanie podatnosci HPP z powodzeniem
wymaga niemalej wytrwalosci. W sierpniu 2015 roku haker Mert Tasci,
podczas anulowania subskrypcji powiadomien z Twittera, zauwazyl intere-
sujacy URL (ktéry na potrzeby ksiazki zostal skrécony):

https://twitter.com/i/u?iid=F6542&uid=1134885524&nid=22+26&
sig=647192e86€28fb6691db2502c5ef6cf3xxX

Zwr6¢ uwage na parametr UID. Okazuje sig, ze jest on numerem ID
uzytkownika, ktéry jest obecnie zalogowany. Po dostrzezeniu UID Tasci zrobit
to, co na jego miejscu zrobilaby wigkszos¢ hakeréw — sprobowal zmienic
obecny UID na inny, nalezacy do innego uzytkownika, jednak nic si¢ nie
stato. Twitter zwrécit bad.

Podczas gdy inni w tym miejscu poddaliby sie, zdeterminowany Tasci
kontynuowal; sprébowat on dodac¢ drugi parametr UID w taki sposéb, ze
adres URL wygladal nast¢pujaco (ponownie, skrécona wersja):

https://twitter.com/i/u?iid=F6542&uid=2321301342&uid=1134885524&nid=
22+26&s1g=647192e86e28fb6691db2502c5ef6cf3xxx

Sukces! Udalo mu si¢ anulowac¢ subskrypcje powiadomien e-mail
u innego uzytkownika. Twitter byl podatny na HPP anulowania subskrypcji
uzytkownikow. Powéd, dla ktérego warto zapamietaé ta podatnosé, wyjasnit
mi FileDescriptor. Chodzi o parametr SIG. Jak si¢ okazuje, Twitter gene-
ruje warto$¢ SIG na podstawie wartoSci UID. Kiedy uzytkownik klika w link
do anulowania subskrypcji, Twitter weryfikuje, czy link nie zostal zmody-
fikowany, sprawdzajac wartosci SIG i UID. W przypadku pierwszej préby
Tasciego zmiana UID w celu anulowania subskrypcji u innego uzytkownika
zawiodla, poniewaz podpis nie pasowal do tego, ktérego Twitter oczeki-
wal. Jednakze, dodajac drugi UID, Tasciemu udalo si¢ oszuka Twittera,
ktéry sprawdzal podpis, uzywajac pierwszego parametru UID, a wykonywal
wlasciwa akcje przy uzyciu tego drugiego.

Whioski

Wysitek Tasciego pokazuje, jak wazna jest wytrwalos¢ 1 wiedza. Jezeli odpu-
Scitby po poczatkowej probie zmiany UID na inng warto$¢ lub nie wiedziatby
o podatnosciach typu HPP, nie otrzymalby nagrody 700 $.

Ty réwniez miej na oku parametry z liczbami, ktére sa automatycznie
zwigkszane, takimi jak UID, ktére znajduja si¢ w zadaniach HTTP: wiele
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podatnosci wymaga manipulowania warto$ciami parametréw takimi jak te,
aby spowodowac w aplikacji nieoczekiwane zachowania. Przedyskutujemy
ten temat doktadnie w rozdziale 16.

Web Intents Twittera

Poziom trudnosci: Niski
URL: hitps://www.twitter.com/

Zrédlo: hitps:/jevicrafaloff.com/parameter-tampering-attack-on-twitter-web-
intents/

Data zgloszenia: Listopad 2015
Nagroda: Nieujawniona

W niektérych przypadkach podatnos¢ HPP moze sygnalizowac inne pro-
blemy i doprowadzi¢ do znalezienia dodatkowych bledéw. Tak wiasnie si¢
stato z funkcja Twittera — Web Intents. Dostarcza ona okna pop-up do inte-
rakgji z tweetami uzytkownika, odpowiedziami, retweetami, polubieniami
1 pozwala robi¢ to z poziomu innych stron niz Twitter. Web Intent uwalnia
uzytkownikéw od potrzeby uwierzytelniania nowej aplikacji w celach inte-
rakgji na Twitterze. Rysunek 3.1 pokazuje, jak jedno z tych okien wyglada.

| Twitter, Inc. [US] | https://twitter.com/intent/like?tweet_id=4705005051328921
v M

Like this Tweet?

Jack @jact
“ ¥ 5 years ago today we started programming Twitter ("twttr" for short).
8 days later the first tweet was sent: . mp/19bhrr #twitr

2:43 PM-13 Mar 2011

Rysunek 3.1. Wczesna wersja funkcjonalnosci Web Intents, ktéra pozwala
uzytkownikom na interakcje z zawartoscig Twittera bez opuszczania strony.
W tym przyktadzie uzytkownicy mogq polubi¢ tweeta Jacka

Testujac ta funkcje, haker Eric Rafaloff odkryl, ze wszystkie cztery
rodzaje interakcji — obserwowanie uzytkownika, polubienie tweeta, retwe-
etowanie 1 tweetowanie — byly podatne na HPP. Twitter przygotowywal okna
za pomoca zadania GET z parametrami URL, takimi jak w przykladzie:

https://twitter.com/intent/intentType?parameter_name=parameterValue

26 Rozdziat 3



Ten adres zawieral intentType i jedna lub wigcej dodatkowych par
parametréw 1 ich wartoéci — na przyklad nazwe uzytkownika i ID Tweeta.
Twitter uzywat tych parametréw do utworzenia okna pop-up z mozliwoscia
polubienia tweeta badz obserwowania uzytkownika. Rafaloff odkryt pro-
blem, kiedy utworzyl URL z dwoma parametrami screen_name zamiast
domyslnie jednego, tak jak tutaj:

https://twitter.com/intent/follow?screen_name=twitter&screen_name=ericrtest3

Podczas generowania przycisku Follow, Twitter wykonalby zadanie,
korzystajac z drugiej wartoSci parametru screen_name — ericrtest3 -
zamiast pierwszej. Co za tym idzie, uzytkownik prébujacy zaobserwowac
oficjalny profil Twittera tak naprawde obserwowal testowe konto Rafa-
loffa. Odwiedzajac URL, ktéry przygotowal Rafaloff, kod na serwerze
Twittera generowal ponizszy formularz HI'ML, uzywajac obu parametréw
screen_name:

® <form class="follow" id="follow_btn_form" action="/intent/
follow?screen_name=ericrtest3" method="post">
<input type="hidden" name="authenticity_token" value="...">
® <input type="hidden" name="screen_name" value="twitter">
® <input type="hidden" name="profile_id" value="783214">
<button class="button" type="submit">
<b></b><strong>Follow</strong>
</button>
</form>

Twitter uzywal informacji z pierwszego parametru screen_name,
ktéra dotyczy oficjalnego konta Tiwittera. W rezultacie uzytkownik widzial
poprawny profil uzytkownika, ktéry zamierzat zaobserwowac, poniewaz w @
1 ® zostal uzyty pierwszy parametr screen_name. Jednakze po kliknigciu przy-
cisku ofiara zaobserwowalaby konto ericrtest3, poniewaz atrybut action
w tagu formularza uzywal drugiej wartosci screen_name @ przekazanej
do URL-a.

W przypadku pozostalych interakcji, takich jak polubienie, Rafaloff
zauwazyl, ze wciaz moze doda¢ parametr screen_name z podobnymi skut-
kami. Rozwazmy jako przykfad taki URL:

https://twitter.com/intent/like?tweet_i.d=6616252302978211845
&screen _name=ericrtest3

Domyslnie okno potrzebowaloby tylko parametru twitter_id; Rafa-
loff jednakze umiescit na koncu URL-a parametr screen_name. Prébujac
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polubi¢ tego tweeta, ofiara zobaczylaby prawidlowy profil uzytkownika, lecz
znajdujacy sie obok przycisk Follow dotyczylby niezwigzanego z postem
uzytkownika — ericrtest3.

Whioski

Podatnos¢ w funkcji Web Intents Twittera jest podobna do poprzedniej
podatnosci dotyczacej UID. Nic dziwnego zatem, ze jeSli strona ma wady,
takie jak HPP, to moze by¢ to oznaka istnienia szerszego problemu w syste-
mie. Czasami, kiedy znajdziesz podobna podatnos¢, warto jest poswiecic czas
na zbadanie calej platformy, by sprébowaé wykorzystaé wade w miejscach
opartych na podobnych mechanizmach.

Podsumowanie

Ryzyko stwarzane przez HPP jest zalezne od akgji, ktére podejmuje backend
aplikacji oraz od zainfekowanych parametrow, ktére zostaly uzyte.

Odnalezienie podatnosci HPP wymaga bardziej dokltadnego testowa-
nia niz w przypadku pozostalych podatnosci z tego wzgledu, ze nie mamy
dostepu do kodu, na ktérym serwer operuje po otrzymaniu zadania HTTP.
Oznacza to, ze mozemy tylko domyslac sie, jak serwer uzywa parametréw,
ktére od nas otrzymal.

Metoda proéb i bledéw jestes w stanie odkryé, w jakich sytuacjach poja-
wiaja si¢ podatnosci HPP. Czgsto linki do mediéw spotecznosciowych sa
dobrym miejscem do rozpoczecia testow, pamietaj jednak, by nie przestawac
prébowac i mysle¢ o HPP podczas testowania parametréw takich jak ID.



