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JAK DZIALA UEFI SECURE BOOT

wprowadzenie zasady podpisywania kodu
trybu jadra, co sklonilo twoércow ztosliwe-

go oprogramowania do przejScia od stosowa-
nia rootkitow w strone¢ bootkitéw, przenoszac wektor
ataku z jadra systemu operacyjnego na niechronione
komponenty rozruchowe. Tego rodzaju oprogramo-
wanie uruchamiane jest przed zaladowaniem systemu

operacyjnego, zatem jest w stanie ominac lub wylaczy¢

mechanizmy zabezpieczen systemu. Oznacza to, ze aby
wymu51c zabezpieczenia i zagwarantowac bezpieczenstwo, system operacyj-
ny musi by¢ w stanie wykonaé rozruch przez zaufane srodowisko, ktérego
skfadniki nie zostaly znieksztalcone.

W tym miejscu do gry wkracza technologia UEFI Secure Boot, temat
tego rozdziatu. Majaca na celu przede wszystkim ochrone komponentéw
rozruchowych przed modyfikacjami i zagwarantowanie, ze tylko zaufane



moduly sa tadowane i wykonywane podczas rozruchu, UEFI Secure Boot
moze by¢ skutecznym rozwiazaniem dla ochrony przed zagrozeniami stwa-
rzanymi przez bootkity — o ile pokryje wszystkie kierunki ataku.

Niemniej jednak ochrona proponowana przez UEFI Secure Boot jest
podatna na dziatanie rootkitow oprogramowania ukladowego (firmware),
najnowszej i najszybciej rosnacej technologii zloSliwego oprogramowania.
W rezultacie potrzebujemy kolejnej warstwy zabezpieczen, aby obja¢ nimi
caly proces rozruchowy, od samego poczatku. Mozna to osiagnac przez im-
plementacje Secure Boot, nazywanego Verified Boot oraz Measured Boot (zwe-
ryfikowany oraz mierzony rozruch).

W tym rozdziale przedstawimy kluczowe elementy tej technologii za-
bezpieczen. Najpierw opiszemy, jak, po umocowaniu w sprzecie, pozwala
chroni¢ przed rootkitami oprogramowania, a nastgpnie omoéwimy szczegoty
implementacji i sposoby ochrony potencjalnych ofiar przed bootkitami.

Jednak, jak to czesto bywa w branzy bezpieczenstwa, bardzo nieliczne
rozwigzania zabezpieczen moga zapewnic ostateczng ochrone¢ przed ataka-
mi; napastnicy 1 obroncy sa zwigzani wiecznym wyscigiem zbrojen. Rozdzial
ten zakonczymy omoéwieniem stabosci UEFI Secure Boot, sposobami jego
omini¢cia 1 metodami ochrony przy uzyciu dwoch wersji weryfikowanego
lub mierzonego rozruchu, oferowanych przez Intel i ARM.

Czym jest Secure Boot?
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Gléwny cel Secure Boot to powstrzymanie kogokolwiek przed wykonaniem
nieautoryzowanego kodu w $rodowisku przeduruchomieniowym; inaczej
moéwiac, tylko kod spelniajacy zasade integralnosci platformy moze zosta¢
wykonany. Ta technologia jest bardzo wazna dla platform wysokiej nieza-
wodnosci, ale jest réwniez czg¢sto stosowana w urzadzeniach wbudowanych
i platformach mobilnych, gdyz pozwala dostawcom ograniczy¢ platforme do
uzywania zaakceptowanego przez nich oprogramowania, jak w przypadku
10S dla iPhone lub systemu operacyjnego Windows 10 S.

Secure Boot wystepuje w trzech odmianach, zaleznych od poziomu
w hierarchii procesu rozruchu, na ktérym jest wymuszany:

Secure Boot dla systemu operacyjnego — implementowany na poziomie
programu ladujacego system operacyjny, weryfikuje komponenty tado-
wane przez ten program ladujacy, takie jak jadro systemu i sterowniki
rozruchowe;

Secure Boot dla UEFI - implementowany w oprogramowaniu uktado-
wym UEFI; weryfikuje sterowniki i aplikacje DXE, uktady Option ROM
oraz programy fadujace system operacyjny;

Secure Boot dla platformy (weryfikowany albo mierzony Secure Boot)
- zamocowany w sprzecie; weryfikuje oprogramowanie ukltadowe inicju-
jace platforme.
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Secure Boot dla systemu operacyjnego omoéwiliSmy w rozdziale 6, zatem
w tym rozdziale skupimy si¢ na rozwiazaniach UEFI Secure Boot oraz wery-
fikowanym lub mierzonym rozruchu.

Szczegoéty implementacji UEFI Secure Boot

Rozpoczniemy to oméwienie od tego, jak dziala UEFI Secure Boot. Po
pierwsze, trzeba zauwazy¢, ze UEFI Secure Boot jest cz¢scia specyfikacji
UEFI, ktéra mozna znalezé pod adresem hitp://www.uefi.org/sites/default/
files/resources/UEFI_Spec_2_7.pdf. Bedziemy odwolywaé si¢ do tej spe-
cyfikacji — innymi stowy, do opisu tego, jak UEFI Secure Boot powinno
dziala¢ — cho¢ r6zni wytwércy platform moga mie¢ odmienne szczegoly
implementacji.

IIXXY W tym podrozdziale, poczqwszy od tego miejsca, ilekro¢ odwolujemy si¢ do ,,Secure
Boot”, mamy na mysli UEFI Secure Boot, chyba ze zostanie wskazane inaczej.

Zaczniemy od przyjrzenia si¢ sekwencji rozruchu, aby zobaczy¢, w kto-
rym momencie Secure Boot wchodzi do gry. Nastepnie pokazemy, jak
Secure Boot uwierzytelnia pliki wykonywalne i oméwimy uczestniczace
w tym bazy danych.

Sekwencja rozruchu

Przypomnijmy pokrétce sekwencje rozruchowa UEFI opisana w rozdzia-
le 14, aby zobaczy¢, w ktérym miejscu do procesu tego wkracza Secure Boot.
Jesli kto§ pominat ten rozdzial, warto do niego teraz powrdcic.

Jesli powrécimy do podrozdziatu ,,Jak dziata oprogramowanie ukla-
dowe UEFI” na stronie 269, zobaczymy, ze pierwszym fragmentem wy-
konywanym, gdy system wychodzi z resetu, jest oprogramowanie ukla-
dowe inicjowania platformy, wykonujace podstawowe inicjowanie sprzetu.
W trakcie i 1n1qowanla platformy chlpset i kontroler paleCl sa nadal w sta-
nie nlezalmqowanym zadna pami¢¢ DRAM nie jest jeszcze dostepna dla
oprogramowania ukladowego, a urzadzenia peryferyjne na magistrali
PCle nie zostaly jeszcze wyliczone. (Magistrala PCle to standard magistrali
szeregowej duzej predkosci, uzywany w praktycznie wszystkich wspoétcze-
snych komputerach; oméwimy ja blizej w dalszych rozdziatach). W tym
momencie Secure Boot nie jest jeszcze aktywne, co oznacza, ze cz¢S¢ ini-
cjowania platformy systemowego oprogramowania ukladowego nie jest
chroniona w tym punkcie.

Gdy oprogramowanie inicjowania platformy odkryje i skonfiguruje
RAM i wykona podstawowe inicjowanie platformy, przechodzi do zatado-
wania sterownikéw DXE i aplikacji UEFI, ktére z kolei kontynuuja inicjo-
wanie sprzetu platformy. To w tym momencie do gry wkracza Secure Boot.
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Zakotwiczony w oprogramowaniu ukladowym inicjowania platformy, Secu-
re Boot wykorzystywany jest do uwierzytelnienia moduléw UEFI tadowa-
nych z ukladu flash SPI (Serial Peripheral Interface) lub ukladéw Option
ROM urzadzen peryferyjnych.

Mechanizm uwierzytelniania uzywany w Secure Boot to zasadniczo pro-
ces weryfikacji podpisu cyfrowego. Tylko poprawnie uwierzytelnione obrazy
sa dopuszczone do wykonania. Do zarzadzania kluczami weryfikacji podpi-
séw Secure Boot wykorzystuje infrastrukture klucza publicznego (public key
mfrastructure — PKI).

Wyjasniajac prosto, implementacja Secure Boot zawiera klucz publicz-
ny sluzacy do weryfikowania cyfrowych podpiséw obrazéw wykonywalnych
tadowanych podczas rozruchu. Obrazy te powinny mie¢ osadzony podpis
cyfrowy, cho¢, jak zobaczymy dalej w tym rozdziale, istnieja pewne wyjatki
od tej reguly. Jesli obraz przejdzie weryfikacje, jest tadowany i ostatecznie
wykonywany. Jesli obraz nie ma podpisu i weryfikacja si¢ nie powiedzie, wy-
woluje to zachowanie remediacyjne — dzialania wykonywane w sytuacji, gdy
Secure Boot zawiedzie. W zaleznosci od zasad system moze kontynuowac
rozruch normalnie albo przerwac proces rozruchu i wyswietli¢ uzytkowni-
kowi komunikat bledu.

Rzeczywiste implementacje Secure Boot s3 nieco bardziej skompliko-
wane niz to, co tu opisaliSmy. Aby poprawnie ustanowi¢ zaufanie w kodzie
wykonywanym podczas rozruchu, Secure Boot uzywa réznych typéw baz
danych podpiséw, kluczy i zasad. Przyjrzyjmy si¢ tym czynnikom i ich szcze-
gotom jeden po drugim.

Praktyczne implementacje: kompromisy

Producenci rzeczywistych implementacji oprogramowania uktadowego UEFI cze-
sto idg na kompromis miedzy zabezpieczeniami a wydajnosciq. Sprawdzanie
podpisu cyfrowego kazdego obrazu UEFI zqgdajgcego wykonania zajmuje czas.
We przecietne| wspétczesne| platformie moze wystepowad kilkaset obrazéw UEFI
probujgcych sie zatadowaé, zatem weryfikacja podpisu cyfrowego kazdego pli-
ku wykonywalnego wydtuzytoby proces rozruchu. Jednoczesnie producenci sq
pod presjg na zredukowanie czasu rozruchu, szczegélnie w przypadku systeméw
wbudowanych i w branzy motoryzacyjne|. Zamiast weryfikowania kazdego obra-
zu UEFI dostawcy oprogramowania uktadowego czesto wybierajq weryfikowanie
obrazéw UEFI przy uzyciu skrétéw, aby poprawié wydajnosé. Zbiér skrétéw dla
dozwolonych obrazéw |est umieszczony w rozwigzaniu pamieciowym, kiérego
integralno$é i autentyczno$¢ jest sprawdzana tylko raz, przez podpis cyfrowy,
przy dostepie do tej pamieci. Te skréty omdwimy bardziej szczegétowo w dalszej
czesci rozdziatu.
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Uwierzytelnianie plikow wykonywalnych za pomocq podpiséw cyfrowych

Jako pierwszy krok w strone zrozumienia Secure Boot przyjrzyjmy si¢ temu,
jak w istocie podpisywany jest plik wykonywalny UEFI — czyli gdzie znajduje
si¢ podpis cyfrowy w tym pliku i jakie rodzaje podpiséw obstuguje Secure Boot.

Dla plikéw wykonywalnych UEFI, ktére sa obrazami Portable Executa-
ble (PE), podpisy cyfrowe sa zawarte w specjalnych strukturach danych na-
zywanych certyfikatami podpisow. Lokalizacja tych certyfikatow w pliku binar-
nym jest okreslona specjalnym polem w strukturze danych nagléwka PE
— katalogu danych tablicy certyfikatow (Certificate Tuble Data Directory), poka-
zanej na rysunku 17.1. Warto wspomnie¢, ze jeden plik moze zawieraé wiele
podpisow cyfrowych wygenerowanych przy uzyciu réznych kluczy podpi-
sujacych wykorzystywanych do réznych celéw. Przez sprawdzenie tego pola
oprogramowame wbudowane UEFI moze zlokalizowa¢ informacje o podpi-
sie uzywanym do uwierzytelnienia pliku wykonywalnego.

Nagtéwek PE

Katalog danych
tablicy certyfikatow

Lista certyfikatow
podpiséw cyfrowych

Certyfikat podpisu 1

Certyfikat podpisu N

Rysunek 17.1. Lokalizacja podpiséw cyfrowych w obrazach UEFI

Inne typy obrazéw wykonywalnych UEFI, takie jak obrazy Terse Exe-
cutable (TE), nie maja wbudowanych podpisow cyfrowych ze wzgledu na
specyfike ich formatu wykonywalnego. Format obrazu TE zostal wyprowa-
dzony z formatu PE/COFF w dazeniu do zredukowaniu rozmiaru TE, tak
aby zajmowal mniej miejsca. Tym samym obrazy TE zawieraja tylko te pola
formatu PE, ktore sa niezbedne do wykonania obrazu w srodowisku inicjo-
wania platformy, co oznacza, ze nie zawieraja takich pdl jak Certificate Table
Data Directory. W rezultacie oprogramowanie ukladowe UEFI nie moze
bezposrednio uwierzytelnic takich obrazéw przez weryfikacje ich podpiséw
cyfrowych. Niemniej jednak Secure Boot udoste¢pnia mozliwosci uwierzytel-
niania tych obrazéw przez uzycie skrotow kryptograficznych, czyli mechani-
zmu, ktéry opiszemy bardziej szczegélowo w nastepnym podrozdziale.
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Uklad osadzonego certyfikatu podpisu zalezy od jego typu. Nie be-
dziemy tu wnika¢ w specyfike ukladu, ale wigcej informacji mozna znalez¢
w podrozdziale ,Lokalizacja podpiséw sterownikéw” na stronie 84.

Kazdy typ certyfikatu podpisu uzywany w Secure Boot zawiera jako mi-
nimum nastepujace elementy: informacje o algorytmach kryptograficznych
uzytych do generowania i weryfikacji podpisu (np. identyfikatory krypto-
graficznych funkgji skrétu i algorytmu podpisu cyfrowego), skrét krypto-
graficzny rozwazanego pliku wykonywalnego, faktyczny podpis cyfrowy
oraz klucz publiczny stuzacy do weryfikacji podpisu.

Informacje te sa wystarczajace, aby Secure Boot zweryfikowal auten-
tyczno$¢ obrazu wykonywalnego. W tym celu oprogramowanie uktadowe
UEFTI lokalizuje i odczytuje certyfikat cyfrowy z pliku wykonywalnego,
oblicza skrot pliku zgodnie ze wskazanym algorytmem, po czym porow-
nuje uzyskany skrét z podanym w certyfikacie podpisu. Jesli sa zgod-
ne, oprogramowanie UEFI weryfikuje cyfrowy podpis skréotu, uzywajac
klucza dostarczonego w certyfikacie podpisu. Jesli weryfikacja podpisu
zakonczy si¢ sukcesem, oprogramowanie UEFI akceptuje podpis. W kaz-
dym innym przypadku (takim jak niezgodno$c¢ skrétéw lub niepowodze-
nie weryfikacji podpisu), oprogramowanie UEFI nie jest w stanie uwie-
rzytelni¢ obrazu.

Jednak proste zweryfikowanie tego, ze podpisy pasuja, nie wystarcza,
aby ustanowi¢ zaufanie do pliku wykonywalnego UEFI. Oprogramowanie
uktadowe UEFI musi si¢ rowniez upewnid, ze plik wykonywalny zostat pod-
pisany autoryzowanym kluczem. W przeciwnym razie nic nie powstrzymy-
waloby kogokolwiek przed wygenerowaniem wlasnego klucza podpisujace-
go 1 podpisania nim zlo§liwego obrazu, aby przeszed! walidacje wykonywana
przez Secure Boot.

Z tego powodu klucz publiczny uzywany do walidacji podpisu musi by¢
dopasowany do zaufanego klucza prywatnego. Oprogramowanie ukltadowe
UEFI jawnie ufa tym kluczom prywatnym, zatem moga one zostal uzyte
do ustanowienia zaufania do obrazu. Lista zaufanych kluczy publicznych
przechowywana jest w bazie danych db, ktéra zajmiemy si¢ w nast¢pne;j
kolejnosci.

Baza danych db

Baza danych db przechowuje list¢ zaufanych certyfikatéw kluczy publicz-
nych, autoryzowanych do uwierzytelniania podpisow. Ilekro¢ Secure Boot
wykonuje weryfikacje podpisu pliku wykonywalnego, sprawdza klucz pu-
bliczny tego podpisu wzgledem listy kluczy w bazie danych db, aby ustali¢,
czy moze ufa¢ temu kluczowi. Tylko kod podpisany kluczami prywatnymi
odpowiadajacymi tym certyfikatom zostanie wykonany w platformie pod-
czas procesu rozruchu.

Jako uzupemienie listy zaufanych certyfikatéw kluczy publicznych
baza danych db zawiera skroty poszczegélnych plikéw wykonywalnych,
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ktére sa dopuszczone do wykonywania w danej platformie, niezaleznie
od tego, czy s3a one podpisane, czy nie. Ten mechanizm mozna wyko-
rzysta¢ do uwierzytelniania plikéw TE, ktére nie zawieraja osadzonych
podpisoéw cyfrowych.

Zgodnie ze specyfikacja UEFI baza danych podpiséw jest przechowy-
wana w zmiennej w nieulotnej pamigci (NVRAM), ktora jest zachowywana
miedzy ponownymi uruchomieniami systemu. Implementacja zmiennych
NVRAM jest zalezna od platformy i r6zni wytworcy sprzetu (OEM) moga
ja implementowac na rézne sposoby. Najczesciej zmienne przechowywane
sa w tym samym ukladzie flash SPI, ktéry zawiera oprogramowanie ukla-
dowe platformy, takiej jak BIOS. Jak zobaczymy w podrozdziale ,Mody-
fikowanie zmiennych UEFI w celu obejscia testow zabezpieczent” na stro-
nie 376, prowadzi to do podatnosci, ktérych mozna uzy¢ w celu ominigcia
Secure Boot.

Zawartos¢ bazy danych db we wlasnym systemie mozna zbadac, zrzu-
cajac zawarto$¢ zmiennej NVRAM, ktora ja zawiera. W naszym przykla-
dzie uzyjemy komputera Lenovo Thinkpad T540p, ale czytelnik moze
wykorzysta¢ wlasnie uzywany komputer. Zawarto$¢ zmiennej NVRAM
zrzucimy przy uzyciu zestawu narzedzi open source Chipsec, z ktéorym
spotkaliSmy si¢ juz w rozdziale 15. Zestaw ten zawiera bogata funkcjonal-
no$¢ przydatng przy analizach sledczych i omowimy go bardziej szczego-
fowo w rozdziale 19.

Narzedzie Chipsec nalezy pobraé z repozytorium GitHub: hitps://github.
com/chipsec/chipsec/. Narzedzie jest zalezne od winpy (Python for Windows
Extensions), ktére nalezy pobra¢ i zainstalowal przed uruchomieniem
Chipsec. Gdy mamy juz oba sktadniki, otwieramy wiersz polecenia lub inny
interpreter polecen, po czym przechodzimy do katalogu zawierajacego
pobrane narz¢dzie Chipsec. Nast¢pnie, aby uzyskac list¢ zmiennych UEFI,
nalezy wpisa¢ nastepujace polecenie:

$ chipsec_util.py uefi var-list

Polecenie to zrzuca wszystkie zmienne UEFI z biezacego katalogu do
podkatalogu efi_variables.dir i dekoduje zawartos¢ niektérych z nich (Chip-
sec dekoduje tylko zawarto$¢ znanych zmiennych). Po przejsciu do tego
katalogu powinni$my zobaczy¢ co§ podobnego do rysunku 17.2.

Kazdy wpis w tym katalogu odpowiada oddzielnej zmiennej UEFI
NVRAM. Zmienne te maja strukture VarName_VarGUID_VarAttribu-
tes.bin, gdzie VarName to nazwa zmiennej, VarGUID to 16 -bajtowy glo-
balnie unikatowy identyfikator (GUID) tej zmiennej, a VarAttributes
jest listg atrybutéw zmiennej w postaci skréconej. Opierajac si¢ na spe-
cyfikacji UEFI, mozemy wyjasni¢ niektére atrybuty wpisé6w widocznych
na rysunku 17.2.
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& = v 1 | « chip.. > efi_variab.. > v 0 Search efi_variables.dir P

175items  1item selected 65 bytes

| M [ = | efi_variables.dir - O X

Home Share View " 0

~
Name

* db_D719B2CB-3D3A-4596-A3BC-DADOOE67656F_NV+BS+RT+TBAWS_0.bin.dir
. dbx_D719B2CB-3D3A-4596-A3BC-DADOOE67656F_NV+BS+RT+TBAWS_0.bin.dir
. KEK_8BE4DF61-93CA-11D2-AA0D-00E098032B8C_NV+BS+RT+TBAWS_0.bin.dir
. PK_8BE4DF61-93CA-11D2-AA0D-00E098032B8C_NV+BS+RT+TBAWS_0.bin.dir
|J AcpiGlobalVariable_AFIFFD67-EC10-488A-9DFC-6CBFSEE22C2E_NV+BS+RT_0.bin
|] AcpiProtocolSetupVar_1054354B-B543-4DFE-558B-A7AD6351C9D8_NV+BS+RT_0.bin
|| AmtSetup_4B9F56BE-F68E-4BBC-9BAB-CDF600F52D30_NV+BS+RT_0.bin
|| AoacWakeStatus_23771B23-E15A-4805-920A-4F1E84B54ABC_BS+AWS_0.bin
|| AtSetup_810B8B03-2E42-485C-BC93-C35C748E666C_NV+BS+RT_0.bin v

Rysunek 17.2. Zmienne UEFI zrzucone przez Chipsec

NV — nieulotna (nonvolatile), co oznacza, ze zawartoSC zmiennej jest
zachowywana w czasie ponownego uruchamiania;

BS — moze by¢ dostepna dla ustug rozruchowych UEFI; ustugi rozru-
chowe UEFI sa w ogdélnosci dostepne w czasie rozruchu, przed urucho-
mieniem loadera systemu operacyjnego; po wywolaniu loadera ustugi
rozruchu UEFI nie sa juz dostepne;

RT - moze by¢ dostepny dla ustug UEFI czasu dzialania; w odréznieniu
od ustug rozruchowych UEFI uslugi czasu dziatania pozostaja dost¢pne
w czasie fadowania systemu operacyjnego i w trakcie jego dzialania;

AWS — zmienna uwierzytelniona licznikowo, co oznacza, ze dowolna nowa
zawarto$¢ tej zmiennej musi by¢ podpisana autoryzowanym kluczem, aby
zmienna mogla by¢ zapisana; podpisane dane zmienne zawieraja licznik,
aby przeciwdzialac¢ atakom tzw. atakom wstecznym (rollback attacks);

TBAWS — zmienna uwierzytelniona czasowo, co oznacza, ze kazda nowa
zawarto$¢ zmiennej musi by¢ podpisana autoryzowanym kluczem, aby
zmienna mogta by¢ zapisana; sygnatura czasowa podpisu odzwierciedla
czas, w ktérym dane zostaly podpisane; uzywana jest do potwierdze-
nia, ze podpis zostal utworzony przed wygasnigciem odpowiadajacego
mu klucza podpisujacego (wigcej informacji na temat uwierzytelniania
opartego na czasie zawiera kolejny podrozdziat).

Jesli Secure Boot jest skonfigurowany i w danej platformie istnieje

zmienna db, powinniSmy znalezZ¢ w tym katalogu podfolder o nazwie roz-
poczynajacej si¢ od db_D719B2CB-3D3A-4596-A3BC-DA DOOE67656F. Gdy
Chipsec zrzuca zmienng UEFI db, automatycznie dekoduje jej zawartosc
do tego podfolderu, zawierajacego pliki odpowiadajace certyfikatom kluczy
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publicznych oraz skrétom autoryzowanym do wykonania obrazéw UEFIL.
W naszym przypadku mamy tu pie¢ plikow — cztery certyfikaty oraz jeden
skrét SHA256, pokazane na rysunku 17.3.

| M [ = | db_D719B2CB-3D3A-4596-A3BC-DADOOE67656F _NV+... - m] X
Home Share View o
<« v N L « efiv.. > db_D719B2... v O Search db_D719B2CB-3D... 0
Name Type
|| SHA256-7FACCT7B6-127F-4E9C-9C5D-080F98994345-00.bin BIN File
|1 X509-7FACC7B6-127F-4E9C-9C5D-080F98994345-03.bin BIN File
|_I X509-7FACC7B6-127F-4E9C-9C5D-080F98994345-04.bin BIN File
|_I X509-77FA9ABD-0359-4D32-BD60-28FAE78F784B-01.bin BIN File
|_| X509-77FA9ABD-0359-4D32-BD60-28FAE78F784B-02.bin BIN File
< >
Sitems  1item selected 1.46 KB &=

Rysunek 17.3. Zawarto$¢ zmiennej bazy danych podpiséw UEFI

Certyfikaty te sa zakodowane przy uzyciu X.509, standardu kryptograficzne-
go definiujacego format certyfikatow kluczy publicznych. Mozemy je zdekodowac,
aby uzyska¢ informacj¢ o wystawcy, a zatem dowiedzieC si¢, czyj podpis pozwala
przejs¢ weryfikacje Secure Boot. W tym celu uzyliSmy przybornika openss1, opi-
sanego w ramce ,,Przybornik OpenSSL’. Narzedzie nalezy zainstalowac ze strony
hitps://github.com/openssl/openssl/, a nastepnie uruchomic nast¢pujacym poleceniem,
zastepujac certificate_file_path katalogiem zawierajacym certyfikat:

$ openssl x509 -in certificate_file_path

W systemie operacyjnym Windows mozna po prostu zmienic rozszerze-
nie nazwy pliku certyfikatu X.509 z bin na crt, po czym otworzy¢ plik przy
uzyciu Eksploratora, aby zobaczy¢ rezultat dekodowania. Tabela 17.1 zawie-
ra uzyskane przez nas wyniki z wystawcami i przeznaczeniem certyfikatow.

Tabela 17.1. Zdekodowane certyfikaty i skréty ze zmiennej UEF

Nazwa pliku

Wystawiony dla

Wystawiony przez

X509-7FACC7B6 -127F-4E9C-
9C5D-080F98994345-03.bin

X509-7FACC7B6 -127F-4E9C-
9C5D-080F98994345-04.bin

X509-77FA9ABD -0359-4D32-
BD60 -28F4E78F784B -01.bin

X509-77FA9ABD -0359-4D32-
BD60 -28F4E78F784B -02.bin

Thinkpad Product CA 2012
Lenovo UEFI CA 2014
Microsoft Corporation UEFI CA 2011

Microsoft Windows Production PCA
2011

Lenovo Ltd. Root CA 2012
Lenovo UEFI CA 2014

Microsoft Corporation Third-
Party Marketplace Root

Microsoft Root Certificate
Authority 2010

Jak dziata UEFI Secure Boot 363



364

W tabeli tej mozna zobaczy¢, ze tylko obrazy UEFI podpisane przez Le-
novo i Microsoft przejda testy integralnosci kodu wykonywane przez UEFI
Secure Boot.

Przybornik OpenSSL

OpenSSL jest bibliotekqg open source, ktéra implementuje protokoty Secure
Socket Layer oraz Transport Layer Security, a takze algorytmy kryptograficzne
ogdlnego stosowania. Jest rozpowszechniana zgodnie z licencjg w stylu Apache
i czesto uzywana w komercyjnych oraz niekomercyjnych zastosowaniach. Biblio-
teka oferuje bogatqg funkcjonalno$é wykorzystywang do pracy z certyfikatami
X.509, zaréwno do analizy sktadni istniejgcych certyfikatéw, jak i generowania
nowych. Informacje na temat tego projekiu sq dostepne na stronie https://www.
openssl.org/.

Baza danych dbx

W przeciwienstwie do db baza danych dbx zawiera certyfikaty kluczy pu-
blicznych 1 skréty plikow wykonywalnych UEFI, ktérych uruchamianie
w trakcie rozruchu jest zakazane. Baza ta jest rowniez nazywana baza da-
nych odwolanych podpiséw (Revoked Signature Database) i jawnie wylicza ob-
razy, ktére nie przejda weryfikacji Secure Boot, powstrzymujac wykonanie
modulu o znanych podatnosciach, ktére moglyby przetamac zabezpieczenia
calej platformy.

Zawarto$¢ bazy danych dbx mozna zbadac tak samo jak bazy podpiséw db.
Wsrod folderéw wygenerowanych po uruchomieniu narzedzia Chipsec znaj-
dziemy folder efi_variables.dir, ktéry powinien zawiera¢ podfolder o nazwie
rozpoczynajacej si¢ od dbx_D719B2CB-3D3A-4596-A3BCDADO0OEG7656f.
Folder ten zawiera certyfikaty i skréty zabronionych obrazow UEFI. W na-
szym przypadku folder zawieral jedynie 78 skrétow, ale zadnych certyfika-
tow, co widac na rysunku 17.4.

I | M [l = | dbx_D719B2CB-3D3A-4596-A3BC-DADOOE67656F_NV+B... - (] X
Home Share View - 0
— v N 1 « efiv.. > dbx_D719B2C... v 0 Search dbx_D719B2CB-3D... @
Name ” Type A
|| SHA256-77FA9ABD-0359-4D32-BD60-28F4E78F784B-77.bin BIN File
|| SHA256-77FA9ABD-0359-4D32-BD60-28F4E78F784B-76.bin BIN File
|| SHA256-77FA9ABD-0359-4D32-BD60-28F4E78F784B-75.bin BIN File
|_| SHA256-77FA9ABD-0359-4D32-BD60-28F4E78F784B-74.bin BIN File
|_| SHA256-77FA9ABD-0359-4D32-BD60-28F4E78F784B-73.bin BIN File \7
<
78 items

Rysunek 17.4. Zawarto$é bazy danych dbx (bazy danych odwotanych podpiséw) zmiennej UEFI
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Nie

Na rysunku 17.5 jest pokazany algorytm weryfikacji podpisu obrazu,
wykorzystujacy obie bazy danych db i dbx.

Plik wykonywalny
UEFI

Czy plik
wykonywalny
ma wazny podpis?

Nie Tak

Czy skrét
znajduje sie w bazie
danych db?

Tak

Czy wydawca

Tak
a lub skrét znajduje sie

A

w bazie danych dbx?

Czy wydawca

A

Rysunek 17

jest w bazie db?

Powodzenie

.5. Algorytm weryfikacji obrazu UEFI wykonywanej przez Secure Boot

Na tym rysunku widzimy, ze plik wykonywalny UEFI przechodzi uwie-
rzytelnienie tylko wtedy, gdy jego skrot lub certyfikat podpisu jest zaufany na
podstawie bazy danych db i ze nie jest on wymieniony w bazie danych dbx.
W przeciwnym wypadku obraz nie przejdzie testu integralnosci Secure Boot.

Uwierzytelnienie oparte na czasie

Oproécz baz danych db i dbx Secure Boot uzywa dwéch innych baz danych
o nazwach dbr i dbt. Pierwsza z nich, dbr, zawiera certyfikaty klucza publicz-
nego stuzace do weryfikowania sygnatur programu fadujacego przywraca-
nia systemu operacyjnego. Nie bedziemy si¢ nia tu zajmowac.

Druga, dbt, zawiera certyfikaty sygnatur czasowych stuzace do walidacji
sygnatury czasowej podpisu cyfrowego pliku wykonywalnego UEFI, umoz-
liwiajac wykonanie uwierzytelniania opartego na czasie (TBAWS) w Secure
Boot. (O TBAWS wspomnieliSmy wczesniej w tym rozdziale przy przeglada-
niu atrybutéw zmiennych UEFI).

Cyfrowy podpis pliku wykonywalnego UEFI niekiedy zawiera sygnature
czasowq nadana przez ustuge Time Stamping Authority (TSA). Sygnatura czasowa
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podpisu odzwierciedla czas, w ktérym podpis zostal wygenerowany. Poréwnu-
jac sygnature czasowa podpisu i sygnature czasowa klucza podpisujacego, Se-
cure Boot ustala, czy podpis zostal wygenerowany przed, czy po wygaSnieciu
klucza podpisujacego. W ogdlnosci, data wygasniecia (expiration) klucza pod-
pisujacego jest data, po ktorej klucz podpisujacy jest uznawany za niewazny.
W rezultacie sygnatura czasowa podpisu pozwala mechanizmowi Secure Boot
zweryfikowac, czy podpis zostal wygenerowany w chwili, gdy klucz podpisuja-
cy nie zostal uniewazniony, co gwarantuje, ze podpis jest uprawniony. W ten
sposob uwierzytelnianie oparte na czasie redukuje ztozonos¢ PKI, jesli chodzi
o certyfikaty zawarte w bazie danych db Secure Boot.

Uwierzytelnianie oparte na czasie pozwala réwniez uniknaé ponowne-
go podpisywania tych samych obrazéw UEFI. Sygnatura czasowa podpi-
su stanowi dowdéd dla Secure Boot, ze obraz UEFI zostal podpisany przed
wygasnieciem lub odwolaniem odpowiadajacego mu klucza podpisujacego.
W rezultacie podpis pozostaje wazny nawet po wygasnieciu klucza podpisu-
jacego, gdyz zostal utworzony w czasie, gdy klucz ten byt nadal wazny i nie
zostal ztamany.

Klucze Secure Boot

Teraz, gdy juz wiemy, skad Secure Boot czerpie informacje o zaufanych
1 odwolanych certyfikatach kluczy publicznych, zajmijmy si¢ tym, jak te bazy
danych sa przechowywane i chronione przed nieautoryzowana modyfikacja.
W koncu przez modyfikacje bazy danych db napastnik moglby tatwo ominac
testy Secure Boot, wstrzykujac ztosliwy certyfikat i zastepujac program fadu-
jacy systemu operacyjnego podstepnym programem podpisanym kluczem
prywatnym odpowiadajacym temu certyfikatowi. A skoro ztosliwy certyfikat
znajduje si¢ w bazie podpiséw db, Secure Boot pozwolitby na uruchomienie
podstepnego programu tadujacego.

Tak wiec w celu ochrony baz danych db i dbx przed nieautoryzowana
modyfikacja dostawca platformy lub systemu operacyjnego musi je podpi-
sa¢. Gdy oprogramowanie ukladowe UEFI przechodzi do odczytania za-
wartosci tych baz danych, najpierw je uwierzytelnia, weryfikujac ich podpis
cyfrowy przy uzyciu klucza publicznego nazywanego kluczem wymiany kluczy
(key exchange key — KEK). Nastepnie uwierzytelnia kazdy KEK drugim klu-
czem, nazywanym kluczem platformy (platform key — PK).

Klucze wymiany kluczy

Lista publicznych kluczy wymiany kluczy, podobnie jak bazy danych db i dbx,
jest przechowywana w zmiennej NVRAM UEFI. Zbadamy zawarto$¢ zmien-
nej KEK, uzywajac wynikow poprzedniego wykonania polecenia chipsec.
Otwieramy katalog zawierajacy wyniki i powinni§my zobaczy¢ w nim podfol-
der opisany jako co§ podobnego do KEK 8BE4DF61-93CA-11D2-AA0D
-00E098032B8C, zawierajacy certyfikaty publicznych KEK (rysunek 17.6).
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Ta zmienna UEFI rowniez jest uwierzytelniana, co zobaczymy za chwile.

I KEK_8BE4DF61-93CA-11D2-AA0D-00E098032B8C_NV+BS+RT+TBAWS_... - (m] X
« v <« efi_v.. > KEK_8BE4DF... v O Search KEK_8BE4DF61-93... 0
Name - Date modified Type
|_] X509-7FACC7B6-127F-4E9C-9C5D-080F98994345-00.bin 6/15/2017 1212 AM  BIN File
|_] X509-77FA9ABD-0359-4D32-BD60-28F4E78F784B-01.bin 6/15/2017 12212 AM  BIN File
< >
2items &

Rysunek 17.6. Zawartos¢ zmiennej KEK

Jedynie wlasciciel klucza prywatnego odpowiadajacego dowolnemu
z tych certyfikatéw moze modyfikowac zawartos¢ baz danych db i dbx. W tym
przyktadzie mamy tylko dwa certyfikaty KEK, wystawione przez Microsoft
i Lenovo, co widaé¢ w tabeli 17.2.

Tabela 17.2. Certyfikaty w zmiennej KEK UEFI

Nazwa pliku Wystawiony dla Wystawiony przez

X509-7FACC7B6-127F-4E9C- Lenovo Ltd. KEK CA 2012 Lenovo Lid. KEK CA 2012
9C5D -080F98994345-00.bin

X509-77FA9ABD-0359-4D32- Microsoft Corporation KEK CA Microsoft Corporation Third-
BD60-28F4E78F784B-01.bin 2011 Party Marketplace Root

Mozna znalez¢é wlascicieli kluczy prywatnych odpowiadajacych certyfi-
katom KEK w systemie, zrzucajac zmienng KEK i1 wykonujac uzyte wcze-
$niej polecenie openssl.

Kluez platformy

Klucz platformy jest ostatnim kluczem podpisujacym w hierarchii kluczy
PKI mechanizmu Secure Boot. Jak mozna si¢ domysli¢, klucz ten stuzy do
uwierzytelnienia klucza wymiany kluczy przez podpisanie zmiennej KEK
UEFI. Zgodnie ze specyfikacja UEFI kazda platforma ma jeden klucz
platformy. Zazwyczaj klucz ten odpowiada producentowi platformy.

Wréémy do podfolderu PK_8BE4DF61-93CA-11D2-AA0D-00E098032BSC
w katalogu efi_variables.dir, ktory zostal utworzony po wykonaniu polecenia
chipsec. Mozemy w nim znalez¢ certyfikat publicznego klucza platformy. Cer-
tyfikat ten odpowiada uzywanej platformie. Dlatego, poniewaz uzylismy kom-
putera Lenovo Thinkpad T540p, mozemy oczekiwad, ze nasz certyfikat klucza
platformy bedzie odpowiada¢ firmie Lenovo (rysunek 17.7).
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a | Certificate X

General petails Certification Path

La Certificate Information

This certificate is intended for the following purpose(s):
« All issuance policies
* All application policies

Issued to: Lenovo Ltd. PKCA 2012

Issued by: Lenovo Ltd. PK CA 2012

Valid from 6/29/2012 to 6/24/2032

[Install Certficate...| | Issuer Statement

(o]

Rysunek 17.7. Certyfikat PK

Jak widag, ze nasz zostal istotnie wystawiony przez Lenovo. Zmienna PK
UEFI réwniez jest uwierzytelniona i kazda aktualizacja tej zmiennej powin-
na by¢ podpisana odpowiednim kluczem prywatnym. Innymi slowy, jesli
wlasciciel platformy (albo producent platformy w terminologii UEFI) chce
uaktualni¢ zmienna PK przy uzyciu nowego certyfikatu, bufor z nowym cer-
tyfikatem powinien zosta¢ podpisany kluczem prywatnym, ktéry odpowiada
biezacemu certyfikatowi przechowywanemu w zmiennej PK.

UEFI Secure Boot: petny obraz

Teraz, gdy poznaliSmy juz pelng hierarchie infrastruktury PKI uzywanej
w UEFI Secure Boot, sprébujmy to zebrac razem, aby zobaczy¢ pelny obraz,
pokazany na rysunku 17.8.

U g6ry rysunku mozemy zobaczy¢, ze Zrédlo zaufania (komponenty,
ktérym UEFI Secure Boot ufa i na ktérych opieraja si¢ wszystkie p6zniejsze
weryfikacje) to oprogramowanie ukfadowe inicjowania platformy oraz klucz
platformy. Oprogramowanie ukladowe inicjowania platformy to pierwszy
fragment kodu wykonywanego po wyjsciu procesora ze stanu resetu i UEFI
Secure Boot domySlnie ufa temu kodowi. Jesli napastnik zdofa przelamac
oprogramowanie ukltadowe inicjowania platformy, to ztamany zostanie caty
faficuch zaufania wymuszany przez Secure Boot. W takim przypadku na-
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pastnik moze zmodyfikowa¢ dowolny modul UEFI, ktéry implementuje
procedury Secure Boot weryfikacji obrazéw, tak by zawsze zwracal sukces,
a w rezultacie pozwalal na przejscie uwierzytelniania przez kazdy dostarczo-
ny obraz UEFIL.

P o e e e e e e e e e e e e == —— - — "
: Zrédto zaufania UEFI Secure Boot :
1 1
: Oprogramowanie ukladowe inicjowania Klucz :
| platformy (SEC/PEI & dyspozytor DXE) platformy |
1 1
b o o o o o o o o o e e e —— - ————
\/ | /
Program tadujacy UEFI KEK —
[
\ \/ \/ \ db ——
— ;JEH Option Aplikacja | | Sterownik
oot ROM UEFI DXE
loader
) ) ) ) dbx  |<a

Ly

Loader systemu operacyjnego UEFI

— Jadro systemu operacyjnego

Rysunek 17.8. Przeptyw weryfikacji w UEFI Secure Boot

U g6ry rysunku mozemy zobaczy¢, ze Zrédlo zaufania (komponenty,
ktérym UEFI Secure Boot ufa i na ktérych opieraja si¢ wszystkie p6zniejsze
weryfikacje) to oprogramowanie uktadowe inicjowania platformy oraz klucz
platformy. Oprogramowanie ukladowe inicjowania platformy to pierwszy
fragment kodu wykonywanego po wyjsciu procesora ze stanu resetu i UEFI
Secure Boot domyslnie ufa temu kodowi. Jesli napastnik zdota przelamac
oprogramowanie ukfadowe inicjowania platformy, to ztamany zostanie caly
fancuch zaufania wymuszany przez Secure Boot. W takim przypadku na-
pastnik moze zmodyfikowa¢ dowolny modul UEFI, ktéry implementuje
procedury Secure Boot weryfikacji obrazéw, tak by zawsze zwracat sukces,
a w rezultacie pozwalal na przejscie uwierzytelniania przez kazdy dostarczo-
ny obraz UEFI.

To dlatego model zaufania Secure Boot zaklada, ze poprawnie zaim-
plementowalismy mechanizm Firmware Secure Update (zabezpieczone;j
aktualizacji oprogramowania uklfadowego), ktéry wymagal, aby kazda
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aktualizacja oprogramowania ukladowego byla podpisana wlasciwym
kluczem podpisujacym (ktory musi si¢ r6zni¢ od klucza platformy). W ten
spos6b moga nastepowac tylko autoryzowane aktualizacje oprogramowa-
nia inicjowania platformy i Zrédlo zaufania pozostaje nienaruszone.

Mozna tatwo zauwazy¢, ze ten model zaufania nie chroni przed na-
pastnikiem dysponujacym fizycznym dostgpem, ktéry moze fizycznie prze-
programowac uklad flash SPI zlosliwym obrazem oprogramowania ukfa-
dowego 1 przeja¢ oprogramowanie inicjowania platformy. Zagadnieniem
ochrony oprogramowania ukltadowego przed atakami fizycznymi zajmiemy
si¢ w podrozdziale ,,Ochrona Secure Boot za pomoca weryfikowanego lub
mierzonego rozruchu” na stronie 377.

W gérnej czesci rysunku 17.8 mozemy zauwazyd, ze klucz platformy do-
starczany przez jej producenta ma ten sam poziom naturalnego zaufania, co
oprogramowanie ukladowe inicjowania platformy. Klucz ten jest uzywany
do ustanowienia zaufania miedzy oprogramowaniem ukladowym inicjowa-
nia platformy a producentem platformy. Gdy zostanie dostarczony klucz
platformy, oprogramowanie ukladowe pozwoli producentowi na aktualiza-
cj¢ klucza wymiany kluczy, a w rezultacie kontrolowanie, ktére obrazy maja
przejsc testy Secure Boot, a ktére nie.

Jeden poziom nizej widzimy klucze wymiany kluczy, ktére ustanawia-
ja zaufanie miedzy oprogramowaniem ukladowym inicjowania platformy
a systemem operacyjnym uruchomionym na platformie. Gdy tylko klucze
wymiany kluczy platformy sa umieszczone w zmiennej UEFI, system ope-
racyjny jest w stanie okresli¢, ktére obrazy moga przejsc test Secure Boot.
Na przyklad, dostawca systemu operacyjnego moze uzy¢ klucza wymiany
kluczy, aby zezwoli¢ oprogramowaniu ukladowemu UEFI na wykonanie
programu ladujacego system.

Na dole modelu zaufania widzimy bazy danych db i dbx podpisane przy
uzyciu kluczy wymiany kluczy, ktére zawieraja skréty obrazéw i certyfikaty
kluczy publicznych wykorzystywane bezposrednio w testach integralnosci
plikow wykonywalnych, wymuszanych przez Secure Boot.

Zasady Secure Boot

Jak widzimy, sam z siebie mechanizm Secure Boot uzywa zmiennych PK,
KEK, db, dbx oraz dbt, aby poinformowac platforme, czy dany obraz wykony-
walny jest zaufany. Jednak to, jak zostanie zinterpretowany wynik weryfika-
cji wykonanej przez Secure Boot (innymi stowy to, czy dany obraz zostanie
wykonany, czy nie), zalezy glownie od stosowanej zasady.

Kilkukrotnie wspominali§my juz w tym rozdziale o zasadach Secure
Boot bez wchodzenia w szczegoély, czym one w istocie sa. Przyjrzyjmy si¢
blizej tej koncepcji.
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Moéwiac zasadniczo, zasada Secure Boot nakazuje, jakie dzialania powin-
no podja¢ oprogramowanie ukladowe platformy po wykonaniu uwierzytel-
nienia obrazu. Oprogramowanie ukladowe moze wykonac obraz, odmoéwié
jego wykonania, odlozy¢ wykonanie albo poprosi¢ uzytkownika o podjecie
decyzji.

Zasada Secure Boot nie jest SciSle zdefiniowana w specyfikacji UEFI,
a tym samym jest zalezna od implementacji. W szczeg6lnosci zasady moga
rézni¢ si¢ miedzy implementacjami oprogramowania ukladowego UEFI
réznych dostawcow. W tym podrozdziale zbadamy niektére elementy zasa-
dy Secure Boot implementowane w kodzie Zzrédtowym EDK 2 firmy Intel,
ktérego uzywaliSmy w rozdziale 15. Warto teraz pobrac¢ lub sklonowa¢ kod
zrédlowy EDK 2 z repozytorium dostepnego pod adresem hitps://github.com/
tianocore/edk2/, jesli czytelnik jeszcze tego nie zrobil.

Jednym z elementow, ktére bierze pod uwage Secure Boot w wersji im-
plementowanej w EDK 2, jest pochodzenie obrazéw wykonywalnych podle-
gajacych uwierzytelnieniu. Obrazy te moga pochodzi¢ z réznych urzadzen
pamigci, z ktérych niektére moga by¢ z natury zaufane. Na przyklad, jesli
obraz jest fadowany z ukladu flash SPI, co oznacza, ze jest zlokalizowany
w tym samym urzadzeniu pamieci, co reszta oprogramowania ukladowe-
go UEFI, platforma moze mu ufa¢ automatycznie. (Niemniej jednak, jesli
napastnik jest w stanie zmieni¢ obraz w ukladzie SPI, moze réwniez zmo-
dyfikowac reszte oprogramowania ukladowego i zupelnie wylaczyé Secu-
re Boot. Atak taki oméwimy dalej w podrozdziale ,Latanie oprogramowa-
nia inicjowania platformy w celu wylaczenia Secure Boot” na stronie 374).
Z drugiej strony, jesli obraz jest fadowany z zewnetrznego urzadzenia PCI
—jak na przyklad Option ROM, czyli specjalne oprogramowanie uktadowe
fadowane z zewnetrznych urzadzen peryferyjnych w Srodowisku przeduru-
chomieniowym - bedzie traktowane jako niezaufane i podlegajace spraw-
dzeniu przez Secure Boot.

Przedstawimy teraz w zarysie definicje niektérych zasad, ktére okresla-
ja, jak przetwarzane sa obrazy w zaleznosci od ich pochodzenia. Zasady te
mozna znalez¢ w pliku SecurityPkg\SecurityPkg.dec w repozytorium EDK 2.
Kazda zasada przypisuje domyslng warto$¢ obrazom, ktére spelniaja dane
kryterium.

PcdOptionRomImageVerificationPolicy — definiuje zasade weryfika-
cji dla obrazéw tadowanych jako Option ROM, takich jak pochodzace
z urzadzen PCI (domyslna wartosé: 0x00000004);

PcdRemovableMediaImageVerificationPolicy — definiuje zasad¢ weryfi-
kacji dla obrazéw zlokalizowanych na no$nikach wymiennych, takich jak
CD-ROM, USB oraz sie¢ (domyslna wartos¢: 0x00000004);

PcdFixedMediaImageVerificationPolicy — definiuje zasad¢ weryfikacji
dla obrazéw zlokalizowanych na urzadzeniach ze stalymi nosnikami,
takich jak dyski twarde (domyslna wartos¢: 0x00000004).
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Oprocz tych zasad istnieja jeszcze dwie dodatkowe zasady, ktére nie

sa jawnie zdefiniowane w pliku SecurityPkg\SecurityPkg.dec, ale sa uzywane
w implementacji Secure Boot w EDK 2:

flash SPI ROM - definiuje zasade¢ weryfikacji dla obrazéw zlokalizowa-
nych w ukladzie flash SPI (domyslna wartos¢: 0x00000000);

inne pochodzenie — definiuje zasad¢ weryfikacji dla dowolnych obrazéw
zlokalizowanych na urzadzeniach innych niz wlasnie opisane (domyslna
warto$¢: 0x00000004).

MY lizeba pamigtal, ze nie jest to wyczerpujgca lista zasad Secure Boot uzywanych przy
uwierzytelnianiu obrazow. Rozni dostawcy oprogramowania ukladowego mogg mody-
Sfikowac lub rozszerzac te liste o wlasne zasady.
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Oto opisy domyslnych wartosci zasady:

0x00000000 — zawsze ufaj obrazowi, niezaleznie od tego, czy jest on
podpisany i czy jego skrét znajduje si¢ w bazie danych db lub dbx;

0x00000001 — nigdy nie ufaj obrazowi; nawet obrazy z poprawnymi
podpisami zostana odrzucone;

0x00000002 — zezwalaj na wykonanie, gdy nastapi naruszenie zabezpie-
czen; obraz zostanie wykonany nawet wtedy, gdy podpis nie moze by¢
zweryfikowany lub jego skroét jest wymieniony na czarne liscie w bazie
danych dbx;

0x00000003 — odl6z wykonanie, gdy nastapi naruszenie zabezpieczen;
w tym przypadku obraz nie jest odrzucany natychmiast i zostaje zatado-
wany do pamigci, niemniej jednak jego wykonanie jest opéznione do
chwili ponownego sprawdzenia jego statusu uwierzytelnienia;

0x00000004 — odmawiaj wykonania, gdy Secure Boot nie zdota uwie-
rzytelni¢ obrazu przy uzyciu baz danych db i dbx;

0x00000005 — zapytaj uzytkownika, gdy wystapi naruszenie zabezpie-
czen; w tym przypadku, jesli Secure Boot nie zdola uwierzytelnic¢ ob-
razu, autoryzowany uzytkownik moze podjac decyzje, czy nalezy ufac
temu obrazowi — uzytkownik moze, na przyklad, zobaczy¢ komunikat
z pytaniem podczas rozruchu.

Na podstawie definicji zasad Secure Boot mozemy zobaczy¢, ze wszystkie

obrazy fadowane z ukladu flash SPI sa naturalnie zaufane i w ogéle nie pod-
legaja weryfikacji podpisow cyfrowych. We wszystkich innych przypadkach
domyslna wartos¢ 0x000000004 wymusza weryfikacje podpisow i zabrania
wykonania dowolnego nieuwierzytelnionego kodu, ktéry zostat dostarczony
jako Option ROM lub jest zlokalizowany na no$niku wymiennym, stalym

lub
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Ochrona przed bootkitami przy uiyciv Secure Boot

Teraz, gdy wiemy jak dziala Secure Boot, przyjrzyjmy si¢ konkretnemu
przyktadowi, jak chroni on przed bootkitami bioracymi za cel przebieg roz-
ruchu systemu operacyjnego. Nie bedziemy omawia¢ bootkitow, ktére ata-
kuja MBR i VBR, gdyz, jak wyjasnilismy w rozdziale 14, oprogramowanie
ukladowe UEFI nie uzywa juz takich obiektow jak MBR i VBR (z wyjatkiem
dzialania w trybie kompatybilnosci UEFI), zatem tradycyjne bootkity nie
moga przelamac systeméw opartych na UEFI.

Jak wspomnieliSmy w rozdziale 15, bootkit DreamBoot byt pierwszym publicz-
nym dowodem koncepcji bootkitu atakujacego systemy oparte na UEFI. W syste-
mie UEFI bez obecnego mechanizmu Secure bootkit ten dziala nast¢pujaco:

(1) Autor bootkitu zastepuje oryginalny program ladujacy UEFI dla syste-
mu Windows, bootmgfw.eft, ztosliwym programem tadujacym boolx64.efi,
na partycji rozruchowe;j.

(2) Z1osliwy program ladujacy wezytuje oryginalny bootmgfw.efi, fata go, aby
uzyskac kontrole nad loaderem Windows winload.efi, po czym go wyko-
nuje, co jest pokazane na rysunku 17.9.

Oprogramowanie uktadowe UEFI

'

Ztosliwy program tadujacy system
operacyjny (bootx64.efi)

! U (LU Ry -

1 System zostat przejety

a

_ | Oryginalny program tadujacy system
o operacyjny (bootmgfw.efi)

\

Loader systemu operacyjnego
Windows (winload.efi)

tatanie modutéw

\

Jadro Windows
(ntoskrnl.exe)

\

Rysunek 17.9. Przebieg ataku DreamBoot na program tadujqcy systemu operacyjnego

(3) Z1osliwy kod kontynuuje tatanie moduléw systemowych, az osiagnie ja-
dro systemu operacyjnego, omijajac mechanizmy ochrony jadra (takie
jak zasada podpisywania kodu trybu jadra) majace na celu uniemozli-
wienie wykonania nieautoryzowanego kodu trybu jadra.
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Ten typ ataku jest mozliwy, gdyz domyslnie program tadujacy system
operacyjny nie jest uwierzytelniany w procesie rozruchu UEFI. Oprogra-
mowanie uktadowe UEFI uzyskuje ze zmiennej UEFI lokalizacje programu
fadujacego, ktora w przypadku platform Microsoft Windows jest \EFI\Mi-
crosoft\Boot\bootmgfw.eft na partycji rozruchowej. Napastnik z uprawnieniami
systemowymi moze tatwo zastapi¢ lub zmieni¢ program tadujacy.

Jednakze gdy Secure Boot jest wlaczony, atak ten nie jest juz mozli-
wy. Poniewaz Secure Boot weryfikuje integralnosé¢ obrazéw UEFI wyko-
nywanych w czasie rozruchu, a program tadujacy system operacyjny jest
jednym z weryfikowanych plikéw wykonywalnych, Secure Boot sprawdzi
podpis programu tadujacego wzgledem baz danych db i dbx. Zlosliwy pro-
gram ladujacy nie jest podpisany wlasciwym kluczem podpisujacym, za-
tem potencjalnie nie przejdzie testu i nie zostanie uruchomiony (zaleznie
od zasady rozruchowej). To jeden ze sposobéw, jakim Secure Boot chroni
przed bootkitami.

Atakowanie Secure Boot

374

Przyjrzyjmy si¢ teraz pewnym atakom przeciwko UEFI Secure Boot, ktére
moga si¢ powies¢. Poniewaz Secure Boot polega na oprogramowaniu ukla-
dowym inicjowania platformy i kluczu platformy jako zZrédlach zaufania,
jesli ktorys z tych komponentéw zostanie ztamany, caly lancuch sprawdzen
wykonywanych przez Secure Boot staje si¢ bezuzyteczny. Przyjrzymy si¢
zaréwno bootkitom, jak i rootkitom zdolnym do zneutralizowania Secure
Boot.

Bootkity, ktérymi zajmiemy si¢ tutaj, gléwnie opieraja si¢ na modyfika-
cjach zawarto$ci pamieci flash SPI. W nowoczesnych systemach kompute-
rowych uklady flash SPI czesto stuza jako gléwne miejsce przechowywania
oprogramowania ukladowego. Niemal kazdy laptop i komputer biurkowy
przechowuje oprogramowanie UEFI w pamigci flash, do ktérej dostep na-
stepuje za posrednictwem kontrolera SPI.

W rozdziale 15 przedstawiliSmy rézne ataki, ktére instaluja trwale root-
kity UEFI w oprogramowaniu ukladowym w pamieci flash, zatem nie be-
dziemy ponownie omawiac tych szczeg6léw, cho¢ te same ataki (problemy
procedury obstugi SMI, skryptu rozruchowego S3, ochrony zapisu BIO-
S-u itd.) moga zosta¢ uzyte réwniez przeciwko Secure Boot. W przypadku
atakow omawianych w tym podrozdziale zakltadamy, ze napastnik jest juz
w stanie modyfikowa¢ zawarto$¢ pamieci flash zawierajacej oprogramowa-
nie UEFI. Przyjrzyjmy si¢, co méglby zrobi¢ potem!

tatanie oprogramowania Pl w celv wylgczenia Secure Boot

Gdy napastnik jest w stanie zmodyfikowac zawarto$¢ pamieci flash SPI, moze
fatwo wylaczy¢ Secure Boot, tatajac oprogramowanie inicjowania platformy.
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Na rysunku 17.8 widzieliSmy, ze caly mechanizm UEFI Secure Boot jest
zamocowany w oprogramowaniu inicjowania platformy, zatem jesli zmieni-
my moduly oprogramowania inicjowania platformy implementujace Secure
Boot, faktycznie mozemy wylaczy¢ jego funkcjonalnosc.

Aby zbada¢ ten proces, jako przykladowej implementacji UEFI po-
nownie uzyjemy kodu Zrédlowego EDK 2 Intela (https://github.com/tianocore/
edk2/). Mozemy tam sprawdzi¢, gdzie implementowana jest funkcjonalnosé
weryfikacji Secure Boot i jak moglibySmy ja popsuc.

W folderze SecurityPkg/Library/DxelmageVerificationLib w repozytorium
znajdziemy plik kodu Zrédltowego DxelmageVerificationLib.c, ktéry imple-
mentuje funkcjonalnos¢ weryfikacji integralnosci kodu. Moéwiac Scislej,
plik zawiera procedur¢ DxeImageVerificationHandler, ktéra decyduje,
czy plik wykonywalny UEFI jest zaufany i powinien by¢é wykonany, czy
tez nie przeszedl weryfikacji. Listing 17.1 zawiera prototyp tej procedury.

EFI_STATUS EFI_API DxeImageVerificationHandler (

IN UINT32 AuthenticationStatus, @
IN CONST EFI_DEVICE_PATH_PROTOCOL *File, @

IN VOID *FileBuffer, ©

IN UINTN FileSize, @

IN BOOLEAN BootPolicy ©

)5

Listing 17.1. Definicja procedury DxeImageVerificationHandler

Jako pierwszy parametr procedura przyjmuje zmienng Authentica-
tionStatus @, ktéra wskazuje, czy obraz jest podpisany. Argument File @
jest wskaznikiem do Sciezki urzadzenia wysylanego pliku. Argumenty Fi-
leBuffer ® oraz FileSize @ zawieraja wskaznik do obrazu UEFI oraz jego
rozmiar uzywane do weryfikacji.

Na koniec BootPolicy @ jest parametrem wskazujacym, czy zadanie
zaladowania uwierzytelnianego wlasnie obrazu pochodzi od menedze-
ra rozruchu UEFI i jest wyborem rozruchu (co oznacza, ze obraz ten jest
programem tadujacym wybrany system operacyjny). Bardziej szczegotowe
omoéwienie menedzera rozruchu UEFI zamiesciliSmy w rozdziale 14.

Po zakonczeniu weryfikacji procedura zwraca jedng z nastepujacych
wartosci:

EFI_SUCCESS — uwierzytelnienie przebieglo z powodzeniem i obraz zo-
stanie wykonany.

EFI_ACCESS_DENIED — obraz nie zostal uwierzytelniony, gdyz zasada
platformy okresla, ze oprogramowanie ukltadowe nie moze uzy¢ tego
pliku obrazu. Moze to nastapi¢, gdy oprogramowanie ukltadowe prébuje
zaladowaé obraz z no$nika wymiennego, a zasada platformy zabrania
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wykonywania kodu z nosnikéw wymiennych w czasie rozruchu bez
wzgledu na to, czy sa one podpisane, czy nie. W takim przypadku pro-
cedura natychmiast zwraca EFI_ACCESS_DENIED bez zadnego weryfiko-
wania podpisow.

EFI_SECURITY_VIOLATION — uwierzytelnienie si¢ nie powiodlo albo dla-
tego, ze Secure Boot nie byl w stanie zweryfikowa¢ podpisu cyfrowego,
albo dlatego, ze wartos¢ skrotu pliku wykonywalnego znajduje si¢ w bazie
danych nieuprawnionych obrazéw (dbx). Ta warto$¢ wynikowa sygnali-
zuje, ze obraz nie jest zaufany i platforma powinna postgpowac zgodnie
z zasada Secure Boot, aby ustali¢, czy obraz ma zosta¢ uruchomiony.

EFI_OUT_RESOURCE — w trakcie procesu weryfikacji wystapil btad z po-
wodu braku zasobéw systemowych (zazwyczaj niedostatecznej pamieci)
do wykonania uwierzytelnienia obrazu.

Aby omina¢ testy Secure Boot, napastnik z dostepem do zapisu w pa-
mieci flash SPI moze zalatac t¢ procedure, aby zawsze zwracala warto$¢ EFI_
SUCCESS dla dowolnego pliku wykonywalnego, ktéry otrzyma jako wejscie.
W rezultacie wszystkie obrazy UEFI beda przechodzily uwierzytelnianie,
niezaleznie od tego, czy sa podpisane, czy nie.

Modyfikowanie zmiennych UEFI w celu obejscia testow zabezpieczen

Innym sposobem zaatakowania implementacji Secure Boot jest modyfikacja
zmiennych NVRAM. Jak wyjasniliSmy wczeSniej w tym rozdziale, Secure
Boot uzywa okreslonych zmiennych do przechowania swoich parametréw
konfiguracyjnych, czyli takich szczeg6tow jak to, czy Secure Boot jest wig-
czony, klucz platformy i klucz wymiany kluczy, bazy danych podpiséw oraz
zasady platformy. Jesli napastnik moze zmodyfikowa¢ te zmienne, moze
wylaczy¢ albo pominac testy weryfikacyjne Secure Boot.

W istocie wi@kszoéé implementacji Secure Boot przechowuje zmienne
UEFI NVRAM w pamlqa flash SPI wraz z systemowym oprogramowanlem
ukladowym Mimo ze zmienne te sa uwierzytelniane i zmiana ich wartosci
z poziomu trybu jadra przy uzyciu API UEFI wymaga dysponowania odpo-
wiednim kluczem prywatnym, napastnik dysponujacy mozliwoscia zapisu
do pamigci flash SPI moze zmieni¢ ich zawartosc.

Gdy napastnik ma juz dostep do zmiennych UEFI NVRAM, moze na
przykiad majstrowac przy PK, KEK, db i dbx, aby doda¢ wlasne, podstepne
certyfikaty, ktore pozwolg zfosliwemu modutowi pomina¢ testy zabezpieczen.
Inna opcja bedzie dodanie skrétu zlosliwego pliku do bazy danych db i usu-
niecie go z dbx (gdy skrét ten znajdowal sie pierwotnie w bazie danych dbx).
Jak wida¢ na rysunku 17.10, zmieniajac zawarto$¢ zmiennej PK, aby zawierala
certyfikat klucza publicznego napastnika, moze on nastepnie dodawac i usu-
wac klucze wymiany kluczy ze zmiennej KEK UEFI, co z kolei zapewni mu
kontrole nad bazami podpiséw db i dbx, tamiac ochrone Secure Boot.
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Rysunek 17.10. Atak przeciwko taricuchowi zaufania UEFI Secure Boot

Trzecia opcja, zamiast zmieniania klucza platformy i przejmowania leza-
cej w tle hierarchii PKI, polega po prostu na uszkodzeniu klucza platformy
w zmiennej UEFI. Aby méc dziata¢, Secure Boot potrzebuje poprawnego
klucza platformy wystawionego dla oprogramowania ukladowego platfor-
my; w przeciwnym razie ochrona jest wylaczona.

Czytelnicy zainteresowani poznaniem wigkszej liczby szczegotéw na te-
mat takich atakéw powinni zapoznac si¢ z nast¢pujacymi materialami konfe-
rencyjnymi, ktére zawieraja wyczerpujace analizy technologii UEFI Secure
Boot:

* Corey Kallenberg i in. ,Setup for failure: defeating secure boot”, Legba-
Core, hitps://papers.put.as/papers/firmware/2014/SetupForFailure -syscan-v4.pdf.

*  Yuriy Bulygin i in. ,Summary of attacks against BIOS and Secure Boot”,
Intel Security, hitp://www.c7zero.info/stuff/DEFCON22 -BIOSAttacks.pdf.

Ochrona Secure Boot za pomocqg weryfikowanego
lub mierzonego rozruchu

Jak widzimy, sam Secure Boot nie jest w stanie uchronic¢ przed atakami,
ktére obejmuja zmiany w oprogramowaniu ukladowym platformy. Czy ist-
nieje zatem jakas ochrona dla samej technologii Secure Boot? Odpowiedz
brzmi: tak. W tym podrozdziale zajmiemy si¢ technologiami zabezpieczen
majacych na celu chroni¢ systemowe oprogramowanie ukltadowe przed nie-
autoryzowanymi modyfikacjami — a konkretnie weryfikowanym rozruchem
(Verified Boot) oraz mierzonym rozruchem (Measured Boot). Verified Boot
oznacza sprawdzenie, ze oprogramowanie ukladowe platformy nie zostato
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zamienione ani zmodyfikowane, podczas gdy Measured Boot oblicza skroé-
ty kryptograficzne okreslonych komponentéw uczestniczacych w procesie
rozruchu i przechowuje je w rejestrach konfiguracji platformy TPM (Trusted
Platform Module Platform Configuration Register — TPM PCR).

Metody te sa niezalezne od siebie 1 mozliwa jest sytuacja, gdy dana plat-
forma ma wlaczong tylko jedna z tych funkgji lub obie. Niemniej jednak
oba rozwigzania stanowia czesci tego samego fancucha zaufania (pokazanego
na rysunku 17.11).

Weryfikacja i zmierzenie Weryfikacja i zmierzenie

Uruchomienie weryfikowanego Uruchomienie

i mierzonego rozruchu oprogramowania Secure Boot programu iaduquego
uktadowego platformy system operacyjny
\/ \/ \/ \/
Sprzetowe Verified Boot Oprogramowanie Program tadujacy
srodto i Measured Boot ukfadowe Secure Boot system
zaufania platformy operacyjny

Rysunek 17.11. Przeptyw operacji w Verified Boot i Measured Boot

Jak widzielisSmy na rysunku 17.8, oprogramowanie ukladowe inicjo-
wania platformy jest fragmentem kodu wykonywanym jako pierwszy po
wyjSciu procesora ze stanu resetu. UEFI Secure Boot bezwarunkowo ufa
oprogramowaniu inicjowania platformy, zatem sensowne jest oparcie fak-
tycznych atakéw przeciwko Secure Boot na nieautoryzowanych modyfika-
cjach tego oprogramowania.

Aby ochroni¢ si¢ przed takimi atakami, system potrzebuje zrédia za-
ufania na zewnatrz oprogramowania ukladowego inicjowania platformy.
W tym miejscu do gry wkracza Verified Boot i Measured Boot. Procesy te
wykonuja mechanizmy zabezpieczen, ktorych zrédlo zaufania jest zakotwi-
czone w sprzecie. Co wigcej, sa wykonywane przed oprogramowaniem ukfa-
dowym, co oznacza, ze s3 w stanie zar6wno je uwierzytelnic, jak i pomierzy¢.
Tym, co w tym kontekscie oznacza mierzenie, zajmiemy si¢ za chwile.

Weryfikowany rozruch

Po wlaczeniu zasilania systemu wyposazonego w Verified Boot sprzetowa
logika uruchamia funkcjonalno$¢ weryfikacji rozruchowej implementowa-
nej w pamieci ROM lub mikrokodzie wewnatrz procesora. Logika ta jest
niezmienna, co oznacza, ze nie mozna jej zmieni¢ programowo. Zazwyczaj
Verified Boot wykonuje modul weryfikujacy integralnosc systemu, aby za-
pewnic, ze system ten wykona autentyczne oprogramowanie ukltadowe bez
zlosliwych modyfikacji. Na potrzeby weryfikowania oprogramowania ukfa-
dowego wykorzystywana jest kryptografia klucza publicznego; podobnie jak
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UEFI Secure Boot: sprawdzany jest podpis cyfrowy oprogramowania plat-
formy, aby zagwarantowac jego autentyczno$¢. Po udanym uwierzytelnieniu
uruchamiane jest oprogramowanie ukfadowe platformy, ktére przechodzi
do weryfikowania innych komponentow (np. ukltadéw Option ROM, ste-
rownikéw DXE i programéw fadujacych system operacyjny), aby utrzymac
wlasciwy fancuch zaufania. Na tym polega czeS¢ weryfikacyjna rozwigzan
Verified Boot i Measured Boot.

Mierzony rozruch

Mechanizm Measured Boot polega na ,mierzeniu” oprogramowania ukfa-
dowego platformy i programéw tadujacych system operacyjny. Oznacza to,
ze mechanizm ten oblicza skréty kryptograficzne komponentéw uczestni-
czacych w procesie rozruchu. Skroéty te sa przechowywane w zbiorze reje-
strow TPM PCR. Same wartosci skrotow nie méwia nic o tym, czy badane
komponenty sa dobre, czy zlosliwe, ale informuja, czy komponenty konfi-
guracji i rozruchu zostaly zmienione w jakims miejscu. Jesli komponent roz-
ruchowy zostal zmodyfikowany, jego wartos¢ skrotu bedzie si¢ réznic od tej
obliczonej dla wersji oryginalnej. Tym samym mierzenie rozruchu pozwala
zauwazy¢ dowolna modyfikacje komponentu rozruchu.

P6zniej oprogramowanie systemowe moze uzyC skrotow zawartych
w tych TPM PCR do zagwarantowania, ze system dziala w znanym dobrym
stanie bez zadnych podstepnych modyfikacji. System moze réwniez uzyc
tych skrotéw do zdalnej atestacji, w ktorej system probuje udowodnic inne-
mu systemowi, ze znajduje si¢ w stanie zaufanym.

Teraz, gdy znamy juz ogdélne dzialanie mechanizméw rozruchu, przyj-
rzyjmy si¢ ich kilku implementacjom, zaczynajac od Intel BootGuard.

Intel BootGuard

Intel BootGuard to opracowana przez firme Intel technologia weryfiko-
wanego 1 mierzonego rozruchu. Na rysunku 17.12 jest pokazany przeplyw
operacji na platformie z wlaczong funkcjonalnosciag BootGuard.

Inicjowanie
procesora

Rozruchowa BootGuard Wstepny blok Oprogr?— P'rogram
pamie¢ ROM > ACM > rozruchowy > mowanie tadujacy system
uktadowe UEFI operacyjny

Rysunek 17.12. Przeptyw dziatan Intel BootGuard

W trakcie inicjowania, zanim procesor rozpocznie wykonywanie pierw-
szego kodu zlokalizowanego w wektorze resetu, wykonuje kod z rozruchowej
pamieci ROM. Kod ten wykonuje niezbedna operacje inicowania stanu proce-
sora, po czym taduje i wykonuje BootGuard Authenticated Code Module (ACM).

Jak dziata UEFI Secure Boot 379



380

ACM jest modulem specjalnego typu sluzacym do wykonywania operacji
wrazliwych ze wzgledow zabezpieczen i musi by¢ podpisany przez firme Intel.
Tak wiec kod rozruchowego ROM, ktéry faduje ACM, wykonuje obowiazko-
wa weryfikacje podpisu, aby powstrzymac¢ modut przed uruchomieniem cze-
gokolwiek, co nie zostalo podpisane przez firme Intel. Po udanej weryfikacji
podpisu ACM jest wykonywany w izolowanym Srodowisku, aby powstrzymac
dowolne zlosliwe oprogramowanie przed wplywaniem na jego dzialanie.

BootGuard ACM implementuje funkcjonalnos¢ Verified i Measured
Boot. Modul ten laduje do pamieci loader oprogramowania uktadowego
pierwszej fazy, nazywany wst¢pnym blokiem rozruchowym (initial boot block —
IBB), po czym, zaleznie od stosowanej zasady rozruchu, weryfikuje go i/lub
mierzy. IBB stanowi cz¢$¢ oprogramowania ukltadowego zawierajacego kod,
ktory jest wykonywany po resecie.

Mowigc scislej, w tym momencie procesu rozruchu nie ma jeszcze pamieci
RAM. Kontroler pamigci nie zostal jeszcze zainicjowany, zatem RAM nie jest
dostepny. Niemniej jednak procesor konfiguruje swoja pamie¢ podreczng
(cache) ostatniego poziomu, aby mogta by¢ uzywana jako RAM, wprowadzajac
ja w tryb Cache-as-RAM do tego punktu w procesie rozruchu, w ktérym kod
BIOS zdota skonfigurowac kontroler pamieci i odkryé pamieé RAM.

ACM przekazuje sterowanie do IBB, gdy IBB zostanie z powodzeniem
zweryfikowany i/lub zmierzony. Jesli weryfikacja IBB si¢ nie powiedzie, za-
chowanie ACM zalezy od aktywnej zasady rozruchu: system moze wykonac
natychmiastowe zamkniecie albo pozwoli¢ na przywracanie oprogramowa-
nia ukltadowego po pewnym czasie.

Nastepnie IBB taduje reszt¢ oprogramowania uktadowego UEFI z pa-
mieci flash SPI i je weryfikuje i/lub mierzy. Gdy juz IBB przejmie sterowa-
nie, Intel BootGuard nie jest dluzej odpowiedzialny za utrzymanie wiasci-
wego tancuchu zaufania, gdyz jego przeznaczeniem jest jedynie weryfikacja
i badanie IBB. To IBB jest odpowiedzialne za kontynuowanie tancucha
zaufania do momentu, w ktérym UEFI Secure Boot przejmuje zadania
weryfikowania 1 mierzenia obrazéw oprogramowania ukladowego.

Odszukiwanie ACM

Przyjrzyjmy si¢ szczegélom implementacji technologii Intel BootGuard dla
platform biurkowych, poczynajac od ACM. Poniewaz ACM jest jednym z pierw-
szych komponentéw Intel BootGuard wykonywanych po wlaczeniu zasilania,
pierwsze pytanie brzmi: jak procesor odszukuje ACM, gdy zostanie wlaczony?

Dokladna lokalizacja ACM udostgpniana jest w specjalnej strukturze
danych o nazwie Firmware Interface Table (FIT) (tabela interfejséw opro-
gramowania ukladowego), przechowywanej w obrazie oprogramowania
uktadowego. FIT jest uporzadkowana jako tablica wpisow FIT, z ktérych
kazdy opisuje lokalizacj¢ w oprogramowaniu okreslonego obiektu, takiego
jak ACM czy pliki aktualizacji mikrokodu. Na rysunku 17.13 jest pokazany
uklad FIT w pamiegci systemowej po resecie.
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Mapa pamieci systemowej

@ oxffffffco Wskaznik FIT —
Wpis FIT #N
Firmware Interface R
Table Wpis FIT #1
Wpis FIT #0
0x00000000

Rysunek 17.13. Lokalizacja FIT w pamieci

Po wlaczeniu zasilania procesor odczytuje adres FIT z lokalizacji pamie-
ci OxFFFFFFCO @. Poniewaz jeszcze nie ma pamieci RAM, gdy procesor
zglasza transakcje odczytu pamieci spod adresu fizycznego OxFFFFFFCO,
wewnetrzna logika chipsetu rozpoznaje, ze adres ten nalezy do specjalnego
zakresu i zamiast wyslania tej transakcji do kontrolera pamieci, dekoduje
ja. Transakcje odczytu pamieci dotyczace tabeli FIT sa przekierowywane
do kontrolera flash SPI, ktéry odczytuje FIT z pamieci flash.

Przyjrzymy si¢ blizej temu procesowi, wracajac do repozytorium
EDK 2. W katalogu IntelSiliconPkg/Include/IndustryStandard/ znajdziemy
plik nagtéwkowy Firmwarelnterfacelable.h, ktéry zawiera pewne definicje
kodu odpowiadajace strukturze FIT. Uklad wpiséw FIT jest pokazany
w listingu 17.2.

typedef struct {
UINT64 Address; @
UINT8 Size[3]; ®
UINT8 Reserved;
UINT16 Version; ©
UINT8 Type : 7; @
UINTS CV : 1; ©
UINT8 Chksum; ®
} FIRMWARE_INTERFACE_TABLE_ENTRY;

Listing 17.2. Uktad wpiséw FIT
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Jak wspomnieliSmy, kazdy wpis tabeli FIT opisuje okreslony obiekt w ob-
razie oprogramowania uklfadowego. Natura kazdego obiektu jest zakodowana
w polu Type struktury FIT. Obiekty te moga by¢ na przyklad plikiem aktuali-
zacji mikrokodu, blokiem ACM mechanizmu BootGuard albo zasada BootGu-
ard. Pola Address @ oraz Size @ udostepniaja lokalizacje obiektu w pamigci:
Address zawiera fizyczny adres obiektu, a Size definiuje rozmiar wyrazony
w jednostkach dword (wartosci 4 -bajtowe). Pole C_V @ oznacza poprawna suma
kontrolna (checksum valid); jesli jest ustawiona na 1, pole Chksum @ zawiera po-
prawng sume kontrolng obiektu. Suma wszystkich bajtéw komponentu modu-
lo OxFF oraz warto$ci w polu Chksum musi by¢ réwna zeru. Pole Version ©
zawiera numer wersji komponentu w formacie BCD. Wartos¢ w polu wpisu
nagléwka FIT wskazuje numer rewizji struktury danych FIT.

Plik nagtéwkowy Firmwarelnterfacelable.h zawiera wartosci, ktére moze
przyjmowac pole Type @. Te wartosci sa w wigkszoSci nieudokumentowa-
ne i dostepnych jest niewiele informacji, ale definicje typéw wpiséw FIT sa
dos¢ szczegotowe i z kontekstu mozna wydedukowac ich znaczenie. Oto typy
istotne dla BootGuard:

*  Wpis FIT_TYPE_00@_HEADER zawiera calkowita liczbe wpiséw FI'T w tabeli
FIT w jego polu Size. Jego pole adresu zawiera specjalng osmiobajtowa
sygnagure '_FIT_ ' (mamy tu trzy spacje po _FIT_).

*  Wpis typu FIT_TYPE_02_STARTUP_ACM udostepnia lokalizacje modulu
ACM BootGuard, ktéra przetwarza kod rozruchowego ROM w celu zlo-
kalizowania ACM w pamieci systemowe;j.

*  Wpisy o typach FIT_TYPE_OC_BOOT_POLICY_MANIFEST (manifest zasady
rozruchu BootGuard) oraz FIT_TYPE_OB_KEY_MANIFEST (manifest klu-
cza BootGuard) udostepniaja mechanizmowi BootGuard aktywna zasa-
de rozruchu oraz informacje konfiguracyjne, ktore oméwimy pokrotce
w podpunkcie ,,Konfigurowanie Intel BootGuard” na stronie 384.

Trzeba mie¢ na uwadze, ze zasada rozruchu Intel BootGuard i zasada
UEFI Secure Boot to dwie rézne rzeczy. Pierwszy termin odnosi si¢ do za-
sady rozruchu uzywanej w procedurach Verified i Measured Boot. Innymi
stowy, zasada rozruchu Intel BootGuard jest wymuszana przez ACM i logike
chipsetu 1 zawiera takie parametry, jak to, czy BootGuard ma wykonywac
badanie rozruchu oraz co powinien zrobi¢ w sytuacji, gdy nie uda si¢ uwie-
rzytelnienie IBB. Drugi pojecie dotyczy UEFI Secure Boot, oméwionego
wczeSniej w tym rozdziale, 1 jest w caloSci wymuszana przez oprogramowa-
nie ukladowe UEFI.

Poznawanie FIT

Niektore wpisy FIT w obrazie oprogramowania ukladowego mozna poznac
przy uzyciu narzedzia UEFITool, ktére przedstawiliSmy w rozdziale 15 (i do
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ktérego powrdcimy jeszcze w rozdziale 19), a takze wydoby¢ z obrazu ACM
wraz z manifestami zasady rozruchu oraz klucza do dalszej analizy. Moze to
by¢ uzyteczne, gdyz ACM moze zostaé wykorzystany do ukrycia ztosliwego
kodu. W ponizszym przykladzie uzyjemy obrazu oprogramowania ukfa-
dowego uzyskanego z systemu z wlaczona technologia Intel BootGuard.
(Rozdzial 19 zawiera informacje, jak wydoby¢ oprogramowanie ukladowe
z platformy).

Najpierw fadujemy obraz oprogramowania ukladowego do narzedzia
UEFITool, wybierajac polecenie File » Open Image File. Po wskazaniu
pliku obrazu do zatadowania zobaczymy okno podobne do przedstawionego
na rysunku 17.14.

@ UEFITool NE alpha 40 - image.bin - o X
File Action Help

Structure Information

Name Action Type Subtype Text A | |offset: FBFFESh

File GUID: 6520F532-2A27-4195-B331-C0854683E0BA

210C22623-DB6F -4721-AA30-4C12AF4230A7 File PEI module IdeRecovery Type: 01h
>0@0026AEB-F334-4C15-A7F0-E1E897E9FESL File PEI module NvmeRecovery A{E : .
: s ributes: 38h

FO6049-F297-4436-854 2B56B File PEI module SdioRecovery Full size: 8018h (32792)
>9B3F28DS5 - 10A6-46C8-BA72-BDAOBSATAT1A File  PEI module AmiTcgPlatformpeiA.. Header size: 18h (24)
77D3DC50-D42B-4916-AC80-8F469035D150 File  Raw Body size: 800oh (32768)
Pad-file File Pad Tail size: oh (@)
6520F532-2A27-4195-B331-C0854683E0BA File Raw State: F8h
>8E295870-D377-4B75-BFDC-9AE2F6DBDE22 File Freeform Header checksum: Doh, valid
>5B85965C-455D-4CC6-9C4C-7FO86967D2BO File Freeform Data checksum: AAh, valid
Pad-file File Pad Header memory address: FFFBFFE8h
C30FFF4A-10C6-4COF -A454-FD319BAF6CES File  Raw Data memory address: FFFC@@0h
Pad-file File pad Compressed: No
7COA98F8-2B2B-4027-8F16-F7D277D58025 File Raw v Fixed: No
Dad_£:1 ci1 Dad

Parser  FIT  Search Builder

Address Size  Version Checksum Type Information
1 _FIT_ 00000080h 0100h ooh FIT Header
2 000OCROFFE10090 00017400h 0100h ooh Microcode Localoffset 00000018h, CPUID ©00406E3h, Revision 00000074h, Date ©1052016h
3 0P0EVOFFE27490 00015000h 0100h ooh Microcode Localoffset 00017418h, CPUID @00406E2h, Revision 00000028h, Date 04152015h
4 0000OOFFE3C490 00017400h 0106h ooh Microcode Localoffset ©002C418h, CPUID @0@506E3h, Revision ©0000074h, Date ©1052016h
5 00000000FFE53890 00012C00h 0100h ooh Microcode LocalOffset 00043818h, CPUID @0@506E2h, Revision ©000002Ch, Date ©7012015h
‘
7 00OROOFFFC9180 00000241h 0100h ooh BootGuard Key Manifest
8 0POVVOOOFFFC8100 000002DFh 0100h ooh BootGuard Boot Policy

Rysunek 17.14. Przeglqdanie FIT w programie UEFITool

W dolnej czgsci okna mozemy zobaczy¢ karte FIT, ktéra wylicza wpisy.
W kolumnie Type tej karty sa wySwietlone typy wpiséw FI'T. Szukamy wpi-
séw FIT dla typow BIOS ACM, BootGuard Key Manifest oraz BootGuard
Boot Policy. Uzywajac tych informacji, mozemy zlokalizowa¢ komponenty
Intel BootGuard w obrazie oprogramowania ukladowego i wydoby¢ je do
dalszej analizy. W tym konkretnym przykladzie wpis FIT o numerze 6
wskazuje lokalizacje BIOS ACM; rozpoczyna si¢ ona od adresu 0xfffc0000.
Wpisy FIT o numerach 7 i 8 wskazuja lokalizacje manifestow klucza i za-
sady rozruchu; rozpoczynaja si¢ one odpowiednio od adreséw Oxftfc9180
i 0xfffc8100.
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Konfigurowanie Intel BootGuard

W trakcie wykonywania BootGuard BIOS ACM konsumuje klucz BootGu-
ard, podczas gdy zasada rozruchu lokalizuje IBB w pamigci, aby uzyskac
poprawny klucz publiczny w celu zweryfikowania podpisu IBB.

Manifest klucza BootGuard zawiera skrét manifestu zasady rozruchu
(boot policy manifest — BPM), gléwny klucz publiczny OEM, podpis cyfrowy
poprzednich pdl (z wyjatkiem gltéwnego klucza publicznego, ktory nie jest
uwzgledniony w podpisanych danych) oraz numer wersji zabezpieczen (licz-
nik inkrementowany przy kazdej aktualizacji zabezpieczen w celu uniemoz-
liwienia atakéw przez odwotanie aktualizacji).

Sam BPM zawiera numer wersji zabezpieczen, lokalizacj¢ oraz skroét
IBB, klucz publiczny BPM oraz cyfrowe podpisy wymienionych wlasnie pol
BPM - ponownie z wyjatkiem giéwnego klucza publicznego, ktéry mozna
walidowa¢ przy uzyciu klucza publicznego BPM. Lokalizacja IBB udostep-
nia uklad IBB w pamigci. Nie musi to by¢ ciagly blok pamigci; moze si¢
sktadac¢ z kilku niepowiazanych regionéw pamigci. Skrét IBB zawiera sku-
mulowana warto$¢ skrétu dla wszystkich obszaréw pamigci zajmowanych
przez IBB. Tym samym caly proces weryfikowania podpisu IBB przebiega
nastepujaco:

(1) BootGuard lokalizuje manifest klucza (KM) przy uzyciu FIT i uzyskuje
warto$¢ skrétu manifestu zasady rozruchu oraz gtéwny klucz OEM (root
key), ktoéry bedziemy nazywali kluczem 1. BootGuard weryfikuje podpis
cyfrowy w KM, uzywajac klucza 1, aby zagwarantowac integralnos¢ war-
tosci skrétu BPM. Jesli weryfikacja si¢ nie powiedzie, BootGuard zglasza
btad i wywoluje dziatania naprawcze.

(2) Jesli weryfikacja si¢ powiedzie, BootGuard lokalizuje BPM przy uzyciu
FIT, oblicza warto$¢ skrétu dla BPM i poréwnuje ja ze skrotem BPM
zawartym w KM. Jesli wartoSci nie sg réwne, BootGuard zglasza blad
1 wywoluje dzialania naprawcze; w przeciwnym razie odczytuje z BPM
wartos¢ skrotu i lokalizacje IBB.

(3) BootGuard lokalizuje IBB w pamiegci, oblicza jego skumulowany skroét
1 poréwnuje go z wartoscia skrotu przechowywana w BPM. Jesli skroty
nie s3 rowne, BootGuard zglasza blad i wywoluje dzialania naprawcze.

(4) W przeciwnym razie BootGuard zglasza, ze weryfikacja si¢ powiodia.
Jesli wlaczony jest mierzony rozruch, BootGuard wykonuje réwniez po-
miar IBB przez obliczenie jego skroétu i zapisuje miar¢ w TPM. Nastep-
nie BootGuard przekazuje sterowanie do IBB.

KM jest najistotniejsza struktura, poniewaz zawiera gléwny klucz pu-
bliczny OEM wykorzystywany do weryfikacji integralnosci IBB. Mozna po-
stawi¢ pytanie: ,,Jesli KM BootGuard przechowywane jest w niechronionym
uktadzie flash SPI wraz z obrazem oprogramowania ukladowego, czy nie
oznacza to, ze napastnik moéglby zmodyfikowac go w pamieci flash, aby do-
starczy¢ do BootGuard falszywy klucz weryfikacyjny?”. Aby uniemozliwi¢
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taki atak, skrot gtéwnego klucza publicznego OEM jest zamiast tego prze-
chowywany w bezposrednio programowalnych macierzach bramek w chip-
secie. Macierze te mozna zaprogramowac tylko raz, w chwili wprowadzania
zasady rozruchu BootGuard. Gdy macierz zostanie zapisana, nie mozna juz
jej nadpisaé. W ten wlasnie sposéb klucz weryfikacji BootGuard jest umo-
cowany w sprzecie, czyniac go niezmiennym Zzrédlem zaufania. (Réwniez
zasada rozruchu BootGuard jest zapisana w macierzach bramek chipsetu,
przez co nie jest mozliwa zmiana zasady po jej ustawieniu).

Jezeli napastnik zmieni manifest klucza BootGuard, ACM zauwazy
przerobke klucza, obliczajac jego skrét i poréwnujac ja ze ,zfota” wartoscia
wtopiong w chipset. Niezgodne skroty wyzwola zgloszenie bledu 1 dziatanie
naprawcze. Na rysunku 17.15 jest pokazany lancuch zaufania wymuszany
przez BootGuard.

Cyfrowy podpis numeru
wersji zabezpieczen KM
+ skrot klucza
publicznego BPM

Lokalizacja I1BB H

Cyfrowy podpis numeru
wersji zabezpieczert BPM
+ lokalizacja IBB
+ skrot IBB

---------- T EE-EE-E—-E—-————————————1
Sprzet : Oprogramowanie uktadowe UEFI :

1 1

: Manifest klucza (KM) Manifest zasady rozruchu :

1 (BPM) 1

1 1

Bezposrednio 1 Numer wersji Numer wersji I
programowalne ! zabezpieczern KM zabezpieczert BPM !
macierze bramek : :
Skrét glownego : Skrét klucza publicznego Skrot 1BB :
klucza publicznego 1 BPM (SHA256) (SHA256) |
OEM (SHA256) : :

| Gtéwny klucz publiczny Klucz publiczny I

B B 1

Zasada rozruchu OEM (RSA2048) BPM (RSA2048) Wstepny blok .
BootGuard rozruchowy (IBB) |

1

1

1

1

1

1

1

1

1

1

1

1

1

1

Rysunek 17.15. tanicuch zaufania Intel BootGuard

Gdy IBB zostanie zweryfikowany z powodzeniem i, jesli to wymagane,
zmierzony, zostaje uruchomiony i wykonuje pewne podstawowe inicjowa-
nie chipsetu, po czym taduje oprogramowanie ukladowe UEFI. W tym
momencie to IBB odpowiada za uwierzytelnienie oprogramowania UEFI
przed jego zaladowaniem i uruchomieniem. W przeciwnym razie tancuch
zaufania zostanie zerwany.

Rysunek 17.16 podsumowuje ten podrozdzial, prezentujac granice od-
powiedzialnosci w implementacjach Secure Boot.
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i Me;/selzlrﬁeZdBoot Inicjowanie _ | Rozruchowa _ | BootGuard o BB
(inaczej BootGuard) procesora pamie¢ ROM ACM
UEFI Secure Program - Oprogramowanie
Boot tadujacy system [ uktadowe UEFI
operacyjny
Secure Boot -
systemu _[Jadro systemu o Sstesr?evrvr?l:k _ | Aplikacje
operacyjnego = | operacyjnego o ope)lfacyjnego | uzytkownika

Rysunek 17.16. Granice odpowiedzialnosci w implementacji Secure Boot

ARM Trusted Boot Board

386

Architektura ARM dysponuje wlasng implementacja technologii weryfiko-
wanego 1 mierzonego rozruchu o nazwie Trusted Boot Board (TBB) albo po
prostu Tiusted Boot (zaufany rozruch). W tym podrozdziale przyjrzymy si¢
projektowi Trusted Boot. ARM wykorzystuje bardzo szczegélna konfigu-
racje, znana pod nazwa technologii zabezpieczen Trust Zone (strefa zaufa-
na), ktora dzieli sSrodowisko wykonawcze na dwie czesci. Zanim zaglebimy
si¢ w detale procesu weryfikowanego i mierzonego rozruchu uzywanego
w ARM, musimy wyjasnic, jak dzialtaja strefy zaufania.

ARM Trust Zone

Technologia zabezpieczen Trust Zone to implementowana sprzetowo funk-
cjonalnos¢, ktora dzieli Srodowisko wykonawcze ARM na dwa ,,$wiaty”: Swiat
bezpieczny (secure world) oraz normalny (niezabezpieczony), ktére wspolistnie-
ja w tym samym rdzeniu fizycznym, co pokazano na rysunku 17.17. Logika
implementowana w sprzecie procesora i oprogramowaniu ukladowym gwa-
rantuje, ze zasoby Swiata bezpiecznego sa wlasciwie odizolowane i chronione
przed oprogramowaniem dzialajacym w Swiecie niezabezpieczonym.

Oba ,swiaty” maja wlasne, dedykowane i oddzielne stosy oprogramo-
wania ukltadowego i zwyklego: w normalnym Swiecie dzialaja aplikacje uzyt-
kownikow i system operacyjny, podczas gdy w Swiecie bezpiecznym dziala
zabezpieczony system operacyjny i zaufane ustugi. Oprogramowanie ukfa-
dowe tych Swiatow sklada si¢ z ré6znych programoéw tadujacych (bootloader),
odpowiedzialnych za inicjowanie §wiata i tadowanie systemu operacyjnego,
ktérymi zajmiemy si¢ za chwile. Z tego powodu bezpieczny i normalny Swiat
mayja rézne obrazy oprogramowania ukladowego.

Wewnatrz procesora oprogramowanie dzialajace w normalnym $wiecie
nie moze bezposrednio uzyska¢ dostepu do kodu i danych w swiecie bezpiecz-
nym. Logika kontrolujaca dostep, ktéra to uniemozliwia, jest implementowa-

Rozdziat 17



Swiat bezpieczny Swiat normalny

Zaufane ustugi

Aplikacje uzytkownikéw

Bootloader 1

(zaufany ROM AP)
Bootloader 2 (zaufane rozruchowe System operacyjny
oprogramowanie uktadowe) normalnego $wiata

Bootloader 31
(oprogramowanie wykonawcze EL3)

Bootloader 33 (oprogramowanie
ukfadowe swiata normalnego,
Bootloader 32 (opcjonalny takie jak U-boot lub EDK2)

payload zabezpieczen EL1)

| Secure Monitor |-

Rysunek 17.17. ARM Trust Zone

na sprzetowo, zazwyczaj w sprzecie zwanym System on Chip. Niemniej
jednak oprogramowanie dzialajace w $wiecie normalnym moze przekazac
sterowanie do oprogramowania w $wiecie bezpiecznym (np. w celu wykona-
nia zaufanej ustugi w Swiecie bezpiecznym), wykorzystujac specjalne opro-
gramowanie zwane monitorem bezpieczenstwa (Secure Monitor; w proceso-
rach ARM Cortex-A) albo logika rdzenia (w procesorach ARM Cortex-M).
Mechanizm ten gwarantuje, ze przetaczanie si¢ mi¢dzy $wiatami nie naruszy
zabezpieczen systemu.

Yacznie technologie Trusted Boot oraz Trust Zone tworza zaufane §ro-
dowisko wykonawcze (Trusted Execution Environment) stuzace do uruchamia-
nia oprogramowania o wysokich uprawnieniach i zapewniania Srodowiska
dla takich technologii zabezpieczen, jak zarzadzanie prawami cyfrowymi,
algorytmy kryptograficzne i uwierzytelniania oraz inne zastosowania wrazli-
we pod wzgledem zabezpieczen. W ten sposob izolowane, chronione srodo-
wisko moze utrzymywac najbardziej wrazliwe oprogramowanie.

Programy tadujgce w architekturze ARM

Poniewaz $wiat bezpieczny i normalny sa utrzymywane w separacji, kazdy
potrzebuje wlasnego zestawu programéw ladujacych. Dodatkowo proces
rozruchu kazdego $wiata skiada si¢ z wielu etapéw, co oznacza, ze wiele
programéw fadujacych musi zosta¢ uruchomionych w réznych momentach
procesu rozruchu. W tym podrozdziale ogélnie opiszemy przebieg Trusted
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Boot dla procesoréw aplikacji ARM, zaczynajac od ponizszej listy progra-
moéw tadujacych (bootloader) uczestniczacych w tym procesie. PokazaliSmy je
juz wcze$niej na rysunku 17.17.

BL1 - program tadujacy pierwszego etapu, zlokalizowany w rozrucho-
wej pamieci ROM i wykonywany w §wiecie bezpiecznym;

BL2 - program tadujacy drugiego etapu, zlokalizowany w pamigci flash,
fadowany i uruchamiany przez BL1 w Swiecie bezpiecznym;

BL31 - oprogramowanie ukladowe czasu dzialania dla Swiata bezpiecz-
nego, fadowane i uruchamiane przez BL2;

BL32 - opcjonalny program fadujacy trzeciego etapu Swiata bezpieczne-
go, fadowany przez BL2;

BL33 - oprogramowanie ukladowe czasu dziatania dla §wiata normal-
nego, ladowane i uruchamiane przez BL2.

Nie jest to pelna ani dokladna lista wszystkich implementacji ARM wy-
stepujacych w praktyce, gdyz niektérzy producenci wprowadzaja dodatko-
we programy tadujace albo usuwaja niektére z istniejacych. W niektorych
przypadkach BLI moze nie by¢ pierwszym kodem wykonywanym w proce-
sorze aplikacji, gdy system powraca do dzialania po resecie.

W celu weryfikacji integralnosci tych komponentéw rozruchu Trusted
Boot opiera si¢ na certyfikatach klucza publicznego standardu X.509 (przy-
pomnijmy, ze pliki w bazie danych db UEFI Secure Boot tez byly zakodowa-
ne przy uzyciu X.509). Warto wspomnie¢, ze wszystkie certyfikaty sa samo
-podpisane. Nie ma tu potrzeby tworzenia urzedu certyfikacji, gdyz tancuch
zaufania nie jest tworzony przez waznoS¢ wystawcy certyfikatu, ale przy uzy-
ciu zawartosci rozszerzen certyfikatow.

Trusted Boot uzywa dwéch typow certyfikatéw: klucza i zawartosci. Cer-
tyfikatéw klucza uzywa najpierw do weryfikowania kluczy publicznych uzy-
tych do podpisania certyfikatow zawartosci. Nastepnie wykorzystuje certyfi-
katy zawartosci do przechowania skrétéw obrazéw programéw tadujacych.
Zaleznos¢ ta zostala przedstawiona na rysunku 17.18.

Certyfikat klucza Certyfikat zawartosci Obraz programu
fadujacego
Standardowe pola Standardowe pola
rozszerzen certyfikatu rozszerzen certyfikatu
Niestandardowe pola Niestandardowe pola Kod i dane
rozszerzen certyfikatu rozszerzen certyfikatu
Klucz publiczny Skrot programu
certyfikatu zawartosci tadujacego

Rysunek 17.18. Certyfikaty klucza i zawartosci Trusted Boot
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Trusted Boot uwierzytelnia obraz, obliczajac jego skrét 1 poréwnujac
wynik ze skrotem wydobytym z certyfikatu zawartosci.

Przebieg Trusted Boot

Po zapoznaniu si¢ z podstawowymi koncepcjami Trusted Boot przyjrzyjmy
si¢ przebiegowi tego procesu dla procesora aplikacji, pokazanego na rysun-
ku 17.19. Powinno da¢ to nam pelny obraz tego, jak w procesorach ARM
implementowane sa rozwigzania weryfikowanego rozruchu i jak chroni to
platform¢ przed wykonaniem niezaufanego kodu, w tym rootkitéw opro-
gramowania ukladowego.

Wypelnione strzalki na rysunku 17.19 oznaczajy przekazywanie prze-
plywu wykonywania, a przerywane — relacje zaufania. Innymi stowy, kazdy
element ufa takiemu, ktéry wskazuje wychodzaca zen przerywana strzatka.

Gdy procesor wyprowadzany jest ze stanu resetu, pierwszym wykony-
wanym fragmentem kodu jest program tadujacy 1 (BL1) @. BL1 tadowany
jest z rozruchowej pamieci ROM tylko do odczytu, co oznacza, ze nie moze
zosta¢ zmodyfikowany, gdy juz zostanie w niej umieszczony. BL1 wczytu-
je certyfikat zawartosci programu ladujacego 2 (BL2) @ z pamieci flash
i sprawdza jego klucz wystawcy. BL1 oblicza nastepnie skrot certyfikatu za-
wartosci wystawcy BL2 i poréwnuje go ze ,,zlota” wartoScia przechowywana
w zabezpieczonym zrédlowym rejestrze kluczy publicznych (root of trust public key
register — ROTPK) w sprzecie ®. Rejestr ROTPK oraz rozruchowy ROM sa
zamocowanymi w sprzecie zrodtami zaufania dla Trusted Boot. Jesli skroty
nie sa rowne albo weryfikacja podpisu certyfikatu zawartosci BL2 si¢ nie
powiedzie, system przechodzi w stan awaryjny.

Gdy certyfikat zawartoSci BL2 zostanie zweryfikowany wzgledem
ROTPK, BL1 taduje obraz BL2 z pamigci flash @, oblicza jego skrot
kryptograficzny i poréwnuje ten skrét z wartoscig wydobyta z certyfikatu
zawartosci BL2 @©.

Po uwierzytelnieniu BL1 przekazuje sterowanie do BL2, ktére z ko-
lei odczytuje swoj certyfikat zaufanego klucza @ z pamigci flash. Ten
certyfikat zawiera klucze publiczne na potrzeby weryfikacji oprogramo-
wania ukladowego dla §wiata bezpiecznego @ i normalnego ®. Klucz wy-
stawcy certyfikatu zaufanych kluczy jest sprawdzany wzgledem rejestru
ROTPK @.

Nastepnie BL2 uwierzytelnia BL31 ®, ktéry stanowi oprogramowanie
ukladowe czasu dziatania dla $wiata bezpiecznego. Aby uwierzytelni¢ obraz
BL31, BL2 uzywa certyfikatow klucza i zawartosci dla BL31 @. BL2 weryfi-
kuje te certyfikaty kluczy, uzywajac klucza publicznego §wiata bezpiecznego
uzyskanego z certyfikatu zaufanego klucza. Certyfikat klucza BL31 zawiera
klucz publiczny certyfikatu zawartosci BL31 stuzacy do weryfikacji podpisu
certyfikatu zawartosci BL32.
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Klucz publlczrlmy.certyﬁkatu 15 Skrot obrazu BL33 @ - tadujacego 33 Swiata
zawartosci BL33 normalnego (BL33)

Rysunek 17.19. Przebieg Trusted Boot

Po zweryfikowaniu certyfikatu zawartosci BL31 wartos¢ skrétu obrazu
BL31 przechowywana w tym certyfikacie BL31 jest uzywana do sprawdze-
nia integralnosci obrazu BL31. Ponownie dowolne niepowodzenie powodu-
je stan awaryjny systemu.

Analogicznie BL2 sprawdza integralno$¢ opcjonalnego obrazu BL32
Swiata bezpiecznego, uzywajac certyfikatow klucza i zawartosci BL32.

Integralnos¢ obrazu oprogramowania ukladowego BL33 (wykonywane-
go w Swiecie normalnym) jest sprawdzana za pomoca certyfikatéw klucza
i zawartoSci BL33. Certyfikat klucza BL33 jest weryfikowany przy uzyciu
klucza publicznego $wiata normalnego uzyskanego z certyfikatu zaufanego
klucza.

390 Rozdziat 17



Jesli wszystkie testy przebiegna z powodzeniem, system przechodzi do
wykonania uwierzytelnionego oprogramowania uktadowego dla obu Swia-
tow — bezpiecznego i normalnego.

Hardware Validated Boot firmy AMD

Choé nie omawiamy jej w tym rozdziale, firma AMD opracowata wtasng im-
plementacje weryfikowanego i mierzonego rozruchu, nazywang Hardware Va-
lidated Boot (HVB). Technologia ta implementuje funkcjonalno$é analogiczng
do Intel BootGuard. Oparta na technologii AMD Platform Security Processor
zawiera dedykowany mikrokontroler operacji zwigzanych z zabezpieczeniami,
ktéry dziata niezaleznie od gtéwnego rdzenia systemowego.

Weryfikowany rozruch kontra rootkity oprogramowania
uktadowego

Dysponujac cala ta wiedza, mozemy ostatecznie stwierdzié, czy wery-
fikowany rozruch moze ochroni¢ przed rootkitami oprogramowania
ukiadowego

Wiemy, ze weryﬁkowany rozruch nastepuje przed wykonaniem jakie-
gokolw1ek oprogramowania ukladowego w procesie rozruchu. Oznacza to,
ze gdy mechanizm ten rozpoczyna weryfikacje, zaden rootkit infekujacy
oprogramowanie ukladowe nie bedzie jeszcze aktywny, zatem zlosliwe opro-
gramowanie nie moze przeciwdziala¢ procesowi weryfikacji. Weryfikowany
rozruch wykryje dowolna podstepna modyfikacj¢ oprogramowania uklado-
wego i uniemozliwi jej wykonanie.

Co wigcej, zrédlo zaufania weryfikowanego rozruchu jest umocowa-
ne w sprzecie, zatem napastnicy nie moga go znieksztalcié. Gléwny klucz
publiczny OEM w rozwiazaniu Intel BootGuard jest ,,zaszyty” w chipsecie,
a klucz zrédla zaufania ARM jest przechowywany w zabezpieczonych reje-
strach. W obu przypadkach kod startowy rozpoczynajacy Verified Boot jest
fadowany z pamigci tylko do odczytu, wigc zloSliwe oprogramowanie nie
moze go fata¢ ani modyfikowac.

Mozemy zatem podsumowacd, ze Verfied Boot moze wytrzymac ataki ze
strony rootkitéw oprogramowania ukladowego. Jak jednak mozna bylo za-
uwazy¢, cala ta technologia jest do$¢ zlozona. Ma wiele zaleznosci, zatem
fatwo moze si¢ zdarzy¢, ze zostanie nieprawidlowo zaimplementowana
Technologia ta jest tylko tak bezpieczna, JakJeJ najstabszy komponent pOJC-
dynczy defekt w fancuchu zaufania sprawia, ze mozliwe jest jego ominiecie.
Oznacza to, ze istnieje spora szansa na to, aby napastnicy znalezli podatnosci
w implementacji Verified Boot, ktére mozna wykorzysta¢ i zainstalowac
rootkity oprogramowania ukladowego.
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Podsumowanie

W tym rozdziale zbadaliSmy trzy technologie Secure Boot: UEFI Secure
Boot, Intel BootGuard oraz ARM Trusted Boot. Wszystkie te technologie
polegaja na istnieniu tancucha zaufania — wymuszanego od samego poczat-
ku procesu rozruchu az po wykonanie aplikacji uzytkownika — i angazuja
wielka liczbe moduléw rozruchowych. Gdy zostana poprawnie zaimplemen-
towane i skonfigurowane, zapewniaja dobra ochrone przed ciagle rosnaca
liczba rootkitéw oprogramowania ukltadowego UEFI. To dlatego systemy
o wysokich wymaganiach pewnosci musza uzywaé¢ Secure Boot i dlatego
obecnie wiele systeméw konsumenckich ma domyslnie wlaczony ten mecha-
nizm. W kolejnym rozdziale skupimy si¢ na metodach analizowania rootki-
tow oprogramowania ukladowego.



SPOSOBY ANALIZOWANIA
UKRYTYCH SYSTEMOW PLIKOW

Do tej pory zajmowaliSmy sie tym, jak boot-
kity penetruja 1 utrwalaja swoja obecnosc
w komputerze ofiary, uzywajac wyrafinowa-
nych technik w celu uniknie¢cia wykrycia. Jedna
ze wspolnych cech takich zaawansowanych zagrozen
jest wykorzystywanie niestandardowego, ukrytego sys-
temu plikow do przechowywania moduléw 1 informacjt
konfiguracyjnych na przejetej maszynie.

Wiele ukrytych systemow plikéw wystepujacych w zlosliwym oprogra-
mowaniu to rozwigzania wlasne lub przerobione wersje standardowych sys-
teméw, co oznacza, ze wykonywanie analizy na komputerze, ktory zostal
przejety przez rootkit lub bootkit, czesto wymaga niestandardowego zesta-
wu narzedzi. Aby méc opracowaé takie narzedzia, badacze musza poznac
uklad ukrytego systemu plikow i algorytmy uzyte do szyfrowania danych,
stosujac poglebione analizy 1 inzynieri¢ wsteczng.

W tym rozdziale przyjrzymy si¢ blizej ukrytym systemom plikéw i meto-
dom ich analizowania. Podzielimy si¢ naszymi do$wiadczeniami w wykony-




waniu dlugotrwatych analiz rootkitéw 1 bootkitow opisanych w tej ksiazce.
Przedyskutujemy réwniez podejscia do wydobywania danych z ukrytych ma-
gazynéw 1 podzielimy si¢ rozwigzaniami typowych problemoéw, ktére poja-
wiajq si¢ przy analizach tego rodzaju. Na koniec przedstawimy opracowane
przez nas, niestandardowe narzedzie HiddenFsReader, ktérego celem jest
zrzucenie zawartoSci ukrytych systeméw plikéw tworzonych przez okreslone
zlosliwe programy.

Przeglad ukrytych systeméw plikéw

3%

Rysunek 18.1 ilustruje ogélny obraz typowego ukrytego systemu plikéw.
Mozemy tu zobaczy¢ zlosliwy payload wstrzykni¢ty do przestrzeni adresowej
trybu uzytkownika procesu ofiary, ktéry komunikuje si¢ z ukryta pamie-
cia masowa. Payload cze¢sto uzywa ukrytej pamieci masowej do wezytywania
1 aktualizowania swoich informacji konfiguracyjnych lub do przechowania
danych, takich jak wykradzione poswiadczenia.

Aplikacje Ztosliwy payload
A A

Przestrzen adresowa trybu uzytkownika

Przestrzer adresowa trybu jadra g

v Ztosliwy sterownik trybu jadra

Sterownik systemu plikéw Interfejs systemu plikow
systemu operacyjnego

A

Interfejs fizycznego urzadzenia
pamieci masowej

1k
\/ /
Stos sterownikdéw urzadzenia pamieci masowej

A 1}
\ \
Obszar ukrytego
systemu plikow

Dysk twardy

Rysunek 18.1. Typowa implementacja ztosliwego ukrytego systemu plikéw

Ustuga ukrytej pamieci masowej udostepniana jest przez modul try-
bu jadra, a interfejs eksponowany przez zlosliwe oprogramowanie jest
widoczny tylko dla modutu payloadu. Interfejs ten zazwyczaj nie jest do-
stepny dla innego oprogramowania w systemie i nie mozna do niego uzy-
ska¢ dostepu przy uzyciu metod standardowych, takich jak Eksplorator
plikow Windows.

Rozdziat 18



Dane przechowywane przez ztosliwe oprogramowanie w ukrytym syste-
mie plikow sa trwale przechowywane w obszarze dysku twardego, ktory nie
jest uzywany przez system operacyjny, aby uniknaé konfliktu. W wigkszosci
przypadkéw obszar ten znajduje si¢ na koncu dysku twardego, gdyz zazwy-
czaj znajduje si¢ tam nieco nieprzydzielonego miejsca. Jednak w niektorych
przypadkach, takich jak bootkit Rovnix oméwiony w rozdziale 11, zloSliwe
oprogramowanie moze umiesci¢ swoj ukryty system plikow w nieprzydzie-
lonym miejscu na poczatku dysku twardego.

Glownym celem badacza wykonujacego analize jest wydobycie tych
ukrytych danych, zatem omoéwimy teraz kilka podej$¢ do realizacji tego celu.

Odczytywanie danych bootkitu z ukrytego systemu plikéw

Informacje mozna uzyskac¢ z zainfekowanego komputera, odczytujac dane
przy wylaczonym zainfekowanym systemie (offline) albo przez czytanie zlo-
sliwych danych z aktywnego, zainfekowanego systemu.

Kazde z tych podejs¢ ma swoje zalety 1 wady, ktére uwzglednimy przy
omawianiu obu metod.

Odczytywanie danych z systemu w stanie offline

Rozpoczniemy od uzyskiwania danych z dysku twardego, gdy system jest
w stanie offline (czyli gdy zloSliwe oprogramowanie nie jest aktywne). Moz-
na to osiagnac przez analize dysku twardego w trybie offline, ale alterna-
tywnym wyborem jest uruchomienie niezainfekowanego wystapienia syste-
mu operacyjnego przy uzyciu live CD. Gwarantuje to, ze komputer uzyje
nieprzejetego programu tadujacego zainstalowanego na CD, zatem bootkit
nie zostanie uruchomiony. To podejscie zaklada, ze bootkit nie jest w sta-
nie wykonac si¢ przed uprawnionym programem tadujacym i ze nie bedzie
w stanie wykryé proby rozruchu z urzadzenia zewnetrznego, aby zawczasu
wymazaé wrazliwe dane.

Znaczaca przewaga tej metody nad analiza w stanie online jest to, ze nie
musimy zwalcza¢ mechanizméw samoobrony zlo§liwego oprogramowania,
ktére chronia zawarto$¢ ukrytej pamieci masowej. Jak zobaczymy w dal-
szych podrozdzialach, ominigcie takiej ochrony nie jest zadaniem trywial-
nym i wymaga pewnej specjalistycznej wiedzy.

RN Gdy juz uzyskamy dostep do danych przechowywanych na dysku twardym, mozemy
kontynuowac, zrzucajgc obraz xdosliwego ukrytego systemu plikow, a nastepnie
go rozszyfrowac i analizowac. Rozne typy zlosliwego oprogramowania wyma-
gajq roznych podejsc do deszyfrowania i parsowania ukrytych systemow plikow,
co omowimy w podrozdziale ,, Analizowanie obrazu ukrytego systemu plikow” na
stronie 403.
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Wada tej metody jest natomiast to, ze wymaga zaréwno fizycznego do-
stepu do przejetego komputera, jak 1 technicznych umiejetnosci urucho-
mienia go z aktywnego CD i zrzucenia ukrytego systemu plikow. Spelnienie
obu tych wymagan moze by¢ problematyczne.

Jesli analizowanie nieaktywnej maszyny nie jest mozliwe, musimy przy-
ja¢ podejscie aktywne.

Odczytywanie danych w dziatajgcym systemie

W dzialajacym systemie z aktywnym wystapieniem bootkitu potrzebujemy
wykona¢ zrzut zawartosci ztoSliwego, ukrytego systemu plikow.

Odczytanie zloSliwej ukrytej pamieci masowej w systemie z aktywnie
dziatajacym zlosliwym oprogramowaniem wigze si¢ jednak z podstawo-
wa trudnoscia: oprogramowanie to moze przeciwdziala¢ prébom odczytu
1 falszowac dane czytane z dysku twardego, aby wstrzymac analize Sledcza.
Wiekszos$¢ rootkitéw omawianych w tej ksigzce — TDL3, TDL4, Rovnix, Ol-
masco itd. — monitoruje dostep do dysku twardego i blokuje préby dostepu
do regionéw zawierajacych ztosliwe dane.

Aby moc odczyta¢ podstepne dane z dysku twardego, musimy pokonac
mechanizmy samoobrony zlo§liwego oprogramowania. Za chwile przyjrzy-
my si¢ kilku metodom wykonania tego zadania, ale najpierw zbadamy stos
sterownikow urzadzen pamigci masowych systeméw Windows i to, jak zlo-
sliwe oprogramowanie zahacza si¢ w nim, aby lepiej zrozumie¢, jak prébuje
ono chronic swoje dane. Informacja ta jest rowniez przydatna do zrozumie-
nia pewnych podejs¢ do usuwania zlosliwych hookéw.

Zahaczanie sterownika miniportv urzqdzenia pamieci masowej

Z architektura sterownikéw urzadzen pamigci masowej w systemach Micro-
soft Windows zetkneliSmy si¢ juz w rozdziale 1. Ta metoda zapewniata prze-
trwanie TDL3 i zostala zaadoptowana przez pézniejsze zlosliwe programy,
w tym bootkity, ktére studiowalismy w tej ksiazce. Teraz zajmiemy si¢ dal-
szymi szczego6lami.

TDL3 zahaczal sterownik miniportu urzadzenia pamigci masowej zloka-
lizowany na samym spodzie stosu sterownikoéw urzadzen, co jest pokazane
na rysunku 18.2.

Zahaczenie w stosie sterownikéw na tym poziomie umozliwia zlosli-
wemu oprogramowaniu monitorowanie i modyfikowanie zadania wejScia/
wyjScia przekazywanego do i z dysku twardego, zapewniajac mu dostep
do ukrytej pamigci masowe;j.

Zahaczenie na samym spodzie stosu sterownikéw i bezposrednie komu-
nikowanie si¢ ze sprze¢tem pozwala réwniez ominaé oprogramowanie za-
bezpieczajace dzialajace na poziomie systemu plikéw lub sterowniku klasy
dysku. Jak wspomnieliSmy w rozdziale 1, gdy na dysku wykonywana jest
operacja wejscia/wyjscia, system operacyjny generuje pakiet zadania wejscia/
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wyjScia (input/output request packet — IRP) — specjalna strukture danych w ja-
drze systemu operacyjnego opisujaca operacje wejscia/wyjscia — ktory jest
przekazywany przez caly stos sterownikéw od szczytu do spodu.

\

Sterowniki systemu plikow
(ntfs.sys, fastfat.sys itd.)

\

Sterowniki klasy pamieci masowej
(disk.sys itd.)

Sterowniki portu pamieci masowej
(scsiport.sys, storport.sys itd.)

Miniport | | Miniport | [ Miniport | | Miniport
SCSI Storport ATA IDE

Y

Sprzet

Rysunek 18.2. Stos sterownikdéw urzqdzeri pamigci masowej

Moduly oprogramowania zabezpieczajacego odpowiedzialne za monito-
rowanie operacji wejscia/wyjscia dysku twardego moga badac i modyfikowac
pakiety IRP, ale poniewaz ztosliwe hooki sa zainstalowane ponizej poziomu
tego oprogramowania, sa one niewidzialne dla tych narzedzi.

Istnieje tez wiele innych poziomoéw, na ktérych bootkit méglby si¢ za-
haczy¢, takich jak API trybu uzytkownika, sterownik systemu plikow lub
sterownik klasy dysku, ale zaden z nich nie pozwolitby zlosliwemu oprogra-
mowaniu na taka skrytos¢ i sit¢ jak poziom miniportu.

Uktad stosu urzqdzen pamieci masowej

W tym punkcie nie bedziemy omawia¢ wszystkich mozliwych metod zaha-
czania miniportu pami¢ci masowej. Zamiast tego skupimy si¢ na najbardziej
typowych podejsciach, z jakimi zetkne¢lisSmy si¢ w trakcie naszych analiz.

Na poczatek przyjrzyjmy si¢ blizej urzadzeniu pamigci masowej pokaza-
nemu na rysunku 18.3.

Pakiet IRP przechodzi od szczytu stosu do jego spodu. Kazde urzadze-
nie w stosie moze albo przetworzy¢ i ukonczy¢ zadanie wejscia/wyjscia, albo
przekazac je do urzadzenia jeden poziom nizej.
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o Miniport Miniport pamieci masowej Obraz sterownika
pamieci masowe;j DRIVER_OBJECT miniportu pamieci masowej
DEVICE_OBJECT

MajorFunction[0] > Handler 0
o orveromect | e ]

Handler N

jl

MajorFunction[N]

Rysunek 18.3. Organizacja miniportu urzgdzenia pamieci masowej

DEVICE_OBJECT @ jest systemowa struktura danych uzywana przez
system operacyjny do opisu urzadzenia w stosie, zawierajaca wskaznik @
do odpowiadajqcej mu innej systemowej struktury danych, DRIVER_OB-
JECT, ktéra opisuje sterownik zaladowany w systemie. W tym przypad—
ku DEVICE_OBJECT zawiera wskaznik do sterownika miniportu pamiegci
masowej.

Uklad struktury DRIVER_OBJECT pokazany jest w listingu 18.1.

typedef struct _DRIVER_OBJECT {
SHORT Type;
SHORT Size;

©® PDEVICE_OBJECT DeviceObject;
ULONG Flags;

® PVOID DriverStart;

® ULONG DriverSize;
PVOID DriverSection;
PDRIVER_EXTENSION DriverExtension;

® UNICODE_STRING DriverName;
PUNICODE_STRING HardwareDatabase;
PFAST_IO DISPATCH FastIoDispatch;

® LONG * DriverInit;
PVOID DriverStartIo;
PVOID DriverUnload;

® LONG * MajorFunction[28];

} DRIVER_OBJECT, *PDRIVER_OBJECT;

Listing 18.1. Uktad struktury DRIVER_OBJECT

Kolejne pola zawieraja: DriverName @ — nazwe sterownika opisywanego
przez strukture, DriverStart @ i DriverSize ® — odpowiedni adres po-
czatkowy oraz rozmiar w pamieci sterownika, DriverInit © — wskaznik do
procedury inicjowania sterownika, a DeviceObject @ - wskaznik do listy
struktur DEVICE_OBJECT powigzanych ze sterownikiem. Z punktu widzenia
ztosliwego oprogramowania najwazniejszym polem jest MajorFunction @,
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zlokalizowane na koncu struktury, ktére zawiera adresy procedur obstugi
implementowane w sterowniku dla réznych operacji wejscia/wyjscia.

Gdy pakiet wejscia/wyjScia dociera do obiektu urzadzenia, system opera-
cyjny sprawdza pole DriverObject w odpowiadajacej mu strukturze DEVI-
CE_OBIJECT, aby uzyskac adres DRIVER_OBJECT w pamigci. Gdy jadro znajdzie
strukture DRIVER_OBIJECT, wyszukuje adres odpowiedniej procedury obstu-
gi wejScia/wyjscia z tablicy MajorFunction, odpowiednio do typu operacji.
Majac te informacje, mozemy zidentyfikowaé czesci stosu urzadzenia pamie-
ci masowej, ktére moga zostaé¢ zahaczone przez zlosliwe oprogramowanie.
Przyjrzyjmy si¢ kilku r6znym metodom.

Bezposrednie tatanie obrazu sterownika miniportu pamieci masowej

Jednym ze sposobéw na zahaczenie sterownika miniportu jest bezpoSrednia
modyfikacja obrazu sterownika w pamieci. Gdy zlosliwe oprogramowanie
uzyska adres obiektu urzadzenia miniportu dysku twardego, zaglada do
DriverObject, aby zlokalizowa¢ odpowiadajaca mu strukture¢ DRIVER_OB-
JECT. Nastepnie wyszukuje adres procedury obstugi wejscia/wyjscia dysku
w tablicy MajorFunction i fata kod pod tym adresem, co wida¢ na rysunku
18.4 (czesci zamalowane na szaro sa modyfikowane przez zlosliwe oprogra-
mowanie).

Obraz sterownika
miniportu pamieci masowej

Miniport pamieci masowej
DEVICE_OBIJECT

DriverObject

Miniport pamieci masowej
DRIVER_OBIJECT

MajorFunction[@]

Procedura obstugi 0

MajorFunction[N]

Procedura obstugi N

Ztosliwy sterownik

A

Ztosliwy hook

A

Rysunek 18.4. Zahaczanie stosu sterownikéw pamieci masowe| przez tatanie sterownika miniportu

Gdy obiekt urzadzenia otrzyma zadanie wejScia/wyjscia, wykonywane
jest zlosliwe oprogramowanie. Zlosliwy hook moze teraz odrzuci¢ opera-
cje wejscia/wyjscia, aby zablokowaé dost¢p do chronionego obszaru dysku
twardego, albo moze zmodyfikowac zadanie, aby zwrécic sfalszowane dane
1 oszukaé oprogramowanie zabezpieczajace.
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Ten typ hooka byl przyktadowo uzywany przez bootkit Gapz oméwio-
ny w rozdziale 12. W przypadku Gapz zloSliwe oprogramowanie zahaczalo
dwie procedury sterownika miniportu dysku twardego, ktére sa odpowie-
dzialne za zadania IRP_MJ_INTERNAL_DEVICE_CONTROL oraz IRP_MJ_DEVI-
CE_CONTROL, aby uchroni¢ si¢ przed odczytaniem lub nadpisaniem.

Niemniej jednak to podejscie nie jest szczeg6lnie skryte. Oprogramowa-
nie zabezpieczajace moze wykry¢ i usuna¢ hooki, lokalizujac obraz zahaczo-
nego sterownika w systemie plikéw i mapujac go do pamieci. Nastepnie po-
rownuje sekcje kodu sterownika zaladowanego do jadra z wersja sterownika
recznie zaladowanego z pliku i zauwaza dowolne réznice w sekcjach kodu,
ktore moga sygnalizowaé obecnos¢ zlosliwych hookéw w sterowniku.

Oprogramowanie zabezpieczajace moze nast¢gpnie usunaé zlosliwe ho-
oki i przywréci¢ oryginalny kod, nadpisujac kod zmodyfikowany tym od-
czytanym z pliku. Metoda ta zaklada, ze sterownik w systemie plikow jest
oryginalny i nie zostal zmodyfikowany przez zlosliwe oprogramowanie.

Modyfikacja DRIVER_OBJECT

Sterownik miniportu dysku twardego mozna réwniez zahaczy¢ przez mo-
dyfikacje¢ struktury DRIVER_OBJECT. Jak wspomniano, ta struktura danych
zawiera lokalizacj¢ obrazu sterownika w pamieci oraz adresy procedur udo-
stepnianych przez sterownik w tablicy MajorFunction.

Tym samym zmodyfikowanie tablicy MajorFunction pozwala zlosliwe-
mu oprogramowaniu na zainstalowanie swoich hookéw bez dotykania obra-
zu sterownika w pamieci. Zamiast fatania kodu bezposrednio w obrazie, jak
w poprzedniej metodzie, zlosliwe oprogramowanie moze na przyklad zastapic
wpisy w tablicy MajorFunction odpowiadajace zadaniom IRP_MJ_INTERNAL_
DEVICE_CONTROL oraz IRP_MJ_DEVICE_CONTROL adresami zlosliwych hookéw.
W rezultacie jadro systemu operacyjnego zostanie przekierowane do zlosli-
wego kodu, ilekro¢ spréobuje odczyta¢ adresy procedur obstugi ze struktury
DRIVER_OBIJIECT. To podejscie jest zademonstrowane na rysunku 18.5.

Poniewaz obraz sterownika pozostal niezmieniony, to podejscie jest le-
piej ukryte od poprzedniej metody, ale nadal nie jest niepodatne na préby
odkrycia. Oprogramowanie zabezpieczajace nadal moze wykry¢ obecnosc
hookoéw, lokalizujac obraz sterownika w pamieci 1 sprawdzajac adresy pro-
cedur obstugi zadah TRP_MI_INTERNAL_DEVICE_CONTROL oraz IRP_MJ_DEVI-
CE_CONTROL: jesli te adresy nie naleza do zakresu adreséw obrazu sterowni-
ka miniportu w pamieci, wskazuje to, ze w stosie urzadzen wystepuja hooki.

Jednakze usuniecie tych hookéw i przywrécenie oryginalnych wartosci
tablicy MajorFunction jest znacznie trudniejsze niz w poprzedniej metodzie.
Przy tym podejsciu tablica MajorFunction jest inicjowana przez sam ste-
rownik podczas wykonywania jego procedury inicjujacej, ktéra otrzymuje
wskaznik do czeSciowo zainicjowanej struktury DRIVER_OBJECT jako para-
metr wejSciowy 1 dopelnia inicjowanie, wypelniajac tablice MajorFunction
wskaznikami do procedur obstugi dyspozytorow.
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Miniport pamieci masowej Miniport pamieci masowej Obraz sterownika
DEVICE_OBJECT DRIVER_OBJECT miniportu pamieci masowej

| DriverObject I

MajorFunction[0] Procedura obstugi 0

MajorFunction[N] Procedura obstugi N

I

Ztosliwy sterownik

Ztosliwy hook

A

Rysunek 18.5. Zahaczanie stosu sterownikéw pamigci masowe| przez tatanie obiektu
DRIVER_OBJECT miniportu

Tylko sterownik miniportu zna adresy procedur obstugi. Oprogra-
mowanie zabezpieczajace nie ma zadnej wiedzy na ich temat, co znacznie
utrudnia przywrécenie oryginalnych adresé6w w strukturze DRIVER_OBJECT.

Jedno z mozliwych podejs¢, ktérego moze uzy¢ oprogramowanie za-
bezpieczajace w celu przywrécenia oryginalnych danych, polega na zatado-
waniu obrazu sterownika miniportu w emulowanym Srodowisku, utworze-
niu struktury DRIVER_OBJECT i wykonaniu punktu wejSciowego sterownika
(procedury inicjowania) ze struktura DRIVER_OBJECT jako parametrem.
Po zakonczeniu procedury inicjowania DRIVER_OBJECT powinna zawierac
poprawne procedury obstugi w tablicy MajorFunction i mozna uzy¢ tych
informacji do obliczenia adreséw procedur dyspozytoréw wejscia/wyjscia
w obrazie sterownika i przywroéci¢ zmodyfikowana strukture DRIVER_OBJECT.

Emulowanie sterownika moze jednak by¢ nietatwe. Jesli procedura ini-
cjowania sterownika implementuje prosta funkcjonalnos¢ (np. zainicjowa-
nie struktury DRIVER_OBJECT poprawnymi adresami procedur obstugi), to
podejscie powinno zadzialac, ale jesli zawiera zlozone dziatania (takie jak
wywolywanie ustug lub API systemu, ktore sa trudniejsze do emulowania),
emulacja moze si¢ nie udac i zakonczy¢, zanim sterownik zainicjuje struk-
ture danych. W takich przypadkach oprogramowanie zabezpieczajace nie
bedzie w stanie przywroéci¢ adreséw oryginalnych procedur obstugi i usunaé
zlosliwych hookow.

Inne podejscie do tego problemu to wygenerowanie bazy danych z ory-
ginalnymi adresami i wykorzystanie jej do przywracania. Rozwiazaniu temu
jednak brakuje ogélnosci. Moze si¢ sprawdzi¢ dla najcze¢sciej uzywanych ste-
rownikéw miniportéw, ale zawiedzie w przypadku rzadszych lub niestan-
dardowych sterownikéw, ktére nie zostaly uwzglednione w bazie danych.
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Modyfikacja DEVICE_OBJECT

Ostatnie podejscie do zahaczania sterownika miniportu, ktére uwzglednimy
w tym rozdziale, jest logiczng kontynuacja poprzedniej metody. Wiemy, ze
aby wykona¢ procedure obslugi zadania wejscia/wyjscia w sterowniku mi-
niportu, jadro systemu operacyjnego musi wydoby¢ adres struktury DRI-
VER_OBJECT z DEVICE_OBJECT miniportu, nast¢pnie adres procedury obstugi
z tablicy MajorFunction, a na koniec wykonac t¢ procedure.

Zatem inna metoda zainstalowania hooka moze by¢ modyfikacja pola
DriverObject w powigzanym DEVICE_OBJECT. Zlosliwe oprogramowanie
musi utworzyc¢ oszukancza strukture DRIVER_OBJECT i zainicjowac jej tablice
MajorFunction adresami zlosliwych hookéw, po czym jadro systemu uzy-
je tej struktury DRIVER_OBJECT do uzyskiwania adreséw procedur obstugi
zadan wejScia/wyjscia i wykona ztosliwy hook (rysunek 18.6).

Obraz sterownika
miniportu pamieci masowej

Miniport pamieci masowej
DEVICE_OBJECT

Miniport pamieci masowej
DRIVER_OBJECT

MajorFunction[0] Procedura obstugi 0

DriverObject

|

MajorFunction[N]

Procedura obstugi N

Ztosliwy

Ztosliwy sterownik

DRIVER_OBJECT

MajorFunction[@] -
Ztosliwy hook

MajorFunction[N]

I

Rysunek 18.6. Zahaczanie stosu sterownikéw pamieci masowe| przez przejecie DRIVER _
OBJECT miniportu

To podejscie jest wykorzystywane przez TDL3/TDL4, Rovnix i Olma-
sco; zapewnia podobne korzySci i ma podobne wady jak poprzednia me-
toda. Jednak takie hooki sa jeszcze trudniejsze do usunigcia, gdyz caly
DRIVER_OBIJECT jest inny, co oznacza, ze oprogramowanie zabezpieczajace
musi wykona¢ dodatkowe dzialania, aby zlokalizowac oryginalng strukture
DRIVER_OBJECT.

To konczy nasze oméwienie technik zahaczania stosu sterownikéw urza-
dzen. Jak pokazaliSmy, nie istnieje proste generyczne rozwigzanie usuwania
zlosliwych hookéw, aby méc odezytac podstepne dane z chronionych obsza-
row dysku twardego zainfekowanej maszyny. Innym zrédiem trudnosci jest
to, ze istnieje wiele roznych implementacji sterownikéw miniportu pamieci
masowej, a poniewaz komunikuja si¢ one bezposrednio ze sprzetem, kazdy
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dostawca urzadzen zapewnia wlasne sterowniki dla swojego sprzetu. Tym
samym podejScia, ktore dziataja dobrze dla pewnych klas sterownikéw mi-
niportéw, zawioda dla innych.

Analizowanie obrazu ukrytego systemu plikéw

Gdy juz uda si¢ zdeaktywowac¢ samoobrone¢ rootkitu, mozemy odczytaé
dane ze zlo§liwego ukrytego magazynu, co daje nam obraz zlosliwego sys-
temu plikéw. Kolejnym logicznym krokiem analizy jest badanie ukrytego
systemu plikéw i wydobycie znaczacych informacji.

Aby mé6c analizowac zrzucony system plikéw, musimy znac typ zlosliwe-
go oprogramowania, ktéremu on odpowiada. Kazde zagrozenie ma wlasna
implementacj¢ ukrytej pamigci masowej, a jedyna metoda rekonstrukgji jej
uktadu jest inzynieria wsteczna zlosliwego oprogramowania, aby zrozumie¢
kod odpowiedzialny za jej utrzymanie. W niektérych przypadkach uktad
ukrytego systemu plikéw moze zmieniac si¢ miedzy wersjami w ramach tej
samej rodziny zlo§liwego oprogramowania.

Zltosliwe oprogramowanie moze réwniez szyfrowac lub zaciemniaé swdj
ukryty system plikéw, aby utrudni¢ wykonywanie analizy, a w takim przy-
padku musimy dodatkowo znalez¢ klucze szyfrujace.

Tabela 18.1 przedstawia podsumowanie ukrytych systeméw plikéw po-
wiazanych z rodzinami zlo§liwego oprogramowania, ktére omoéwiliSmy we
wczesniejszych rozdziatach. W tej tabeli uwzgledniamy tylko podstawowe
cechy ukrytego systemu plikéw, takie jak typ ukladu, stosowane szyfrowanie
i to, czy implementuje on kompresje.

Tabela 18.1. Poréwnanie implementacji ukrytych systeméw plikéw

Funkcjonalnosé/ztosliwe TDL4 Rovnix Olmasco Gapz

oprogramowanie

Typ systemu plikéw wtasny modyfikacja FAT16 wtasny wtasny

Szyfrowanie XOR/RC4 wtasne (XOR+ROL) modyfikacja  RC4
RCé

Kompresja nie tak nie tak

Jak wida¢, kazda implementacja jest inna, co stwarza trudnosci anality-
kom §ledczym i badaczom.

Narzedzie HiddenFsReader

W trakcie naszych badan nad zaawansowanymi zagrozeniami wykonaliSmy
inzynieri¢ wsteczna wielu réznych rodzin takich programow i zdofalismy
zgromadzi¢ bogata baze informacji o réznych implementacjach ukrytych
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systemow plikow, ktora moze by¢ przydatna spolecznosci badania bezpie-
czenstwa. Z tego powodu zbudowaliSmy narzedzie o nazwie HiddenFsReader
(http://download.eset.com/special/ESETHfsReader.exe/), ktoére automatycznie szuka
ukrytych zlosliwych konteneréw w komputerze i wydobywa zawarte w nich
informacje.

Na rysunku 18.7 jest pokazany schemat architektury narzedzia Hidden-
FsReader.

HiddenFileReader

A
\

HiddenFsRecognizer

A
\

HiddenFsDecryptor

Tryb uzytkownika

Tryb jadra

SelfDefenceDisabler

LowLevelHddReader

Rysunek 18.7. Schemat architektury HiddenFsReader

Narzedzie HiddenFsReader sklada si¢ z dwoch komponentéw: aplika-
cji trybu uzytkownika oraz sterownika trybu jadra. Sterownik trybu jadra
zasadniczo implementuje funkcjonalno$é¢ blokowania mechanizméw samo-
obrony rootkitu/bootkitu, a aplikacja trybu uzytkownika udostepnia inter-
fejs umozliwiajacy uzyskanie niskopoziomowego dostepu do dysku twar-
dego. Aplikacja wykorzystuje ten interfejs do odczytywania rzeczywistych
danych z dysku twardego, nawet jesli system jest zainfekowany aktywnym
wystapieniem zlo§liwego oprogramowania.

Sama aplikacja trybu uzytkownika jest odpowiedzialna za zidentyfiko-
wanie ukrytych systeméw plikow wezytywanych z dysku twardego, a do-
datkowo implementuje funkcjonalnos¢ deszyfrowania, pozwalajaca uzyskac
jawny tekst z zaszyfrowanego ukrytego systemu plikow.

W ostatnim wydaniu narz¢dzia HiddenFsReader (w chwili pisania tych
slow) obstugiwane sa naste¢pujace zagrozenia i odpowiadajace im ukryte
systemy plikow:

*  Win32/Olmarik (TDL3/TDL3+/TDLA4),
*  Win32/Olmasco (MaxXSS),
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*  Win32/Sirefef (ZeroAccess),
e Win32/Rovnix,

*  Win32/Xpaj,

*  Win32/Gapz,

e Win32/Flamer,

*  Win32/Urelas (GBPBoot),

*  Win32/Avatar.

Zagrozenia te stosuja wlasne, ukryte systemy plikow do przechowywa-
nia danych payloadu i konfiguracji, lepszej ochrony przed oprogramowa-
niem zabezpieczajacym i utrudnienia analizy. Nie oméwiliSmy w tej ksigzce
wszystkich tych zagrozen, ale informacje o nich mozna znalez¢ w liscie zré-
det dostepnej pod adresem https://nostarch.com/rootkits/.

Podsumowanie

Implementacja wlasnego, ukrytego systemu plikow jest typowa w zaawan-
sowanych zagrozeniach, takich jak rootkity i bootkity. Ukryta pami¢¢ maso-
wa stuzy do poufnego przechowywania informacji konfiguracyjnych i pay-
loadéw, sprawiajac, ze tradycyjne podejscia do badania sa nieskuteczne.
Analityk musi wylaczy¢ mechanizmy samoobrony zagrozenia i wyko-
nac inzynieri¢ wsteczna zlosliwego oprogramowania. W ten sposéb moze
zrekonstruowaé uktad ukrytego systemu plikéw i zidentyfikowa¢ schemat
szyfrowania oraz klucz uzyty do ochrony zlosliwych danych. Wymaga to do-
datkowego czasu i staran w stosunku do kazdego zagrozenia, ale w tym roz-
dziale przedstawilismy kilka mozliwych podejsé¢ do rozwiazywania tych pro-
bleméw. W rozdziale 19 bedziemy kontynuowac poznawanie metod badania
zloSliwego oprogramowania, skupiajac si¢ na rootkitach UEFI. Przedstawi-
my informacje o uzyskiwaniu oprogramowania uktadowego UEFI i jego
analizie z punktu widzenia zlosliwego oprogramowania atakujacego UEFI.
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SLEDZTWA BIOS/UEFI:
PODEJSCIA DO ZDOBYWANIA
OPROGRAMOWANIA
UKLADOWEGO | ANALIZ

Niedawne rootkity wymierzone w oprogramo-
wanie ukladowe UEFI od$wiezyly zaintereso-
wanie badaniamibezpieczenstwa UEFI. Wycieki
poufnych informacji o implantach BIOS-u two-
rzonych przez stuzby specjalne, a takze wspomniane
w rozdziale 15 wlamanie do Hacking Team zademon-
strowaly coraz bardziej skryte 1 skuteczne mozliwosci zlo-
sliwego oprogramowania ukierunkowanego na BIOS
1 skfonity spolecznos¢ badaczy do glebszych poszukiwan

w oprogramowaniu uktadowym. OmoéwiliSmy juz pewne
szczeg6ly techniczne tych zagrozen dla BIOS-u w poprzednich rozdziatach.
Jesli kto$ nie przeczytal rozdzialéw 15 1 16, zdecydowanie zalecamy zrobi¢
to teraz przed kontynuowaniem lektury; rozdzialy te wyjasniaja wazne kon-
cepcje zabezpieczen oprogramowania ukladowego, ktére, jak zakladamy,
Czytelnik juz zna i rozumie.




MMRIN WV tym rozdziale wymiennie uzywamy termindw BIOS i oprogramowanie

uktadowe UEFI.

Badania §ledcze oprogramowania ukladowego UEFI sa obecnie rozwo-
jowym obszarem badawczym, zatem specjaliSci zabezpieczen pracujacy w tej
dziedzinie odczuwaja brak konwencjonalnych narzedzi i podejsé. W tym
rozdziale przedstawimy kilka technik analizy oprogramowania uktadowego,
w tym rézne podejscia do zdobywania oprogramowania uktadowego oraz
metody jego parsowania i wydobywania przydatnych informacji.

Najpierw skupimy si¢ na uzyskiwaniu oprogramowania ukltadowego, co
jest zazwyczaj pierwszym krokiem analizy. Przedstawimy zaréwno progra-
mowe, jak i sprz¢towe podejscia do uzyskiwania obrazu oprogramowania
uktadowego UEFI, po czym poréwnamy te podejscia i przedyskutujemy
ich zalety i wady. Nastqpnie oméwimy wewnetrzng strukture oprogramo-
wania ukltadowego UEFI i sposoby jego anahzy w celu wydobycia artefak-
tow dowodowych. W kontekscie tego omoéwienia pokazemy, jak korzystac
z UEFITool, nieodzownego narzedzia open source analizy oprogramowania
uktadowego do przegladania i modyfikowania obrazéw UEFI. Na koniec
omoéwimy Chipsec, narzedzie o bardzo szerokiej i efektywnej funkcjonalno-
$ci oraz rozwazymy jego zastosowania w analizach §ledczych. Oba narzedzia
przedstawiliSmy w rozdziale 15.

Ograniczenia naszych technik badania

Material przedstawiony tutaj ma pewne ograniczenia. W nowoczesnych
platformach wystepuje wiele typéw oprogramowania ukltadowego: UEFI,
Intel ME, oprogramowanie kontroleréw dyskéw twardych itd. Rozdzial
ten jest poswigcony gléwnie analizom oprogramowania uktadowego UEFI,
ktére stanowi jedna z najwigkszych czesci oprogramowania platform.

Trzeba tez zauwazy¢, ze oprogramowanie ukltadowe jest bardzo powia-
zane z platforma; innymi slowy, platforma ma wlasne osobliwosci. W tym
rozdziale skupimy si¢ na oprogramowaniu ukladowym UEFI dla systemoéw
Intel x86, ktére stanowia ogromna wigkszos¢ segmentéw rynkowych kom-
puteréw biurkowych, laptopéw i serweréw.

Dlaczego badanie oprogramowania uktadowego jest wazne
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W rozdziale 15 widzieliSmy, ze nowoczesne oprogramowanie ukfadowe jest
wygodnym miejscem wbudowania bardzo skutecznych backdooréw lub ro-
otkitow, szczegdlnie wewnatrz BIOS-u. Ten typ zloSliwego oprogramowa-
nia jest w stanie przetrwal ponowna instalacje systemu operacyjnego lub
wymiang dysku twardego i daje napastnikowi kontrole nad calg platforma.
W chwili pisania tych stéw wigkszo$¢ najbardziej zaawansowanego oprogra-
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mowania zabezpieczajacego w ogole nie uwzglednialo zagrozen dotyczacych
oprogramowania ukladowego UEFI, przez co staja si¢ one jeszcze grozniej-
sze. Daje to napastnikowi ogromng okazje implantowania zloSliwego opro-
gramowania, ktére pozostanie niewykryte w atakowanym systemie.

Nastepnie naszkicujemy kilka konkretnych sposob6w, na jakie napastni-
cy mogliby wykorzysta¢ rootkity oprogramowania ukladowego.

Atakowanie faricucha dostaw

Zagrozenia wymierzone w oprogramowanie ukladowe UEFI zwigkszaja ry-
zyko atakéw na tancuch dostaw, gdyz napastnicy moga zainstalowaé zloSliwy
implant w serwerze, zanim zostanie on dostarczony do centrum danych,
albo w laptopie, zanim trafi on w rece dziatu I'T przedsigbiorstwa. A ponie-
waz zagrozenia te moga wplywac na wielka liczbe klientéw dostawcy ustugi
przez ujawnienie ich wszystkich sekretow, wielcy gracze w obszarze przetwa-
rzania chmurowego, tacy jak Google, zaczeli ostatnio uzywac technik bada-
nia oprogramowania ukladowego w celu upewnienia sie¢, ze uzywane przez
nich oprogramowanie nie zostalo przejete.

Chip Titan firmy Google

Firma Google w 2017 roku publicznie przedstawita Titan, uktad chronigcy
oprogramowanie uktadowe platformy przez ustanowienie sprzetowego zrédta
zaufania. Zaufanie do konfiguracji sprzetowej jest wazng rzeczqg, szczegélnie
w przypadku zabezpieczen chmury, gdzie wptyw ataku jest zwielokrotniony liczbg
dotknietych nim klientéw.

Firmy pracujgce z wielkimi chmurami i danymi, takie jak Amazon, Google, Mi-
crosoft, Facebook i Apple, pracujg nad opracowaniem (albo juz opracowaty)
sprzetu kontrolujgcego zrédio zaufania platformy. Nawet jesli napastnicy uzyjg
rootkitu oprogramowania uktadowego do przejecia platformy, posiadanie od-
izolowanego zrédta zaufania powstrzyma ataki na Secure Boot i na aktualizacje
oprogramowania uktadowego.

Przetamanie zabezpieczen BIOS-u przez podatnos¢ oprogramowania
uktadowego

Napastnicy moga przeja¢ oprogramowanie ukladowe platformy, wykorzystu-
jac istniejaca w nim podatno$¢ do ominigcia ochrony zapisu BIOS-u lub uwie-
rzytelniania. Aby od$wiezy¢ sobie informacje na temat takiego ataku, warto
powréci¢ do rozdziatu 16, w ktérym omawiamy rézne klasy podatnosci uzy-
wane do atakéw na BIOS. W celu wykrycia takich atakéw mozna uzy¢ omo-
wionych w tym rozdziale podej$¢ do analizy §ledczej oprogramowania ukla-
dowego w celu weryfikacji integralnosci oprogramowania platformy albo jako
pomoc w wykrywaniu zlosliwych moduléw oprogramowania uktadowego.
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Pozyskiwanie oprogramowania uktadowego
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Pierwszym krokiem analizy §ledczej dotyczacej BIOS-u jest proces uzyska-
nia obrazu oprogramowania ukltadowego BIOS do tej analizy. Aby lepiej
zrozumie¢ lokalizacj¢ oprogramowania BIOS w nowoczesnych platformach,
bedziemy odwotywac si¢ do rysunku 19.1, na ktérym jest pokazany schemat
architektury chipsetu typowego systemu komputera osobistego.

Procesor
Rdzenie procesora —
Wbudowany Moduty pamieci
uktad wideo (DRAM)
Zintegrowany
kontroler pamieci
Dysk —
UsB —
Platform
LAN Controller Hub Ztacza PCle
(mostek potudniowy)
Audio | Magistrala SPI
(1} Trusted Platform
Super I/0 Uktad SPI Module 2.0

Rysunek 19.1. Schemat blokowy nowoczesnego chipsetu Intel

W chipsecie wystepuja dwa gléwne komponenty: procesor (CPU) oraz
Platform Controller Hub (PCH), nazywany tez mostkiem poludniowym (South
Bridge). PCH zapewnia polaczenie miedzy kontrolerami urzadzen peryfe-
ryjnych dostepnych w platformie a procesorem. W wigkszosci nowoczesnych
systeméw opartych na architekturze Intel x86 (wlacznie z platformami 64-bi-
towymi) systemowe oprogramowanie ukladowe jest zlokalizowane w ukladzie
pamieci flash na magistrali Serial Peripheral Interface (SPI) @, ktéra jest fi-
zycznie polaczona z PCH. Uklad flash SPI stanowi gléwny cel analizy $ledczej,
gdyz przechowuje oprogramowanie ukladowe, ktére chcemy analizowac.

Plyta gléwna komputera PC zawiera typowo jeden, wlutowany w nia,
oddzielny fizyczny uklad flash SPI, ale mozna niekiedy spotkac systemy za-
wierajace wiele uktadéw flash SPI. Dzieje si¢ tak, gdy pojedynczy uklad nie
ma dostatecznej pojemnosci, aby przechowaé cale oprogramowanie ukla-
dowe systemu; w takim przypadku dostawca platformy moze uzy¢ dwéch
ukladéw. Sytuacje taka oméwimy w podrozdziale ,Lokalizowanie ukladu
pamigeci flash SPI” na stronie 421.
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Technologia DualBIOS

Technologia DualBIOS réwniez wykorzystuje wiele uktadéw flash SPI na plycie gtow-
nej komputera. Jednak w odréznieniu od wtasnie oméwionego podeijscia, w ktérym
wiele uktadéw flash SPI przechowuie jeden obraz oprogramowania uktadowego,
DualBIOS uzywa wielu uktadéw do przechowywania réznych obrazéw oprogramo-
wania lub wielokrotnosci tego samego obrazu. Ta technologia zapewnia dodatkowqg
ochrone przed uszkodzeniem oprogramowania uktadowego, gdyz jesli oprogra-
mowanie w jednym uktadzie bedzie uszkodzone, system moze wykonaé rozruch
z drugiego uktadu zawierajgcego identyczny obraz oprogramowania.

W celu uzyskania obrazu oprogramowania ukltadowego przechowanego
w ukladzie flash SPI musimy by¢ w stanie odczyta¢ zawartos¢ pamieci flash.
Mowiac ogélnie, mozna odczytaé oprogramowanie ukladowe przy uzyciu
podejscia programowego lub sprzetowego. W podejsciu programowym
prébujemy odczyta¢ obraz oprogramowania ukltadowego, komunikujac sie
z kontrolerem SPI przy uzyciu oprogramowania uruchomionego na proce-
sorze hosta. W podejsciu sprzetowym fizycznie dotaczamy do uktadu flash
SPI specjalne urzadzenie nazywane programatorem SPI, po czym odczytu-
jemy obraz oprogramowania ukladowego bezposrednio z uktadu flash SPI.
Przedstawimy tu oba podejscia, zaczynajac od metody programowe;.

Zanim jednak przejdziemy do opisu podejScia programowego, trzeba
wiedzied, ze kazde z tych podej$s¢ ma swoje zalety i ograniczenia. Jedna z za-
let zrzucania oprogramowania ukltadowego UEFI metoda programowa jest
to, ze mozna to zrobi¢ zdalnie. Uzytkownik docelowego systemu moze uru-
chomi¢ aplikacje zrzucajacg zawartos¢ uktadu flash SPI, po czym wyslac ja
do analizy. Jednak podejscie to ma rowniez wielka wade: jesli napastnik zdo-
fal juz przejac oprogramowanie ukladowe systemu, moze zakléci¢ proces
wydobywania oprogramowania, falszujac dane odczytywane z ukladu flash
SPI. Sprawia to, ze podejscie programowe moze okazac si¢ niepewne.

Podejscie sprzetowe jest wolne od tej wady. Wprawdzie musimy by¢ fizycz-
nie obecni 1 musimy otworzy¢ obudowe systemu, jednak ta metoda bezposred-
nio wezytujemy zawartos¢ wylaczonej pamieci flash SPI, nie dajac napastnikowi
zadnej szansy podrabiania danych (chyba ze mamy do czynienia z implantem
sprzetowym, ktérym to zagadnieniem nie zajmujemy si¢ w tej ksiazce).

Podejscie programowe do uzyskiwania
oprogramowania uktadowego

W podejsciu programowym do zrzucenia oprogramowania ukladowego
UEFI z badanego systemu odczytujemy zawarto$¢ pamieci flash SPI z po-
ziomu systemu operacyjnego. Dostep do kontroleréw SPI nowoczesnych
systemow mozna uzyska¢ przez rejestry w obszarze konfiguracji PCI (blok
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rejestrow specyfikujacych konfiguracje urzadzen na magistrali PCI). Reje-
stry te sa mapowane do pamigci i mozna je odczytywac i zapisywac przy
uzyciu zwyklych operacji odczytu i zapisu pamigci. W tym podrozdziale po-
kazemy, jak zlokalizowac te rejestry i komunikowac si¢ z kontrolerem SPI.

Zanim przejdziemy dalej, trzeba wiedzie¢, ze lokalizacja rejestru SPI jest
specyficzna dla chipsetu, zatem aby méc komunikowac si¢ z kontrolerem
SPI, musimy odwota¢ si¢ do chipsetu dedykowanego dla badanej platformy.
W tym rozdziale zademonstrujemy, jak odczytaé pamiec flash SPI w chip-
setach wystepujacych w Intel 200 Series (lokalizacje rejestrow SPI mozna
znalezé na stronie hitps://www.intel.com/content/www/us/en/chipsets/200-series-
chipset-pch-datasheet-vol-2.html), ktére w chwili pisania tych stéw stanowity
najnowsze chipsety dla systeméw biurkowych.

Warto takze zauwazy¢, ze lokalizacje pamieci odpowiadajace rejestrom eks-
ponowanych za posrednictwem obszaru konfiguracji PCI sa mapowane na prze-
strzen adresowa trybu jadra, a w rezultacie nie sa dostepne dla kodu dzialajacego
w przestrzeni adresowej trybu uzytkownika. Aby uzyskac dostep do tego zakresu
adres6w, konieczne jest przygotowanie sterownika trybu jadra. Narzedzie Chip-
sec omowione w dalszej czesci tego rozdziatu udostepnia wlasny sterownik trybu
jadra w celu uzyskania dostepu do przestrzeni konfiguracji PCI.

Lokalizowanie rejestréw obszaru konfiguracji PCI

Najpierw musimy zlokalizowaé zakres pamieci, do ktérego mapowane sa
rejestry kontrolera SPI. Ten zakres pamiegci nosi nazwe Root Complex Register
Block (RCRB). Wewnatrz RCRB pod offsetem 3800h znajdziemy rejestr SP/
Base Address Register (SPIBAR), ktéry zawiera adres bazowy zamapowanych
do pamieci rejestrow SPI (rysunek 19.2).

Pamiec systemu

A Root Complex Rejestry SPI
Register Block zamapowane
RCBA do pamieci
0:31:00:FO

HSFS
HSFC
FADDR
FDATA1

Offset 3800h

v SPIBAR
FDATA16
FREG1

Rysunek 19.2. Lokalizacja rejestréw sterowania i statusu SPl w pamieci systemu
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Magistrala PCle

Magistrala PCl Express (PCle) jest standardem magistrali szeregowe| duzych
predkosci, uzywanym w praktycznie wszystkich wspdtczesnych komputerach
osobistych, we wszystkich segmentach rynku: konsumenckich laptopéw i kom-
puteréw biurkowych, serweréw itd. Magistrala PCle stuzy joko tgcznik miedzy
réznymi komponentami i urzqdzeniami peryferyjnymi komputera. Wiele urzqg-
dzen zintegrowanych w chipsecie (uktady flash SPI, kontroler pamieci itd.) jest
reprezentowanych jako punkty korncowe PCle na magistrali.

Adres RCRB jest przechowywany w rejestrze PCI Root Complex Base
Address (RCBA) zlokalizowanym na magistrali (bus) 0, urzadzeniu (device)
31h, funkgji (function) 0. Jest to rejestr 32-bitowy, adres RCRB zawarty jest
za$ w bitach 31:14. Przyjmujemy, ze dolne 14 bitéw adresu RCRB to zera,
gdyz RCRB jest wyrownany do granicy 16 Kb. Po znalezieniu adresu RCRB
mozemy uzyska¢ warto$¢ SPIBAR, odczytujac pamieé pod offsetem 3800h.
W kolejnym podrozdziale bardziej szczegélowo oméwimy rejestry SPI.

Oprogramowanie uktadowe we flash SPI

Uktad flash SPI zawiera nie tylko oprogramowanie uktadowe BIOS, lecz takze
inne typy oprogramowania platformy, takie jak Intel ME (Manageability Engine),
oprogramowanie kontrolera Ethernet oraz oprogramowanie i dane specyficzne
dla okreslonego dostawcy. Te rézne typy oprogramowania rézniq sie lokaliza-
ciq i uprawnieniami kontroli dostepu. Na przyktad, system operacyjny hosta nie
moze uzyskaé dostepu do oprogramowania Intel ME, zatem podejscie progra-
mowe do uzyskiwania oprogramowania uktadowego nie sprawdzi sie w przy-
padku Intel ME.

Obliczanie adreséw rejestru konfiguracji SPI

Po uzyskaniu wartosci SPIBAR informujacej o polozeniu rejestrow SPI w pa-
mieci mozemy zaprogramowac rejestry, aby odczyta¢ zawarto$¢ flash SPI.
Offsety rejestrow SPI moga zmienia¢ si¢ w zaleznosci od platformy, zatem
najlepszym sposobem ustalenia rzeczywistych wartosci dla danej konfiguracji
sprzetowej jest wyszukanie wartosci w dokumentacji chipsetu platformy. Na
przykiad dla platform obstugujacych najnowsze (w chwili pisania tych stow)
procesory Intela (Kaby Lake) mozna odwolac si¢ do karty danych Intel 200
Series Chipset Family Platform Controller Hub, aby znalez¢ lokalizacje reje-
strow SPI mapowanych do pamieci. Informacja ta znajduje si¢ w sekeji ,,Se-
rial Peripheral Interface”. Dla kazdego rejestru SPI karta danych podaje jego
offset wzgledem wartosci SPIBAR, nazwe rejestru oraz warto$¢ domyslng
po zresetowaniu platformy. W tym podrozdziale uzyjemy tej karty danych
jako zrodla w celu ustalenia adreséw interesujacych nas rejestrow.
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Korzystanie z rejestrow SPI

Teraz, gdy juz wiemy, jak znalez¢ adresy rejestrow SPI, mozna ustali¢, ktérego
z nich mozemy uzyc, aby odczytac zawartos¢ pamieci flash SPI. W tabeli 19.1 sa po-
dane wszystkie rejestry, ktérych potrzebujemy, aby uzyskac obraz pamieci flash SP1.

Tabela 19.1. Rejestry SPI potrzebne dla pobierania oprogramowania uktadowego

Offset wzgledem Nazwa Opis rejestru

SPIBAR rejestru

04h-05h HSFS status sekwencjonowania sprzetowego pamieci flash

06h-07h HSFC rejestr kontroli sekwencjonowania sprzetowego
pamieci flash

08h-0Bh FADDR adres pamigci flash

10h-4Fh FDATAX  tablica danych pamieci flash

58h-5Bh FREG1 region 1 pamigci flash (deskryptor BIOS-u)

Kazdy z tych rejestréw omowimy w kolejnych punktach.

Rejestr FREG1

Rejestr, od ktérego zaczniemy, to region 1 pamieci flash (FREG1I). Udostepnia
on lokalizacje¢ regionu BIOS w pamigci flash SPI. Uktad tego rejestru o diu-
gosci 32 bitéw jest przedstawiony na rysunku 19.3.

Zarezerwowane Region Limit Zarezerwowane Region Base

32 28 16 12 0

Rysunek 19.3. Uktad rejestru FREG1 SPI

Pole Region Base @® udost¢pnia bity 24:12 adresu bazowego regionu
BIOS w pamigci flash SPI. Poniewaz region BIOS-u jest wyréwnany do 4 Kb,
dolne 12 bitéw adresu bazowego regionu zaczyna si¢ od 0. Pole Region Limit
® zawiera 24:12 bitéw dla regionu BIOS-u w pamigci SPI. Jesli na przyklad
pole Region Base zawiera warto$¢ Oxaaa, a Region Limit warto$¢ Oxbbb, to
region BIOS-u w pamigci flash SPI rozciaga si¢ od Oxaaa000 do Oxbbbfft.

Rejestr HSFC

Rejestr kontroli sekwencjonowania sprzetowego pamiect flash (hardware sequen-
cing flash control — HSFC) umozliwia wysylanie polecen do kontrolera SPI.
(W specyfikacji polecenia te sa okreslane mianem cykli). Uklad rejestru
HSFC jest pokazany na rysunku 19.4.
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FSMIE Zarezerwowane FDBC Zarezerwowane FCYCLE FGO

16 15 14 8 3 1 0

Rysunek 19.4. Uktad rejestru HSFC SPI

Rejestru HSFC uzywamy do wysylania cykli odczytu/zapisu/usuwania
do pamigci flash SPI. 2-bitowe pole FCYCLE © koduje operacj¢ do wyko-
nania nastepujaco:

00- odczytanie bloku danych z pamiegci flash SPI;
01 - zapisanie bloku danych w pamigci flash SPI;
11 - wymazanie bloku danych z pamigci flash SPI;
10— zarezerwowane.

W przypadku cykli odczytu i zapisu pole FDBC @ wskazuje liczbe baj-
tow, ktéra majq zostac przestane do lub z flash SPI. Zawartos¢ tego pola jest
liczona od zera; warto§¢ 000000b oznacza 1 bajt, a warto§¢ 111111b — 64 baj-
ty. Innymi stowy, liczba bajtéw do przestania to wartos¢ w tym polu plus 1.

Pole FGO @ stuzy do inicjowania operacji flash SPI. Jesli warto$¢ w tym
polu to 1b, kontroler SPI bedzie odczytywac, zapisywac i wymazywac dane,
zgodnie z polami FCYCLE i FDBC. Przed ustawieniem pola FGO oprogra-
mowanie musi wyspecyfikowaé wszystkie pola, wskazujace typ operacji, ilos¢
danych oraz adres w pamieci flash SPI.

Ostatnim polem rejestru HSFC, ktére zastuguje na uwage, jest pole flash
SPI SMI# enable (FSMIE) @. Gdy to pole jest ustawione, chipset generuje
przerwanie zarzadzania systemem (System Management Interrupt — SMI), co
powoduje wykonanie kodu SMM. Jak zobaczymy w podrozdziale ,,Uwzgled-
nianie niedoskonalosci podejscia programowego” na stronie 417, mozna
uzy¢ FSMIE, aby przeciwdziata¢ uzyskiwaniu obrazu oprogramowania ukfa-
dowego.

Komunikowanie sie z kontrolerem SPI

Wykorzystanie rejestru HSFC nie jest jedynym sposobem przesytania polecen do
kontrolera SPI. W ogélnosci istniejq dwie metody komunikowania sie z uktadem
flash SPI: sekwencjonowanie sprzetowe lub programowe. W pokazanej tu me-
todzie sekwencjonowania sprzetowego pozwalamy sprzetowi wybraé polecenia
SPI, ktére zostana wystane w celu wykonania operacji odczytu/zapisu (wtasnie
do tego celu stuzy rejestr HSFC). Sekwencjonowanie programowe zapewnia
wieksze mozliwosci wyboru okreslonych polecen, ktére zostang przestane w celu
wykonania operacji odczytu/zapisu. W tym punkcie uzylimy sekwencjonowania
sprzetowego za posérednictwem rejestru HSFC, gdyz jest tatwe i zapewnia funk-
cjonalno$é potrzebng do odczytania oprogramowania uktadowego BIOS.
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Rejestr FADDR

Rejestr flash address (FADDR) pozwala okresli¢ adres liniowy w pamieci flash
SPI operacji odczytu, zapisu i wymazywania Rejestr ten jest 32-bitowy, ale
do wskazywania liniowego adresu operacji sa uzywane tylko dolne 24 bity.
Gornych 8 bitéw tego rejestru jest zarezerwowane i nieuzywane.

Rejestr HSFS

Po zainicjowaniu cyklu SPI przez ustawienie pola FGO rejestru HSFC mozna
ustali¢, czy cykl si¢ zakonczyt, sprawdzajac rejestr statusu sekwencjonowania sprze-
lowego pamigci flash (hardware sequencing flash status — HSFS). Rejestr ten sklada si¢
z kilku pdl, ktére zwracaja informacje o statusie zadanej operacji. W tabeli 19.2
mozna zobaczy¢ pola HSFS uzywane do odczytywania obrazu SPI.

Tabela 19.2. Pola rejestru HSFS

Offset pola Rozmiar pola Nazwa pola Opis pola

Oh 1 FDONE cykl flash zakonczony

Th 1 FCERR btqad cyklu flash

2h 1 AEL wpis btedu dostepu

5h 1 SCIP cykl SPI w trakcie wykonywania

Bit FDONE jest ustawiony przez chipset, gdy poprzedni cykl flash (za-
inicjowany przez pole FGO rejestru HSFC) zostal ukonczony. Bity FCERR
oraz AEL 0dp0w1edn10 sygnalizuja wyst qplenle blqdu w trakcie cyklu flash
SPI oraz to, ze zwrécone dane moga nie zawiera¢ poprawnych wartosci. Bit
SCIP pokazuje, ze cykl flash wlasnie si¢ odbywa. SCIP ustawiany jest przez
ustawienie bitu FGO, a czyszczony — gdy wartos¢ FDONE wynosi 1. Opiera-
jac si¢ na tych informacjach, mozemy ustali¢, ze zainicjowana przez nas ope-
racja zakonczyla si¢ sukcesem, jesli nast¢pujace wyrazenie jest prawdziwe:

(FDONE == 1) && (FCERR == 0) && (AEL == @) && (SCIP == @)

Rejestry FDATAX

Rejestry tablic danych flash (FDATAX) przechowuja dane, ktére maja byc
zapisane lub odczytane z pamigci flash SPI. Kazdy rejestr to 32 bity, a catko-
wita liczba rejestréw FDATAX zalezy od liczby bajtéw do przestania, specyfi-
kowanych w polu FDBC rejestru HSFC.

Czytanie danych z pamieci flash SPI

Zbierzmy teraz razem wszystkie te informacje i zobaczmy, jak odczytac
dane z pamigci flash SPI przy uzyciu tych rejestrow. Najpierw lokalizuje-
my Root Complex Registers Block, na ktérego podstawie mozemy ustalic
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adres bazowy rejestrow SPI zamapowanych w pamieci 1 uzyska¢ do nich
dostep. Odczytujac rejestr SPI FREG1, mozemy ustalic¢ lokalizacje regionu
BIOS-u w pamigci flash — czyli adres poczatkowy BIOS-u oraz limit.

Nastepnie mozemy odczyta¢ region BIOS-u przy uzyciu opisanych
przed chwila rejestrow SPI. Krok ten jest pokazany na rysunku 19.5.

) Kontroler
Odczytujacy sp|
(1] Zapisanie adresu startowego =~ ———>1 FADDR: Liniowy adres pamieci flash
w FADDR
A -
(2] Zapisanie wielkosci danych do odczytu — HSFC: |= FDBC FCYCLE |@
= o
w HSFC m
A -
(3) Zapisanie polecenia odczytu =~ ——>] HSFC: |= FDBC FCYCLE |@
= o
w HSFC m
A -
(4] Ustawienie bitu FGO (0x0001) —— HSFC: |= FDBC FCYCLE |@
= o
w HSFC m
vl |BlS
(5] Oczekiwanie na ukoriczenie HSFS: of2 E E o)
cyklu odczytu SPI al" |=|E
@® |«—  Odczytanie danych zrejestrdw ~ ———  FDATAX: Dane
\ FDATAX v

Rysunek 19.5. Odczytywanie danych z pamieci flash SPI

Najpierw ustawiamy rejestr FADDR na liniowy adres regionu pamieci
flash, ktéry chcemy odczytac @. Nastepnie okreslamy catkowity liczbe baj-
téw do odczytania z pamiegci flash, ustawiajac pole FDBC @ rejestru kon-
troli. (Wartos¢ 111111b spowoduje przeczytanie po 64 bajty w cyklu). Teraz
ustawiamy w polu FCYCLE © warto$¢ 00b, co oznacza cykl odczytu, po
czym ustawiamy bit FGO @, rozpoczynajac operacje odczytu.

Po ustawieniu bitu FGO trzeba monitorowac rejestr statusu, aby dowiedzie¢
si¢, kiedy operacja bedzie ukonczona. Mozna to zrobi¢, sprawdzajac pola FDONE,
FCERR, AEL i SCIP @. Po ukonczeniu operacji odczytu wezytujemy dane flash
z rejestrow FDATAX @. Rejestr FDATAX[1] udostepnia pierwsze 4 bajty pamieci
flash pod adresem docelowym wskazywanym przez rejestr FADDR; FDATAX[2]
zawiera kolejne 4 bajty itd. Powtarzajac te kroki i zwigkszajac wartos¢ FADDR o 64
bajty w kazdej iteracji, mozemy odczytaé caly region BIOS-u z pamieci flash SPI.

Uwzglednianie niedoskonatosci podejscia programowego

Programistyczne podejscie do zrzucania oprogramowania ukladowego
BIOS-u jest wygodne, gdyz nie wymaga fizycznej obecnosci; uzywajac tej

Sledztwa BIOS/UEFI: podejécia do zdobywania oprogramowania uktadowego i analiz 417



metody mozna zdalnie odczyta¢ zawartosci pamieci flash SPI. Nie jest jed-
nak odporne na napastnika, ktéry juz przejal systemowe oprogramowanie
ukladowe 1 moze wykonywac zlo§liwy kod w trybie SMM.

Jak wspomnieliSmy, rejestr HSFC zawiera bit FSMIE, ktéry wyzwala
SMI, gdy zakonczy sie¢ cykl flash. Jesli napastnik juz przejat SMM i jest
w stanie ustawi¢ bit FSMIE, zanim program pobierajacy oprogramowa-
nie ukltadowe ustawiajace bit FGO, to kod napastnika uzyska kontrole po
wygenerowaniu SMI i bedzie w stanie zmodyfikowa¢ zawartoSc rejestrow
FDATAX. W rezultacie program pobierajacy oprogramowanie uklado-
we bedzie czyta¢ z FDATAX sfalszowane wartosci 1 nie bedzie w stanie
uzyska¢ oryginalnego obrazu regionu BIOS-u. Atak taki demonstruje
rysunek 19.6.

Odczytujacy

(5]

\

Kontroler .
SpI Napastnik

—— Zapisanie adresu startowego —>

w FADDR
Zapisanie wielkosci danych -
do odczytu w HSFC
Zapisanie polecenia odczytu —i
WHSFC «—— Ustawienie bitu FSMIEna1 ——{ @

—— Ustawienie bitu FGO (0x0001) —»

w HSFC

wHSFC Gdy FDONE zostanie ustawiony na 1, — ©

Oczekiwanie na ukonczenie cyklu wyzwalane jest SMI

odczytu SPI Wpisanie fatszywych o
danych do rejestréw
<e— Odczytanie danych z rejestréw ~ —— EDATAX
i FDATAX \ \

Rysunek 19.6. Znieksztatcanie programowego pobierania BIOS-u za pomocg SMI
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Zanim odczytujacy ustawi bit FGO @ w rejestrze kontroli flash, napast-
nik wpisuje 1 do bitu FSMIE rejestru @. Gdy cykl si¢ zakonczy i dane zo-
stang zapisane z powrotem w rejestrach FDATAX, wyzwalane jest SMI i na-
pastnik przejmuje sterowanie ®. Nastepnie atakujacy modyfikuje zawartosc
rejestrow FDATAX @, aby zamaskowa¢ atak na oprogramowanie ukltadowe
BIOS. Po odzyskaniu sterowania odczytujacy otrzyma falszywe dane © i nie
wykryje przejecia oprogramowania ukladowego.

Atak ten demonstruje, ze podejscie programowe nie zapewnia w pel-
ni niezawodnego podejscia do wydobywania oprogramowania uktado-
wego. W kolejnym podrozdziale oméwimy podejscie sprzetowe do tego
zadania. Wykonywanie analizy przez fizyczne dolaczenie urzadzenia do
pamieci flash SPI pozwala uniknaé mozliwosci ataku przedstawionego na
rysunku 19.6.
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Sprzetowe podejscie do uzyskiwania
oprogramowania ukiadowego

Aby zagwarantowaé, ze uzyskamy rzeczywisty obraz BIOS-u przechowy-
wany w pamieci flash SPI, a nie sfalszowany przez napastnika, mozemy
uzy¢ podejscia sprzetowego. W tej metodzie fizycznie podlaczamy urza-
dzenie do pamigci flash SPI i bezposrednio odczytujemy jej zawartosc.
Jest to najlepszy sposob, gdyz jest bardziej godny zaufania od podejscia
programowego. Dodatkowa korzyscia jest to, ze w ten sposéb mozemy
uzyskac inne oprogramowanie ukladowe przechowywane w pamigci flash
SPI, takie jak oprogramowanie ME i GBE, ktére moze nie by¢ dostepne
w podejsciu programowym ze wzgledu na ograniczenia narzucane przez
kontroler SPI.

Magistrala SPI w nowoczesnych systemach pozwala wielu urzadze-
niom nadrzednym komunikowac si¢ z pamigcig flash SPI. Na przyktad
w systemach opartych na chipsetach Intela znajdziemy w ogé6lnosci trzy
takie nadrzedne byty: procesor hosta, Intel ME oraz GBE. Maja one
réozne uprawnienia dostepu do réznych regionéw pamieci flash SPI.
W najnowszych platformach procesor hosta nie moze odczytywac ani
zapisywac regionu flash SPI zawierajacego oprogramowanie ukladowe
Intel ME 1 GBE.

Na rysunku 19.7 jest przedstawiona typowa konfiguracja stosowana
przy uzyskiwaniu obrazu oprogramowania ukltadowego BIOS przez odczy-
tanie pamieci flash SPI.

Interfejs hosta
(USB 2.0, UART, SPI itd.)

Pamiec flash SPI - SPI _ | Programator | _ _ | Platforma

z oprogramowaniem uktadowym | o SPI - o hosta

Rysunek 19.7. Typowa konfiguracja dla zrzucania obrazu pamieci flash SPI

Aby moéc odczyta¢ dane z pamieci flash, potrzebujemy dodatkowego
urzadzenia, nazywanego programatorem SPI, ktére fizycznie podiaczamy do
uktadu pamieci flash SPI w docelowym systemie. Programator SPI taczy-
my przez interfejs USB lub UART do hosta, ktérego uzyjemy do uzyskania
obrazu oprogramowania BIOS. Nastepnie mozemy uruchomic¢ w progra-
matorze pewne szczegélne oprogramowanie, aby odczyta¢ dane z ukladu
pamigci flash i przestac je do komputera analityka. Moze by¢ to wlasne opro-
gramowanie dolaczone do konkretnego programatora SPI albo rozwiazanie
open source, takie jak narzedzie Flashrom, ktére oméwimy dalej w podroz-
dziale ,,Odczytywanie pamigci flash SPI przy uzyciu minimodutu F12232”
na stronie 422.
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Przeglqd analizy przypadku Lenovo ThinkPad T540p

Podejscie sprzetowe jest jeszcze bardziej swoiste od podejscia programowe-
go. Wymaga sprawdzenia dokumentacji platformy, aby si¢ dowiedziec, jakie-
go rodzaju pamiec flash jest uzywana do przechowywania oprogramowania
ukladowego i gdzie jest ona fizycznie zlokalizowana w systemie. Dodatkowo
istnieje wiele r6znych urzadzen programowania pamieci flash dla okreslo-
nego sprzetu, ktorych mozemy uzyé do odczytywania zawarto$ci pamieci.
Nie bedziemy tu omawia¢ wszystkich sprzetowych i programowych moz-
liwosci uzyskiwania oprogramowania ukladowego, gdyz jest ich po prostu
zbyt wiele. Zamiast tego przedstawimy jeden z mozliwych sposobéw zrzu-
cenia oprogramowania ukladowego komputera Lenovo ThinkPad T540p
z wykorzystaniem programatora SPI F12232.

WybraliSmy ten programator ze wzgledu na jego stosunkowo niska cene
(okolo 30 USD) i elastycznos¢, a takze na nasze wczesniejsze doswiadczenia
w korzystaniu z niego. Jak wspomnielismy, dostepnych jest wiele rozwigzan
i kazde ma swoje unikatowe funkcje, zalety i wady.

Programator Dediprog SF100 ISP IC

Innym urzgdzeniem, o ktérym chcieliby§my wspomnieé, jest Dediprog SF100
ISP IC Programmer (pokazany na rysunku 19.8). Jest popularny w spotecznosci
badaczy bezpieczenstwa sprzetu, obstuguje wiele rodzajéw pamieci flash SPI
i udostepnia rozlegtq funkcjonalnoéé. Minnowboard, witryna zrédet open so-
urce dla projektantéw sprzetu i oprogramowania uktadowego, zawiera dobry
podrecznik wykorzystania Dediprog do aktualizowania oprogramowania pod
adresem  https://minnowboard.org/tutorials/updating-firmware-via-spi-flash
-programmer/.

Rysunek 19.8. Programator Dediprog SF100 ISP IC
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Lokalizowanie vktadu pamieci flash SPI

Zacznijmy od fizycznego odczytania obrazu oprogramowania ukltadowego
z platformy Lenovo ThinkPad T540p. Na poczatek, aby méc zrzucic sys-
temowe oprogramowanie ukladowe z badanego systemu, musimy usta-
li¢, gdzie na plycie gtéwnej znajduja si¢ uklady pamiegci flash SPI. W tym
celu wykorzystaliSmy Hardware Maintenance Manual (https://thinkpads.com/
support/hmm/hman_pdf/t540p_w540_hmm_en_sp40a26003_01 .pdf) tego modelu
laptopa i rozebraliSmy komputer na czesci. Na rysunkach 19.91 19.10 moz-
na zobaczy¢ lokalizacj¢ dwoch ukltadéw pamigci flash. Na rysunku 19.9 jest
pokazana cala systemowa plyta gtéwna. Uklady flash SPI sa zlokalizowane
w wyréznionym obszarze.

IMRIN Nie naleiy powtarzac dzialar opisanych w tym podrozdziale, jesli nie ma sig 100-pro-
centowej pewnosci co do lego, co sig robi. Nieodpowiednia lub niewlasciwa konfigura-
cja narzedzi moze zniszczyc badany system.

Rysunek 19.9. Ptyta gtéwna komputera Lenovo ThinkPad T540p z modutami flash SPI

Rysunek 19.10 jest zblizeniem regionu wyréznionego na rysunku 19.9,
dzigki czemu lepiej widac¢ uktady flash SPI. W tym modelu laptopa sa dwa
moduly pamieci flash SOIC-8 sluzace do przechowywania oprogramowa-
nia uktadowego — jeden o pojemnosci 64 Mb (8 MB), a drugi o pojemnosci
32 Mb (4 MB). Jest to bardzo popularne rozwiazanie w wielu nowoczesnych
komputerach biurkowych i laptopach.
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Ukfad flash SPI nr 1

Ukfad flash SPI nr 2

Rysunek 19.10. Lokalizacja modutéw pamieci flash SPI na ptycie gtéwnej laptopa

Poniewaz do przechowania systemowego oprogramowania ukladowego
sa uzyte dwa uklady, bedziemy musieli zrzuci¢ zawartos¢ obu. Nastepnie
uzyskamy finalny obraz oprogramowania uktadowego, faczac obrazy tych
ukladéw pamigci w jeden plik.

Odczytywanie pamieci flash SPI przy viyciv modutu FT2232

Po zidentyfikowaniu fizycznej lokalizacji ukladéw mozemy podtaczy¢ styki
programatora SPI do modutu flash na plycie gléwnej. Na karcie danych
modulu FT2232H (http://wwuw.fidichip.com/Support/Documents/DataSheets/Mo-
dules/DS_FT2232H_Mini_Module.pdf) widaé, ktérych stykoéw nalezy uzyc,
aby podlaczy¢ urzadzenie do uktadu pamieci. Na rysunku 19.11 jest poka-
zany uklad stykéw modutu F1T2232H i ukladu flash SPI.

Urzadzenie FT2232H zawiera dwa zestawy stykéw, odpowiadajace
dwoém kanatom: Channel 2 i Channel 3. Do odczytania zawartoSci pamigci
flash SPI mozna uzy¢ dowolnego z tych kanatéw. W naszym eksperymencie
uzylismy Channel 3, aby podtaczy¢ FT2232H do ukladu pamigci SPI. Na
rysunku 19.11 widad, ktére styki FT2232H polaczylismy z odpowiednimi
wyprowadzeniami ukfadu pamieci flash SPI.

Po podlaczeniu urzadzenia FT2232H do uktadu pamig¢ci musimy je
skonfigurowaé, aby dzialalo w trybie zasilania z magistrali USB. Modut
FT2232H obstuguje dwa tryby dzialania: zasilanie z magistrali USB lub na
wtasnym zasilaniu. W trybie zasilania z magistrali urzadzenie pobiera prad
z podlaczonej do niego magistrali USB, a w trybie wlasnego zasilania
prad dostarczany jest niezaleznie od potaczenia USB.
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Rysunek 19.11. Uktad stykéw minimodutu FT2232H oraz uktadu flash SPI

Jako pomoc w podlaczeniu programatora do modutu SPI wykorzystali-
smy klip SOIC-8 pokazany na rysunku 19.12. Ten klip pozwala tatwo pod-
faczy¢ ztaczki minimodulu z odpowiadajacymi zlaczkami ukladu pamieci

flash.

Rysunek 19.12. Podtqczanie modutu FT2232H do uktadu pamieci flash SPI
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Po podlaczeniu wszystkich komponentéw mozemy odczytac zawarto$c
ukladu flash SPI. W tym celu uzyliSmy narzedzia open source o nazwie Fla-
shrom (hitps:/fwww.flashrom.org/Flashrom). Narzedzie to zostalo opracowane
specjalnie w celu identyfikowania, odczytywania, zapisywania, weryfikowa-
nia 1 wymazywania ukladéw flash. Obstuguje wielka liczbe typow uktadéw
flash 1 dziala z wieloma réznymi programatorami SPI, w tym z modulem
FT2232H.

Listing 19.1 pokazuje wyniki uruchomienia Flashrom w celu odczytania
obu ukladow flash SPI w platformie Lenovo ThinkPad T540p.

user@host: flashrom -p ft2232_spi:type=2232H,port=B --read dump_1.bin
flashrom v0.9.9-r1955 on Linux 4.8.0-36-generic (x86_64)
flashrom is free software, get the source code at https://flashrom.org

Calibrating delay loop... OK.

Found Macronix flash chip "MX25L6436E/MX25L6445E/MX25L6465E/MX25L6473E"
(8192 kB, SPI) on ft2232 spi.

Reading flash... done.

user@host: flashrom -p ft2232_spi:type=2232H,port=B --read dump_2.bin
flashrom v0.9.9-r1955 on Linux 4.8.0-36-generic (x86_64)
flashrom is free software, get the source code at https://flashrom.org

Calibrating delay loop... OK.
Found Macronix flash chip "MX25L3273E" (4096 kB, SPI) on ft2232_ spi.

Reading flash... done.

user@host: cat dump_2.bin >> dump_1.bin

Listing 19.1. Zrzucanie obrazéw flash SPI przy uzyciu narzedzia Flashrom

Najpierw uruchomilismy Flashrom w celu zrzucenia zawartoSci pierw-
szego ukladu flash SPI, przekazujac do niego jako parametry @ typ progra-
matora i numer portu. Wyspecyfikowany typ 2232H odpowiada naszemu
modulowi FT2232H, a portowi B odpowiada Channel 3, ktérego uzylismy
do polaczenia si¢ z ukladem flash SPI. Parametr - -read nakazuje Flashrom
odczytanie zawarto$ci pamieci flash SPI i zapisanie jej do pliku dump_1.bin.
Po uruchomieniu narze¢dzia wyswietlit on typ wykrytego uktadu flash SPI —
w tym przypadku Macronix MX25L6473E @. Po zakonczeniu odczytywania
pamieci flash Flashrom wyswietla potwierdzenie ©.

Po wezytaniu zawartosci pierwszego ukladu flash przelaczylismy klip do
drugiego ukladu i ponownie uruchomilismy Flashrom, aby zrzucié¢ zawar-
to$¢ drugiego ukladu do pliku dump_2.bin. Po wykonaniu tej operacji utwo-
rzyliSmy pelny obraz oprogramowania ukladowego, taczac dwa zrzucone
obrazy @.

Rozdziat 19



Teraz mamy juz pelny, godny zaufania obraz oprogramowania uktado-
wego. Nawet jesli BIOS jest juz zainfekowany i napastnik prébowal uda-
remnic¢ zdobycie tego oprogramowania, nadal jesteSmy w stanie uzyskac
rzeczywisty kod i dane oprogramowania ukladowego. Teraz zajmijmy si¢
jego analizg.

Andadlizowanie obrazu oprogramowania uktadowego
przy uzyciu UEFITool

Po uzyskaniu obrazu oprogramowania ukltadowego z pamieci flash SPI ba-
danego systemu mozemy go analizowac. W tym podrozdziale zajmiemy si¢
podstawowymi komponentami oprogramowania ukladowego platformy,
takimi jak woluminy, pliki woluminéw oraz sekcje, ktére sa niezbedne do
zrozumienia ukladu oprogramowania UEFI w obrazie pamigci flash. Na-
stepnie skupimy si¢ na najwazniejszych krokach analizy $ledczej oprogra-
mowania uktadowego.

IMRXN WV tym podrozdziale przedstawimy raczej omdwienie wysokiego poziomu, a nie szczegd-
lowe definicje uzywanych struktur danych, gdyz jest to zbyt rozlegly temat i jego pogte-
bione omowienie wykracza poza zakres lego rozdziatu. Przedstawimy jednak odsylacze
do dokumentacji zawierajqcej definicje @ uklad struktur danych dla tych Czytelnikow,
ktorzy cheq uzyskac wigcej informacyi.

Ponownie siegniemy tu po narzedzie UEFITool (hitps://github.com/
LongSoft/UEFITool/), narzedzie open source do analizy, wydobywania i mo-
dyfikowania obrazu oprogramowania ukladowego UEFI, ktore przedsta-
wiliSmy w rozdziale 15, aby zademonstrowaé zastosowanie teoretycznych
koncepcji wobec rzeczywistego obrazu oprogramowania ukladowego uzy-
skanego w poprzednim podrozdziale. W analizie sledczej mozliwos¢ obej-
rzenia obrazu oprogramowania ukladowego w celu przegladania i wydo-
bywania r6znych komponentéw jest niebywale uzyteczna. Narzedzie to nie
wymaga instalacji; po jego pobraniu aplikacja jest gotowa do uzycia.

Poznawanie regionéw pamieci flash SPI

Zanim spojrzymy na obraz oprogramowania ukladowego, musimy zajac sie¢
tym, jak uporzadkowane sa informacje przechowywane w pamieci flash SPI.
W ogdlnosci uklady flash SPI nowoczesnych platform opartych na chipsecie
Intel zawieraja wiele obszaréw. Kazdy z nich jest przeznaczony do przecho-
wania oprogramowania konkretnego urzadzenia dostgpnego w platformie;
na przyklad oprogramowanie uktadowe UEFI BIOS, Intel ME oraz Intel
GBE (zintegrowanego urzadzenia LAN) sa przechowywane kazde we wla-
snym regionie. Na rysunku 19.13 jest pokazany uklad kilku regionéw pa-
miect flash SPI.
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Regiony flash SPI

Region deskryptora
Region GbE J

Region ME -

Region danych
platformy

Region EC -

Region BIOS <

Rysunek 19.13. Regiony obrazu pamieci flash SPI

Pamigc flash SPI w nowoczesnych systemach obstuguje do szesciu re-
gionéw, w tym region deskryptora, od ktérego zawsze zaczynaja si¢ obrazy
flash. Region deskryptora zawiera informacje o ukladzie pamigci flash SPI;
innymi stowy, udostepnia chipsetowi informacje o innych regionach obec-
nych w pamieci flash SPI, takie jak ich lokalizacje i prawa dostepu. Region
deskryptora okresla réwniez prawa dostepu kazdego nadrzednego bytu
w systemie, ktéory moze komunikowac si¢ z kontrolerem flash SPI. Wiele
obiektéw nadrzednych moze si¢ komunikowac z kontrolerem w tym samym
czasie. Pelny uklad regionu deskryptora, w tym definicje wszystkich zawar-
tych w nim struktur danych, mozemy znalez¢ w specyfikacji chipsetu doce-
lowej platformy.

W tym rozdziale interesuje nas gléwnie region BIOS-u zawierajacy
oprogramowanie ukladowe wykonywane przez procesor po wektorze re-
setu. Mozemy wydoby¢ lokalizacje regionu BIOS-u z regionu deskryptora.
Zazwyczaj BIOS jest ostatnim regionem w pamieci flash SPI i stanowi ona
gléwny cel analizy Sledczej.

Przyjrzyjmy si¢ r6znym regionom obrazu SPI, ktéry uzyskaliSmy przy
uzyciu podejScia sprzetowego.

Przeglqdanie regionéw pamieci flash SPI przy viyciv UEFITool

Najpierw uruchamiamy UEFITool i wybieramy polecenie File » Open
image file. Nast¢pnie wskazujemy plik zawierajacy obraz SPI do anali-
zy — dostarczyliSmy taki plik w Zrédiach do tej ksiazki pod adresem hitps://
nostarch.com/rootkits/. Na rysunku 19.14 jest pokazany rezultat tej operacji.
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Eile Action Help

Structure

Name

M Intel image @)
Descriptor region
GbE region

ME region
» BIOS region

<

Parser FIT Search

Q UEFITool NE alpha 40 - dmp.rom

Action

Builder

Type
Image
Region
Region
Region
Region

Information

Offset: 500000h@

Full size: 700000h (7340032)@)
Memory address: FF908000h
Compressed: uoe

Fixed: Yese

Rysunek 19.14. Przeglqdanie regionéw pamieci flash SPI w UEFITool

Po zaladowaniu obrazu oprogramowania uktadowego UEFITool parsu-
je go automatycznie i prezentuje informacje w postaci struktury drzewa. Jak
widac na rysunku 19.14, narzedzie zidentyfikowalo, ze obraz oprogramowa-
nia ukltadowego pochodzi z systemu opartego na chipsecie Intel @ i zawiera
tylko cztery regiony SPI: deskryptor, ME, GbE oraz BIOS. Jesli zaznaczymy
region BIOS w oknie Structure, informacje na jego temat mozemy zobaczyc
w oknie Information. UEFI'Tool pokazuje nast¢pujace elementy opisujace

ten region:

Offset ® - offset regionu wzgledem poczatku obrazu flash SPI;

Full size ® — rozmiar regionu w bajtach;
Memory address @ — adres regionu po mapowaniu do pamieci fizycznej;
Compressed @ — informuje, czy region zawiera dane skompresowane.

Narzedzie udostepnia wygodna metode wydobywania indywidualnych
regionéw (i dowolnych innych obiektéw pokazywanych w oknie struktury)
z obrazu SPI i zapisywania ich w oddzielnym pliku, co wida¢ na rysunku

19.15.
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Q UEFITool NE alpha 40 - dmp.rom — m} b 4

File Action Help

Structure Information
Action Type Subtype Text Offset: 560008h
page Image Intel F;;@;;;; 700000
ptor region Region Descriptor (
Memory address:
glon Region GbE EE990000h
.m" Region ME Compressed: No
legion Region BIOS L] v
Hex view... Ctri+D
Extract as is. Ctri+E
Rebuild Ctri+Space
< Replace as is. Ctri+R

Parser FIT Search Builder

Address Size Version Checksum Type Information
1 _FIT_ 00000080h @166h  20h FIT Header
2 FEB1200 9188h eeh Microcode LocalOffset 00000880h, CPUID..

v

Rysunek 19.15. Wydobywanie regionu BIOS i zapisywanie go jako oddzielnego pliku

Aby wydoby¢ i zapisac region, nalezy klikna¢ prawym klawiszem myszy wybra-
ny region i wybrac polecenie Extract as is ... z menu kontekstowego. Narzedzie wy-
swietli nast¢pnie typowe okno dialogowe, w ktérym mozna wybrac nazwe i miejsce
zapisania nowego pliku. Po wykonaniu tego polecenia warto sprawdzi¢ wybrana
lokalizacje, aby potwierdzi¢, ze operacja zostala zakonczona z powodzeniem.

Analizowanie regionu BIOS-u

Po zidentyfikowaniu lokalizacji regionu BIOS-u mozemy kontynuowac ana-
lize. Na wysokim poziomie region BIOS-u jest zorganizowany w woluminy
oprogramowania ukladowego, ktére s3 podstawowymi repozytoriami maga-
zynowymi danych i kodu. Dokladna definicj¢ woluminu oprogramowania
uktadowego mozna znalez¢ w EFI Firmware Volume Specification (hitps://wuww.
intel.com/content/www/us/en/architecture-and-technology/unified-extensible-firmware
-interface/efi-firmware-file-volume-specification.html). Kazdy wolumin rozpoczy-
na si¢ nagléwkiem zawierajacym wymagane atrybuty woluminu, takie jak
typ systemu plikéw woluminu, jego rozmiar oraz suma kontrolna.

Zbadajmy woluminy oprogramowania uktadowego dostepne w uzyska-
nym obrazie BIOS-u. Po dwukrotnym klikni¢ciu regionu BIOS-u w oknie
narzedzia UEFITool (tak jak na rysunku 19.15) otrzymamy list¢ dostepnych
woluminéw, widoczna na rysunku 19.16.

428 Rozdziat 19



a UEFITeol NE alpha 40 - dmp.rom - [n] X

Eile Action Help

Structure Tnformation

Hase Actior Type  Subtype offset: soeonen @)

\Intel image Image Intel g;";;';;“; o0 00 60 00
Descriptor reglon Reglon Descriptor 20 80 B 00 00 0 00 00
GbE region Reglon GbE Signature: _FVH
ME reglon Region ME FileSystem GUID:

wBIOS region Region BIOS ?Asasm-ma-m-sl(s-esrmmsseﬂr9
Padding Padding Empty (@xFF) Full size: 288@9Sh (28}8048)
> EfiFirmeareFileSystenGuid Volume FFSv2 Header size: 48h (72)
Padding Padding Mon-empty Body size: 24FF8Eh (2817976) @
» EfiSystenthvDataFvGuid Volume HVRAM Revision: 2
5 8A59. 4EEB-BDOF 138E0 Volume HNVRAM Attributes: G@@4FEFFh
3 Ef4F irmareF leSystenGuid Volume FFSV2 Erase polarity: 1

Checksum: C8D4h, valid

Header memory address: FFOB80@8h
Data memory address: FF(@9843h
Compressed: No

Fixed: Yes

Parser FIT Search Buslder

Rysunek 19.16. Przeglgdanie wolumindw oprogramowania uktadowego dostepnych
w regionie BIOS-u

W naszym regionie BIOS-u dostepne sa cztery woluminy oprogramowa-
nia ukltadowego oraz dwa regiony oznakowane jako Padding (dopelnienie). Re-
giony dopetnienia nie nalezg do zadnego woluminu oprogramowania ukfado-
wego, ale oznaczaja puste miejsce mi¢dzy nimi, wypelnione albo wartosciami
0x00, albo 0xff, zaleznie od polaryzacji wymazywania ukladu flash SPI. Pola-
ryzacja wymazywania okresla wartosci zapisywane do pamieci flash podczas
operacji wymazywania. Jesli polaryzacja wymazywania to 1, to wymazane bajty
pamieci flash otrzymuja wartos¢ Oxff; jesli polaryzacja to 0, wymazywane
bajty sa ustawiane na 0x00. W rezultacie przy polaryzacji wymazywania rownej
1 region dopelnienia (puste miejsce) sklada si¢ z wartosci Oxff.

Na karcie informacyjnej widocznej na rysunku 19.16 na prawo od wo-
luminéw mozemy zobaczy¢ atrybuty wybranego woluminu. Oto kilka istot-
nych pél:

Offset @ — offset woluminu oprogramowania ukladowego wzgledem
poczatku obrazu SPI;

Signature @ — sygnatura woluminu oprogramowania ukladowego w na-
gléwku; pole to stuzy do identyfikowania woluminéw w regionach BIOS-u;

Filesystem GUID © - identyfikator systemu plikéw uzywanego w wolu-
minie oprogramowania ukltadowego; ten globalnie unikatowy identyfi-
kator (GUID) jest wySwietlany jako nazwa woluminu w oknie struktury;
jesli GUID jest udokumentowany, UEFITool wySwietla nazwe czytelna
dla cztowieka (taka jak EfiFirmwareFileSystemGuid, widoczna na rysun-
ku 19.16), zamiast wartosci heksadecymalnej;
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Header size @ — rozmiar nagléwka woluminu oprogramowania uktado-
wego; dane woluminu nast¢puja po nagléwku;

Body size ® — rozmiar ciala woluminu oprogramowania uktadowego —
czyli rozmiar danych przechowywanych w woluminie.

Poznawanie systemu plikow oprogramowania uktadowego

Woluminy oprogramowania ukladowego sa uporzadkowane jako system
plikéw, ktérego typ jest wskazywany przez GUID w nagléwku wolumi-
nu. Najczesdciej uzywanym systemem plikéw w woluminach oprogramo-
wania ukladowego jest firmware filesystem (FFS), zdefiniowany w specy-
fikacji EFI FFS, ale woluminy moga réwniez uzywac innych systemoéow
plikow, takich jak FAT32 lub NTFS. Skupimy si¢ tu na FFS jako najbar-
dziej popularnym.

FFS przechowuje wszystkie pliki w katalogu gléwnym i nie umozliwia
tworzenia zadnej hierarchii katalogéw. Zgodnie ze specyfikacja EFI FFS
kazdy plik ma przypisany typ, zlokalizowany w nagléwku tego pliku, opisu-
jacy dane przechowywane w tym pliku. Oto lista niektérych czesto spotyka-
nych typow plikéw, ktére moga by¢ uzyteczne w analizach §ledczych:

EFI_FV_FILETYPE_RAW — surowy plik — nie nalezy przyjmowac zad-
nych zalozen na temat danych przechowywanych w tym pliku;

EFI_FV_FILETYPE_FIRMWARE_VOLUME_IMAGE - plik zawierajacy
opakowany wolumin oprogramowania uktadowego; cho¢ FFS nie udo-
stepnia tworzenia hierarchii katalogéw, mozna uzy¢ tego typu pliku
do utworzenia podobnej do drzewa struktury, opakowujac moduly
oprogramowania ukladowego w pliki;

EFI_FV_FILETYPE_SECURITY_CORE - plik z kodem i danymi, ktory
jest wykonywany w fazie Security (SEC) procesu rozruchu; faza SEC jest
pierwszg faza procesu rozruchu UEFT;

EFI_FV_FILETYPE_PEI_CORE - plik wykonywalny, ktéry inicjuje faze
Pre-EFI Initialization (PEI) procesu rozruchu; faza PEI nastepuje po fa-
zie SEC;

EFI_FV_FILETYPE PEIM — moduly PEI, bedace plikami z kodem 1 da-
nymi, wykonywanymi w fazie PEI;

EFI_FV_FILETYPE_DXE_CORE - plik wykonywalny, ktory inicjuje faze
Driver Execution Environment (DXE) procesu rozruchu; faza DXE naste-
puje po fazie PEI;

EFI_FV_FILETYPE_DRIVER - plik wykonywalny uruchamiany w fazie
DXE;

EFI_FV_FILETYPE_COMBINED_PEIM_DRIVER - plik z kodem i da-
nymi, ktéry moze by¢ wykonany zaréwno w fazie PEI, jak i DXE;

Rozdziat 19



EFI_FV_FILETYPE_ APPLICATION - aplikacja UEFI, ktora jest pli-
kiem wykonywalnym mozliwym do uruchomienia w fazie DXE;

EFI_FV_FILETYPE_FFS_PAD - plik dopelnienia.

W przeciwienstwie do typowych systeméw plikéw uzywanych w syste-
mach operacyjnych, w ktérych pliki maja nazwy czytelne dla czlowieka, pliki
FFS sa identyfikowane przez identyfikatory GUID.

Poznawanie sekeji plikow

Wigkszos¢ plikéw oprogramowania ukltadowego przechowywanych w FFS
skfada si¢ albo z jednej czesci, albo z wielu odrebnych czesci nazywanych
sekcjami (cho¢ niektére pliki, takie jak EFI_ FV_FILETYPE RAW, nie za-
wieraja zadnych sekgcji).

Istnieja dwa typy sekcji: sekcje lisci oraz sekcje opakowania. Sekcje li-
$ci bezposrednio zawieraja dane, ktérych typ jest okreslony atrybutem typu
sekcji w jej nagléwku. Sekcje opakowan zawieraja sekcje plikéw, ktére moga
zawierac albo sekcje lisci, albo opakowan. Oznacza to, ze sekcja opakowania
moze zawiera¢ zagniezdzona sekcje opakowania.

Oto kilka typow sekgji liSci. Zawieraja one kolejno:

EFI_SECTION_PE32 - obraz PE;
EFI_SECTION_PIC - kod niezalezny od pozycji (PIC);
EFI_SECTION_TE - obraz Terse Executable (TE);

EFI_SECTION_USER_INTERFACE - zawiera lancuch interfejsu uzyt-
kownika; zazwyczaj uzywany jest do przechowania czytelnej dla czlowie-
ka nazwy pliku jako uzupelnienia GUID;

EFI_SECTION_FIRMWARE VOLUME_IMAGE - opakowany obraz
oprogramowania uktadowego.

A oto para sekcji opakowan zdefiniowanych w specyfikacji FFS:
EFI_SECTION_COMPRESSION - zawiera sekcje skompresowanych plikow;

EFI_SECTION_GUID_DEFINED - opakowuje inne sekcje zgodnie z al-
gorytmem identyfikowanym przez GUID sekcji; ten typ jest na przyklad
wykorzystywany dla sekcji podpisanych.

Obiekty te tworza zawarto$¢ oprogramowania ukladowego UEFI w no-
woczesnych platformach. Analityk musi uwzgledni¢ kazdy komponent
oprogramowania ukladowego bez wzgledu na to, czy sekcja zawiera kod
wykonywalny, taki jak PE32, TE lub PIC, czy tez plik danych z nieulotnymi
zmiennymi.

Lepsze zrozumienie przedstawionych tu koncepcji umozliwia rysu-
nek 19.17, na ktérym jest pokazana lokalizacja sterownika CpuInitDxe w wo-
luminie oprogramowania uktadowego. Sterownik ten jest odpowiedzialny za
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inicjowanie procesora w fazie DXE. Przejdziemy od niego w gore¢ hierarchii
FFS, aby opisac jego lokalizacj¢ w obrazie oprogramowania uktadowego.

{3} UEFITool NE alpha 40 - dmp.rom - a *
Eile Action Help
Structure Information
Name Action Type Subtype Text Al |Type: 18h
I Intel image Inage Intel Full size: D34an (54084)
Descriptor regicn Region Descriptor Header size: &h (4)
Body size: D348n (54080)
GoE region Region GbE DOS signature: SAIDh
ME region Region ME PE signature: @0084550h
VBIOS region Region BI0S Machine type: x86-64
Padding Padding Espty (0xFF) Nusber of sections: S
v EfiFirmarefilesystescuid @) Volume FFSv2 Characteristics: 2022h
v 9E21£D93-9C72-4C15-8C48-€777 108207 @) File Volume inmage Optional header signature:
w(ompressed section Section Compressed 82080
~Volume image section Section Volume image SNOSYSTARC GO
Address of entry point: 163h
~ ABB1D567-6(80-4EEE-8435-2672032. Voluse FRSv2 Gase oF colt: Shae
» 72391BEF -5529-4345-8163-90087— File DKE driver  StatusCodeUsbOxe Tasge base1 o
> FOI26EE0-T94C -£202-8FDF - 54072 File DKE driver  StatusCodeUsbSes Cospressed: Yes
“ 6201718-78CD-2430.8678-Csx2A- @) File OME driver  CpulnitDxe Fixed: No
DOXE dependency section @ Section DXE depende..
Raw section Section Rawe
PE32 image section @) Section PEI2 image
ur u(tlm@ Section ur
Version section @) Section Version 7
< >

Porser  FIT  Search  Buider

Rysunek 19.17. Lokalizacja sterownika CpulnitDxe w regionie BIOS

Obraz wykonywalny sterownika jest zlokalizowany w sekcji obrazu
PE32 @. Sekcja ta, wraz z innymi, ktére zawieraja nazwe sterownika ©,
wersje © 1 uwarunkowania @, zlokalizowana jest w pliku o GUID wyno-
szacym {62D171CB-78CD-4480-8678-C6A2A797A8DE} @. Plik jest czeScig
opakowanego woluminu oprogramowania uktadowego @ przechowywane-
go w skompresowanej sekcji ©. Skompresowana sekcja zlokalizowana jest
w pliku {9E21FD93-9C72-4C15-8C4B-E77F1DB2D792} @ o typie woluminu
oprogramowania ukladowego, ktéry jest przechowywany w woluminie
najwyzszego poziomu @.

Przyklad ten mial na celu zademonstrowanie hierarchii obiektéw two-
rzacych oprogramowanie uktadowe UEFI, ale jest to tylko jedno z mozli-
wych podejsc jego analizowania.

Teraz, gdy juz wiemy, jak zorganizowany jest region BIOS-u, bedziemy
w stanie poruszac si¢ po jego hierarchii i wyszukiwaé rézne obiekty przecho-
wywane w oprogramowaniu ukladowym BIOS-u.

Analizowanie obrazu oprogramowania uktadowego
przy uzyciu Chipsec

W tym podrozdziale oméwimy analize oprogramowania ukladowego przy
uzyciu platformy Chipsec (https://github.com/chipsec/), ktéra przedstawiliSmy
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w rozdziale 15. Bardziej szczegélowo zbadamy architektur¢ tego narze-
dzia; nastepnie wykonamy analiz¢ pewnego oprogramowania ukladowego,
przedstawiajac kilka przykladéw demonstrujacych funkcjonalnos¢ i przy-
datno$¢ narzedzia Chipsec.

Narzedzie udostepnia wiele interfejsow stuzacych do oceny zasobow
sprzetowych platformy, takich jak pamiec¢ fizyczna, rejestry PCI, zmienne
NVRAM oraz pamieé flash SPI. Interfejsy te sa bardzo uzyteczne dla anali-
tyka Sledczego 1 przyjrzymy si¢ im powazniej w dalszej czesci tego podroz-
dziatu.

W celu zainstalowania i skonfigurowania narzedzia nalezy postgpowac
zgodnie z przewodnikiem instalacji w podreczniku narzedzia Chipsec (https://
github.com/chipsec/chipsec/blob/master/chipsec-manual.pdf). Podrecznik ten oma-
wia rowniez mnéstwo funkcjonalnosci, ktére mozna wykorzystac, ale w tym
podrozdziale skupiamy si¢ tylko na mozliwosciach analizy §ledczej narzedzia
Chipsec.

Poznawanie architektury Chipsec

Na rysunku 19.18 jest pokazany schemat architektury narzedzia.

Chipsec Main Chipsec Util
A \
\/ /
Aplikacja w jezyku HAL (warstwa abstrakcji sprzetu)
Python
A
\/
OS Helper
. 1‘__________“ _________ A
Zalezny od systemu Y A Y Y
kod niskiego Sterownik Windows | | Sterownik macOS Sterownik Linux Natywny kod EFI
poziomu
T 1‘__________“ _________ A
\ / \ \/
Sprzetowe zasoby platformy

Rysunek 19.18. Architektura narzedzia Chipsec

Na samym spodzie widzimy moduly zapewniajace dostep do zasobéw
systemu, takich jak mapowane do pamigci zakresy adreséw wejscia/wyjscia,
rejestry konfiguracji przestrzeni PCI i pamie¢¢ fizyczna. Sa to moduly zalez-
ne od platformy, implementowane jako sterowniki trybu jadra oraz natywny
kod EFI. (Obecnie Chipsec udostepnia sterowniki trybu jadra dla systemoéw
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Windows, Linux i macOS). Wi¢kszos¢ moduléw napisanych jest w jezyku C
1 maja by¢ wykonywane w trybie jadra lub w powloce EFI (shell).

UEFI Shell jest aplikacjg UEFI, ktora udostepnia interfejs wiersza poleceri dla opro-
gramowania ukladowego, pozwalajqcy na wruchamianie aplikacji UEFI i wykony-
wanie poleceri. UEFI Shell mozna uzyc¢ do odczytywania informacji o platformie,
przeglgdania 1 modyfikowania zmiennych menedzera rozruchu, ladowania sterowni-
kow UEFI © wielu innych dzialan.

Powyzej tych komponentéw niskiego poziomu zaleznych od systemu
operacyjnego znajdziemy warstwe abstrakcji niezalezna od systemu, nazy-
wana OS Helper, zlozona z wielu moduléw, ktére ukrywaja przed reszta
aplikacji specyficzne dla systemu API komunikacji z komponentami trybu
jadra. Moduly zlokalizowane na tym poziomie sa zaimplementowane w Py-
thonie. Od dotu moduly te wspoéltdzialaja z komponentami trybu jadra; od
gory zapewniaja interfejs niezalezny od systemu operacyjnego dla kolejne-
go komponentu, czyli warstwy abstrakcji sprzetu (hardware abstraction layer
— HAL).

HAL zapewnia dalszg abstrakcje¢ niskopoziomowych koncepcji platfor-
my, takich jak rejestry konfiguracji PCI oraz rejestry specyficzne dla mode-
lu (MSR), i zapewnia interfejs dla komponentéw Chipsec zlokalizowanych
na poziomach bezposrednio nad nim: Chipsec Main oraz Chipsec Util. HAL
rowniez jest napisana w Pythonie i polega na OS Helper w celu uzyskiwania
dostepu do specyficznych dla platformy zasobow sprzetowych.

Dwa pozostale komponenty, umieszczone na szczycie architektury,
zapewniaja gléwna funkcjonalnosé dostepna dla uzytkownikéw. Pierw-
szy interfejs, Chipsec Main, dostepny jest przez skrypt Pythona chipsec_
main.py w gléwnym folderze narzedzia. Umozliwia wykonywanie testow,
ktére sprawdzaja konfiguracje zabezpieczen okreSlonych aspektow
platformy, wykonuje PoC w celu przetestowania obecnosci podatnosci
w oprogramowaniu ukladowym systemu i wiele innych. Drugi interfejs,
Chipsec Util, jest dostepny przez skrypt chipsec_util.py. Mozna go wykorzy-
stywac¢ do uruchamiania indywidualnych polecen i uzyskiwania dost¢pu do
sprzetowych zasobéw platformy, aby odczytywac obraz pamigci flash SPI,
zrzuca¢ zmienne NVRAM UEFT itd.

Nas interesuje gléwnie interfejs Chipsec Util, gdyz zapewnia bogata
funkcjonalnos¢ przydatna w pracy z oprogramowaniem ukltadowym UEFI.

Analizowanie oprogramowania uktadowego przy viyciv Chipsec Util

Polecenia udostepniane przez Chipsec Util mozna znalezé, uruchamiajac
skrypt chipsec_util.py zlokalizowany w gléwnym katalogu repozytorium na-
rzedzia bez specyfikowania zadnych argumentéw. Méwiac ogdlnie, pole-
cenia sa pogrupowane w moduly wedlug zasobéw sprzetowych platformy,
ktérych dotycza. Oto kilka najbardziej uzytecznych modutow:

Rozdziat 19



acpi — implementuje polecenia umozliwiajace prace z tabelami Advan-
ced Configuration and Power Interface (ACPI);

cpu — implementuje polecenia zwigzane z procesorem, takie jak odczy-
tywanie rejestrow konfiguracji i uzyskiwanie informacji o procesorze;

spi - implementuje wiele polecent umozliwiajacych prace z pamiegcia
flash SPI, w tym odczytywanie, zapisywanie i wymazywanie danych; do-
stepna jest rowniez opcja wylaczenia ochrony zapisu BIOS-u w systemach
z odblokowana ochrona zapisu (zgodnie z oméwieniem w rozdziale 16);

uefi — implementuje polecenia pozwalajace analizowa¢ oprogramowa-
nie ukltadowe UEFI (region BIOS-u pamigci flash SPI) 1 wydobywac pli-
ki wykonywalne, zmienne NVRAM i temu podobne.

W celu uzyskania dodatkowych informacji mozna uruchomié¢ chipsec_
util.py nazwa_polecenia, gdzie nazwa_polecenia jest poleceniem, ktére
chcemy poznaé. Spowoduje to wySwietlenie opisu i informacji na temat ko-
rzystania z danego polecenia. Na przyklad, w listingu 19.2 jest pokazane
wyjscie polecenia chipsec_util.py spi.

B L R S R R S S Y

## ##
## CHIPSEC: Platform Hardware Security Assessment Framework ##
## ##
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[CHIPSEC] Version 1.3.3h

[CHIPSEC] API mode: using OS native API (not using CHIPSEC kernel module)
[CHIPSEC] Executing command ‘spi’ with args []

>>> chipsec_util spi info|dump|read|write|erase|disable-wp
[flash_address] [length] [file]

Examples:

>>> chipsec_util spi info

>>> chipsec_util spi dump rom.bin

>>> chipsec_util spi read 0x700000 ©x100000 bios.bin
>>> chipsec_util spi write 0x0 flash_descriptor.bin
>>> chipsec_util spi disable-wp

Listing 19.2. Opis i informacje o postugiwaniu sie modutem spi

Jest to przydatne, gdy chcemy poznac¢ obstugiwane opcje polecen o ta-
kich nazwach, ktére sa samo-objasniajace, jak info, read, write, erase lub
disable-wp @. W kolejnych przykladach bedziemy uzywaé gléwnie polecen
spi oraz uefi, aby pobrac i rozpakowac obraz oprogramowania uktadowego.
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Zrzucanie i analizowanie obrazv pamieci flash SPI

Na poczatek przyjrzyjmy si¢ modulowi spi, ktéry pozwala pobra¢ oprogra-
mowanie ukladowe. Polecenie to wykorzystuje podejscie programowe do
zrzucenia zawarto$ci pamieci flash SPI. Aby uzyskac obraz flash SPI, moze-
my wykonaé nastepujace polecenie:

chipsec_util.py spi dump Sciezka_do_pliku

gdzie Sciezka_do_pliku jest Sciezka do lokalizacji, w ktérej chcemy zapisac
obraz SPI. Po udanym wykonaniu polecenia plik ten bedzie zawiera¢ obraz
pamieci flash.

Teraz, gdy mamy obraz pamigci flash SPI, mozemy go analizowac i wy-
doby¢ uzyteczne informacje za pomoca polecenia decode (warto wspomnied,
ze to samo polecenie decode mozna wykorzysta¢ do analizy obrazu flash SPI
uzyskanego metoda sprzetowa), jak ponizej:

chipsec_util.py decode Sciezka_do_pliku

gdzie sciezka_do_pliku wskazuje plik zawierajacy obraz flash SPI. Chipsec
wykona analize i wydobedzie dane przechowywane w obrazie flash, zapisu-
jac je w katalogu. Zadanie to mozna réwniez wykonaé, uzywajac polecenia
uefi z opcja decode, jak ponizej:

chipsec_util.py uefi decode sciezka do pliku

W kazdym przypadku po udanym wykonaniu polecenia uzyskujemy
zbior obiektéw wydobytych z obrazu, takich jak pliki wykonywalne, pliki
danych ze zmiennymi NVRAM oraz sekcje plikow.

Zrzucanie zmiennych NVRAM UEFI

Uzyjemy teraz narzedzia Chipsec do wyliczenia i wydobycia zmiennych
UEFI z obrazu pamieci flash SPI. W rozdziale 17 pokazalismy skrétowo, jak
uzy¢ polecenia chipsec uefi var-list do wydobycia zmiennych NVRAM.
Mechanizm UEFI Secure Boot poleca na zmiennych NVRAM przechowu-
jacych dane konfiguracyjne, takich jak warto$¢ zasady Secure Boot, klucz
platformy, klucze wymiany kluczy oraz dane db i dbx. Uruchomienie tego
polecenia zwraca liste¢ wszystkich zmiennych NVRAM przechowywanych
w obrazie oprogramowania ukladowego UEFI wraz z ich zawartoscia 1 atry-
butami.

To tylko kilka polecen sposréd bogatego arsenalu narzedzia Chipsec.
Wyczerpujaca lista wszystkich przypadkéw uzycia Chipsec wymagalaby
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oddzielnej ksigzki. Jesli ktos jest zainteresowany tym narz¢dziem, zalecamy
zapoznanie si¢ z jego dokumentacja.

To konczy nasza analize oprogramowania ukladowego przy uzyciu
Chipsec. Po wykonaniu tych polecen uzyskamy wydobyta zawarto$¢ obra-
zu oprogramowania ukladowego. Kolejnym krokiem analizy bylaby analiza
kazdego indywidualnego komponentu z wykorzystaniem narzedzi wlasci-
wych dla typu uzyskanego obiektu. Na przyktad do analizy moduléw PEI
1 DXE mozemy wykorzystac¢ deasembler IDA Pro, jednoczesnie przegladajac
zmienne NVRAM UEFI w edytorze heksadecymalnym.

Ta lista polecenn Chipsec moze postuzy¢ jako dobry punkt wyjscia do
dalszego poznawania oprogramowania UEFI. Zdecydowanie zache¢camy
do pobawienia si¢ tym narzedziem i lekture podrecznika, aby poznac jego
inne mozliwosci 1 funkcje w celu poglebienia swojej wiedzy na temat analiz
Sledczych oprogramowania ukladowego.

Podsumowanie

W tym rozdziale oméwilismy wazne podejicia do analizy oprogramowania
uktadowego UEFI: uzyskiwanie oprogramowania oraz jego analiz¢ i wydo-
bywanie informacji.

Omoéwilismy dwa rézne sposoby uzyskiwania oprogramowania uktado-
wego — podejscie programowe oraz sprz¢towe. Podejscie programowe jest
wygodne, ale nie zapewnia w pelni wiarygodnego sposobu uzyskania ob-
razu oprogramowania ukltadowego z systemu docelowego. Z tego wzgledu
zalecamy stosowanie podejscia sprz¢towego, mimo wi¢kszej trudnosci.

ZademonstrowaliSmy réwniez korzystanie z dwéch narzedzi open so-
urce, ktére sa nieodzowne w analizowaniu i inzynierii wstecznej obrazéw
flash SPI: UEFITool oraz Chipsec. UEFITool udostepnia funkcjonalnos¢
przegladania, modyfikowania i wydobywania danych $§ledczych z obrazu
flash SPI, a Chipsec jest przydatny przy wykonywaniu wielu operacji wyma-
ganych w analizach §ledczych. Uzycie Chipsec pozwala réwniez zrozumiec,
jak tatwo napastnik moze zmodyfikowaé obraz oprogramowania ukladowe-
go zlosliwym payloadem. Spodziewamy sig, ze zainteresowanie badaniami
oprogramowania ukladowego w branzy bezpieczenstwa bedzie si¢ znaczaco
powickszac.



