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GYNVAEL COLDWIND

W DZISIEC
CZASACH

POSUWAJAC SIE
DO 0CZYWISTOSCI,
NAPISZE, ZE

DROGRAMOWAN

E

SZYCH

JEST ISTOTNE

Co wiecej, jego owoce otaczajg nas ze
wszystkich stron — i to nie tylko w przenosni.
Myslac o niniejszym wstepie, przechadzam
sie po mieszkaniu i rozglagdam sie za urza-
dzeniami, w ktéry moze by¢ ukryty jakikol-
wiek — choéby najmniejszy — programowal-
ny mikroprocesor. Pierwsze w oczy rzucajg
sie oczywiscie komputery i laptop — kazdy
z nich ma przynajmniej kilka, jesli nie kilkana-
$cie procesoréw i mikrokontroleréw (na przy-
ktad po jednym pC na kazdy SSD). Ale wiem,
ze to tylko wierzchotek géry lodowej. Idac da-
lej, znajduje drukarke bezprzewodowg (opar-
tg o procesor ARM z zainstalowanym Linu-
xem), inteligentne oswietlenie (kazda zaréw-
ka ma swdéj maty mikrokontroler), kuchenke
mikrofalowg czy czajnik z nadmierng liczba

przyciskow. Podejrzliwie spogladam réwniez
w  kierunku wentylatora wyswietlajgcego
temperature, jak i przystowiowej lodéwki.

Biorgc pod uwage, jak wiele réznych sprze-
tow elektronicznych i AGD, serwisdw interne-
towych, czy aplikacji uzywamy na co dzien,
mozna stwierdzi¢, ze dobrze zaprojektowane
i zaimplementowane oprogramowanie bar-
dzo utatwia nasze zycie, a takze pozwala za-
oszczedzi¢ duzo czasu.

Niestety, informatyka i programowanie nadal
sg bardzo mtoda dziedzing, a co za tym idzie,
nie kazde oprogramowanie spetnia powyz-
sze kryteria ,dobrego zaprojektowania” czy
,dobrej implementac;ji”.



Konsekwencje pomytek programistycznych
w zdecydowanej wiekszosci przypadkéw sg
niegrozne — ot urzadzenie czy program sie za-
wieszg albo rzucg btedem i trzeba je zrestar-
towac. Rzadziej skutki wchodza na terytorium
bezpieczenstwa fizycznego czy bezpieczen-
stwa danych.

| cho¢ chciatbym napisac, ze nie jest tak Zle
— szczegolnie jesli chodzi o te pomniejsze
urzadzenia AGD — to na mys| od razu przy-
chodzi artykut z 2017 r. opowiadajacy o tym,
jak cyberprzestepcy wykradli 10 gigabajtéw
danych z kasyna, zaczynajgc swoj atak od
zhakowania inteligentnego akwarium [1].
Roéwniez angielskie powiedzenie ,S in loT
stands for Security” nie wzieto sie znikad,
cho¢ sktamatbym, piszac, ze problem ogra-
nicza sie do urzadzen klasy loT.
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PROGRAMOWANIE
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PROGRAMOWANIE
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ZOBACZ KSIAZKE > Q

Programowanie jest zdecydowanie trudng
dziedzing, a jego dynamiczny rozwdj réwniez
nie utatwia sprawy. To samo mozna zresztg
powiedzie¢ o bezpieczenstwie aplikacji, jako
jednej ze specjalizacji ogdlno pojetego bez-
pieczenstwa IT. Tym bardziej istotne jest, aby
komunikacja — i, przede wszystkim, wymiana
wiedzy — pomiedzy programistami a hakera-
mi byta ptynna, a wspétpraca byta korzystna
dla obu stron.

Gynvael Coldwind
Oberrieden, 2020

[1] Mathews L., Forbes, Criminals Hacked A Fish Tank
To Steal Data From A Casino, https://www.forbes.com/
sites/leemathews/2017/07/27/criminals-hacked-a-fish-
tank-to-steal-data-from-a-casino/ (27 czerwca 2017)
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SZUKANIE WSKAZOWEK ZA POMOCA STRINGS

Aby zorientowac sie, co robi jakis plik binarny i jakiego
rodzaju danych oczekuje na wejsciu, mozesz spraw-
dzi¢, czy plik ten zawiera jakie$ pomocne taricuchy,
ktére moga ujawnic¢ jego przeznaczenie. Na przyktad
jezeli widzisz taricuchy zawierajgce fragmenty zadan
HTTP albo URL, mozesz bezpiecznie zgadngé, ze
plik binarny ma co$ wspdlnego z siecig. Kiedy masz
do czynienia ze ztosliwym oprogramowaniem takim
jak bot, by¢ moze odnajdziesz taricuchy zawierajgce
polecenia akceptowane przez bota, jezeli nie zostaty
zaciemnione. Mégtbys$ nawet znaleZ¢ taricuchy zosta-
wione po debugowaniu, ktérych zapomniat usungé
programista, a wiemy, ze tak sie zdarzato w prawdzi-
wym ztosliwym oprogramowaniu! Mozesz uzy¢ na-
rzedzia o nazwie strings, by szukac taricuchéw w pliku
binarnym (lub jakimkolwiek innym pliku) na Linuksie.
Narzedzie to przyjmuje jako wejscie jeden lub wiecej
plikéw, a nastepnie drukuje wszystkie tancuchy zna-
kow drukowalnych znalezione w tych plikach.

Zauwaz, ze strings nie sprawdza, czy odnalezione
taricuchy byty rzeczywiscie przeznaczone jako czytel-
ne dla cztowieka, stad uzycie go do plikéw binarnych
moze na wyjsciu dac¢ jakies fatszywe tanicuchy jako
wynik sekwencji znakéw, ktére przypadkowo okazaty
sie drukowalne. Mozesz podregulowa¢ zachowanie
strings za pomoca opcji. Na przyktad mozesz uzy¢
przetgcznika —d, by strings drukowat tylko taricuchy
znalezione w sekcjach danych pliku binarnego, zamiast
drukowania wszystkich sekcji. Domyslnie strings wy-
Swietla tylko tancuchy o dtugosci co najmniej czte-
rech znakdéw, ale mozesz ustawi¢ inng minimalng
dtugos¢ tanicucha, uzywajgc opcji —n. Dla naszych
celéw opcje domyslne wystarczg; zobaczmy, co mo-
zesz znalez¢ w pliku binarnym ctf uzywajac strings,
jak pokazano na ponizszym listingu 5.5.

$ strings ctf
/lib64/ld-linux—x86-64.50.2
lib5ae9b7f.so
__gmon_start__
_Jv_RegisterClasses
_ITM_deregisterTMCloneTable
_ITM_registerTMCloneTable
_Z8rc4_initP11rc4_state tPhi

DEBUG: argv[1] = %s
checking ‘%s’
show_me_the_flag
>CMb

-V@P":

flag = %s

guess again!

It's kinda like Louisiana. Or Dagobah. Dagobah - Whe-
re Yoda lives!
;*38"

ZPLR

GCC: (Ubuntu 5.4.0-6ubuntu1~16.04.4) 5.4.0
20160609
.shstrtab

.interp
.note.ABIl-tag
.note.gnu.build-id
.gnu.hash
.dynsym

.dynstr
.gnu.version
.gnu.version_r
.rela.dyn

.rela.plt

.init

.plt.got

.text

fini

.rodata
.eh_frame_hdr
.eh_frame
.gcc_except_table
.init_array
.plt.got

.text

fini

.rodata
.eh_frame_hdr
.eh_frame
.gcc_except_table
.init_array
fini_array

Jjcr

.dynamic

.got.plt

.data

.bss

.comment

Widzisz tu pewne taricuchy, ktére napotkasz w wiek-
szosci plikdw ELF. Na przyktad, jest tu nazwa inter-
pretera, taka jak znajdowana w sekcji .interp i kilka
nazw symbolicznych znajdowanych w sekcji .dynstr.
Jednak zaden z tych tancuchow nie jest szczegdlnie
interesujacy dla naszych celdw. Na szczescie jest tak-
ze kilka bardziej uzytecznych taricuchéw. Na przyktad



pojawia sie cos, co wyglagda na komunikat debugo-
wania, co sugeruje, ze program oczekuje opcji wier-
sza polecen. Sa takze testy pewnego rodzaju, praw-
dopodobnie wykonywane na tarcuchu wejsciowym.
Jeszcze nie wiesz, jaka powinna by¢ wartosé¢ opcji
wiersza polecen, ale mozesz sprobowac kilku z in-
nych ciekawie wygladajgcych tancuchow, np. show_
me_the_flag, ktére mogtyby zadziatac. Jest takze ta-
jemniczy tancuch, ktéry zawiera wiadomos¢é o niejas-
nym przeznaczeniu. Na razie nie wiesz, co oznacza ta
wiadomosé, ale wiesz na pewno z analizy lib5aeSb7f.
so, ze ten plik binarny uzywa szyfrowania RC4.
By¢ moze ta wiadomos¢ stuzy jako klucz? Kiedy juz
wiesz, ze plik binarny oczekuje opcji w wierszu polece-
nia, zobaczmy, czy dodanie przypadkowej opcji przy-
blizy cie do zdobycia flagi.

Z braku lepszych pomystéw uzyjmy po prostu tancu-
cha foobar:
$ ./ctf foobar

checking ‘foobar’
Secho$?
1

Plik zrobit teraz co$ nowego. Informuje, ze sprawdza
wprowadzony przez ciebie tarncuch. Jednak sprawdze-
nie nie powiodto sie, poniewaz plik binarny nadal zgtasza
kod btedu. Zaryzykujmy i sprébujmy jednego z innych
interesujacych taricuchoéw, ktére znalaztes, na przyktad
show_me_the_flag, ktéry wyglada obiecujaco.

$ ./ctf foobar
checking ‘foobar’
Secho$?

1

Udato sie! Sprawdzenie sie najprawdopodobniej po-
wiodto. Niestety, status wyjscia ciggle wynosi 1, wiec
czegos jeszcze musi brakowac. Na domiar ztego wyni-
ki strings nie dajg nam zadnych dalszych wskazéwek.
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5. BEZPIECZENSTWO APLIKACJI SYSTEMOW UCZACYCH SIE

KAMIL FRANKOWICZ

Klasycznie problematyka bezpieczenstwa systemow
maszynowego uczenia sie dotyczy gtéwnie zagadnien
zwigzanych z uczeniem, testowaniem i uzytkowaniem
modeli eksploracji danych. Niemniej na to zagadnienie
nalezy spojrze¢ znacznie szerzej, biorgc pod uwage
$Srodowiska programistyczne, oprogramowanie syste-
mowe i sprzet, ktére sg wykorzystywane, aby systemy
uczace sie (a doktadnie model realizujgcy okreslone
zadanie) mogty by¢ budowane i uzytkowane. Zagad-
nienie to ilustruje w duzym uproszczeniu rysunek 5.1,
gdzie model, umiejscowiony na goérze piramidy, po-
wstaje w wyniku uzycia srodowiska programistyczne-
go', ktére odwotuje sie do réznych bibliotek?, a biblio-
teki sg uruchamiane z wykorzystaniem okreslonego
systemu operacyjnego na konkretnym sprzecie kom-
puterowym. W ksigzce Hakowanie sztucznej inteligen-
cji zostang omoéwione wybrane ataki na $rodowiska
programistyczne i sprzet. Szczegdtowo opisano ataki
na wybrane biblioteki, z wykorzystaniem metod testo-
wania oprogramowania.

Platforma programistyczna

Rysunek 5.1. Model systemu maszynowego uczenia sie w relacji do uzytego
oprogramowania i sprzetu. Zrédto: opracowanie wiasne.

ATAK NA PLATFORME
PROGRAMISTYCZNA

Model systemu uczgcego sie jest implementowany
jako program wykonywany w srodowisku programi-
stycznym dedykowanym do budowy aplikacji ucze-
nia maszynowego (zob. rysunek 5.1), np. TensorFlow.
Powoduje to takie same implikacje dotyczace bezpie-
czenstwa jak w przypadku uruchamiania klasycznego

kodu pobranego z internetu — jest to program nie-
zaufany. Pobieranie gotowych modeli jest obarczone
wysokim ryzykiem ataku na platforme programistycz-
ng — w takich przypadkach model moze by¢ napisany
jak klasyczny malware i prébowaé¢ doprowadzi¢ do
ztosliwych aktywnosci lub przejecia serwera, na kto-
rym zostat uruchomiony. Nie tylko intencjonalnie zto-
sliwy kod moze przystuzy¢ sie do ostabienia jakosci
pracy platformy. Powody czesto sg prostsze i dotycza
niedojrzatych proceséw tworzenia kodu.

Zhang i in. (2018) przeanalizowali metody wytwodrcze
oprogramowania wykorzystujgcego uczenie maszy-
nowe i wyrdznili szes¢ gtéwnych problemdéw syste-
mow tworzonych na bazie platformy programistycz-
nej TensorFlow:

+  Btedy numeryczne lub brak precyzji obliczen.

+  Zte wykorzystanie API dostarczanego przez plat-
forme programistyczna.

+  Niedostosowanie API do aktualnej wersji.

«  Niska jakos¢ klasyfikacji przez wyuczony model.

«  Zte parametry modelu.

+  Brak zrozumienia dziatania platformy i jej funkcjo-
nalnosci.

Problemy te bezposrednio nie prowadzg do obnize-
nia bezpieczenstwa modelu, lecz do jego wydajnosci
i wrazliwosci na zmiany, co moze skutkowac istotnym
obnizeniem jakosci klasyfikacji. Ciekawg obserwacjg
ptynaca z badania Zhanga i in. (2018) jest stosunko-
wo czeste wprowadzanie bteddw przez programistéow
przez nieswiadome kopiowanie wadliwego kodu z inter-
netowych zasobdw, gtéwnie z serwisu Stack Overflow.

1. def _init_parameters(self, input_data, labels):

i input_size = tf.shape{input_data)[1]

3. num_classes = tf.shape(labels)[1]

4 stddev = 1.8 / tf.cast(input_size, tf.float32)

5 w_shape = tf.pack([input_size, num_classes], ‘w-shape’)
[ normal_dist = tf.truncated_normal({w_shape, stddev=stddev,

name="'normaldist') //normal_dist.get_shapel) gets [Dimension{None), Dimension(None)

i self.w = tf.Variable(normal_dist, name='weights)

(a) A faulty TensorFlow example

6. normal_dist = tf.truncated_normal(w_shape, stddev=stddev,
name="'normaldist’)

~

8. self.w = tf.Variable(normal_dist, name='weights)

(b) A recommended fix

Rysunek 5.3. Przyktad btedu w kodzie pobranym z serwisu StackOverflow
wraz ze sposobem naprawy wadliwego sposobu uczenia maszynowego
Zrédto: Zhang, Y. iin. (2018). An Empirical Study on TensorFlow Program Bugs,
http://sccpu?2.cse.ust.hk/castle/materials/isstal8main-p98-p.pdf

(dostep: 1.04.20207.).

+ normal_dist.set_shape([input_data.get_shape()[1], labels.get_shape()[1]])



Kolejnym zagrozeniem sg dane wejsciowe przetwa-
rzane przez model. Moga to by¢ pliki graficzne i ich
metadane, strumien wideo z kamery internetowe;,
tekst, produkty serializacji itp. Obstuga réznych for-
matéw danych jest zapewniana dwojako, w zaleznosci
od filozofii tworzenia kodu. Najpopularniejszym podej-
Sciem jest wykorzystanie zewnetrznych bibliotek do
réznych formatow plikdw. Niektére platformy progra-
mistyczne, np. popularny TensorFlow, samodzielnie
implementujg obstuge niektérych formatéw plikow,
m.in BMP, JPEG, WAV, CSV lub SQLITE.

Biblioteki (zob. rys. 5.1) pozwalajg na szybkag budowe
oprogramowania i zapewniajg obstuge skomplikowa-
nych operacji numerycznych, kryptografii lub elemen-
tow prywatyzujgcych wrazliwe dane, np. medyczne.
Zapewniajg zamkniecie czesto specjalistycznej wie-
dzy w formie API, ktére jest wygodne dla dewelope-
réw tworzgcych frameworki uczenia maszynowego.
Zasadniczym problemem z bibliotekami jest fakt, ze
jest to kolejny element komplikujacy program oraz
wymagajacy, o czym czesto deweloperzy zapominaja,
regularnej aktualizacji. Framework korzystajacy z po-
datnych bibliotek réwniez staje sie wrazliwy na ataki.

Krytycznym problemem jest podatnos¢ dotyczgca
biblioteki przetwarzajgcej niezaufane dane wejsciowe
pochodzgce ze Zrédta bedacego pod kontrolg uzyt-
kownika. Na przyktad w projekcie Tensorflow takie
problemy spowodowata biblioteka snappy?®, stuzgca
do szybkiej archiwizacji plikow — nieaktualizowana
wersja zawierata podatnos$¢ typu memory corruption,
pozwalajgcg na odczyt pamieci procesu lub awarie
programu podczas przetwarzania specjalnie sprepa-
rowanego archiwum?.

Z perspektywy rozwigzan uczenia maszynowego je-
stedmy podatni na dwoch poziomach w przeciwien-
stwie do klasycznego oprogramowania. Pierwszym
punktem wejscia do systemu jest model, ktoéry korzy-
stajac z gotowych rozwigzan, moze zawiera¢ w sobie
ztosliwg zawartos¢. Drugim jest klasyczne oprogra-
mowanie i btedy w nim zawarte, w tym przypadku
platformy programistyczne oraz zaleznosci, z ktérych
korzystaja.

3 Repozytorium GitHub projektu snappy, https://github.com/google/snappy
(dostep: 1.04.2020r.).

4 TFSA-2018-005: 0ld Snappy Library Usage Resulting in Memcpy Parameter
Overlap, https://github.com/tensorflow/tensorflow/blob/master/tensorflow/
security/advisory/tfsa-2018-005.md (dostep: 4.04.2020 r.).
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LAMBDA-WYRAZENIA: PIERWSZE SPOTKANIE

Zanim poznamy lambda-wyrazenia w szczegdtach,
mozemy o nich mysle¢ jako o bezposrednio poda-
wanych fragmentach kodu, swoistych funkcjach bez
nazwy, ktére sg traktowane jak ,prawdziwe obiekty”,
czyli np. mogg by¢ przekazywane metodom. Dzieki
zastosowaniu lambda wyrazen poprzedni przyktad
wywotania metody create() upraszczamy praktycznie
do jednego wiersza:

List<Integer>

target = create(src, n->n < 10, n->n*n);

Tu zapis: n -> n < 10 jest lambda-wyrazeniem, ktére
mozemy traktowa¢ jako anonimowg funkcje o para-
metrze n, ktéra zwraca wynik wyrazenia n<10.

Nie wchodzac na razie w szczegdty, mozna powie-
dzie¢, ze kompilator ,dopasowuje” to lambda-wy-
razenie do drugiego parametru (Filter<S>) metody
create(...), w wyniku czego uzyta tam metoda test(...)
interfejsu Filter ,pod spodem” uzyskuje odpowiednig
implementacje (boolean test(Integer n) { return n < 10;
D

Podobnie sie dzieje z lambda-wyrazeniem:

n->n*n

pasujagcym do wywotania metody transform(...) inter-
fejsu Transformer.

Przyktady wykorzystania lambda-wyrazen w réznych
kontekstach zawiera kod 6.2

List<Integer> num = Arrays.asList( 1, 3, 5, 10,9, 12, 7);
List<String> txt = Arrays.asList(,ala”, ,ma”, ,kota”",
.aleksandra”, ,psa”, ,azora");

List<Employee> emp = Arrays.asList(
new Employee(,Kowal”, ,Jan”, 34, 3400.0),
new Employee(,As”, ,Ala", 27, 4100.0),
new Employee(,Kot”, ,Zofia", 33, 3700.0),
new Employee(,Puchacz”, ,Jan", 41, 3600.0)
)

System.out.println(

create(num, n-> n%2!=0, n->n*100)

System.out.println(
create(txt,
s -> s.startswith(,a"),
s->s.toUpperCase() +, , + s.length())

List<Employee> doPodwyzki =
create(emp,

e ->e.getAge() > 30 && e.getSalary() < 4000,
e->e
)i
System.out.println(,Podwyzki powinni uzyskac:");
System.out.printin(doPodwyzki);

Kod 6.2. Wprowadzajacy przyktad zastosowania lam-
bda-wyrazen

Uwaga. W kodzie 6.2 wykorzystano prostg klase Em-
ployee o nastepujgcej postaci:

public class Employee {
private String lname;
private String fname;
private Integer age;
private Double salary;

public Employee(String Iname, String fname, Inte-
ger age, Double salary) {
this.lname = lname;
this.fname = fname;
this.age = age;
this.salary = salary;

public String getLname() {
return lname;

}

public String getFname() {
return fname;

}

public Integer getAge() {
return age;

}

public Double getSalary() {
return salary;

}

public void setSalary(Double salary) {
this.salary = salary;

}

@Override

public String toString() {
return lname +, , + fname;

}

}

Kod 6.2 wys$wietli na konsoli nastepujace wyniki:

[100, 300, 500, 900, 700]
[ALA 3, ALEKSANDRA 10, AZORA 5]
Podwyzki powinni uzyskac:

[Kowal Jan, Kot Zofi a, Puchacz Jan]



Jak wida¢, utworzona wczes$niej metoda create() jest tu
wykorzystywana dosy¢ elastycznie (dla réznych typow
danych, réznych warunkéw, réznych operacji), a dzieki
lambda-wyrazeniom sformutowanie tego, co chcemy
0siggnag, jest bardzo proste i czytelne. Co wiecej, me-
toda create jest tak napisana, ze wynikowa lista wcale
nie musi zawiera¢ elementdw tego samego typu, co
lista Zrodtowa. Mozemy np. tatwo uzyskac¢ liste pensji
wszystkich pracownikéw; w wyniku wykonania.
List<Double> sal =
create(emp,
e->ftrue,
e -> e.getSalary()
);

System.out.println(sal);

otrzymamy:

[3400.0, 4100.0, 3700.0, 3600.0]

Przy tej okazji warto wspomnie¢ o referencjach do
metod (zapisywanych z uzyciem podwdjnego dwu-
kropka), ktore tez sg lambda-wyrazeniami. Zapis e ->
e.getSalary() jest rownowazny nastepujacej referencji
do metody getSalary z klasy Employee:

Employee::getSalary

i kod mozemy zapisac¢ nieco prosciej:
create(emp,

e ->true,

Employee::getSalary

Oczywiscie nie zawsze musimy tworzy¢ nowa liste
z wynikami przetwarzania. Mozemy np. modyfiko-
wac elementy istniejgcej. Czy nie warto by np. od razu
zmieni¢ pensje naszym pracownikom? Aby dokony-
waé¢ modyfikacji, mozemy napisa¢ metode change,
ktéra bedzie otrzymywac liste Zrodtowg i zmienia¢
te jej elementy, ktére spetniajg podany warunek. Na-
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turalnie po to, by maéc korzysta¢ z lambda-wyrazen,
potrzebny bedzie interfejs. Niech sie nazywa Modifi er
i ma metode modify(), ktéra przyjmuje argument typu
Sinie zwraca zadnego wyniku.

publicinterface Modifi er<S> {
void modify(Sv);

Metoda change() moze wygladac¢ tak:

static <S> void change(List<S> list, Filter<S> f, Modifi
er<S> mod) {
for (Se: list) {
if (F.test(e)) {
mod.modify(e);
}
1
}

a jej wykorzystanie do zmiany pensji pracownikéw
z uzyciem lambda-wyrazenia tak:

List<Employee>emp =
Arrays.asList(
new Employee(,Kowal”, ,Jan", 34,

3400.0),
new Employee(,As”, ,Ala", 27, 4100.0),
new Employee(,Kot”, ,Zofi a", 33,
3700.0),
new Employee(,Puchacz”, ,Jan”, 41,
3600.0)
)
change(emp,
e -> e.getAge() > 30 && e.getSalary() <
4000,

e -> e.setSalary(e.getSalary()+200)
);
for (Employee e :
e.getSalary());
Uwaga. W tym przypadku elementy listy muszg by¢
obiektami modyfikowalnymi (i sg, poniewaz klasa Em-
ployee ma metode setSalary).

emp) System.out.println(e + , , +

MIKROSERWISY

WZORCE Z PRZYKLADAMI
W JEZYKU JAVA

CHRIS RICHARDSON

ZOBACZ KSIAZKE > e


https://ksiegarnia.pwn.pl/JavaScript-funkcyjnie,832701446,p.html?utm_source=web&utm_medium=book&utm_campaign=sec_hack_code_multi202010
https://ksiegarnia.pwn.pl/JavaScript-funkcyjnie.-Zrownowazone-pragmatyczne-programowanie-funkcyjne-w-JavaScript,839606274,p.html?utm_source=web&utm_medium=book&utm_campaign=sec_hack_code_multi202010
https://ksiegarnia.pwn.pl/Mikroserwisy,840278026,p.html?utm_source=web&utm_medium=book&utm_campaign=sec_hack_code_multi202010
https://ksiegarnia.pwn.pl/Mikroserwisy.-Wzorce-z-przykladami-w-jezyku-Java,841385989,p.html?utm_source=web&utm_medium=book&utm_campaign=sec_hack_code_multi202010

Interfejsy z pakietu java.util.function
a wyjatki kontrolowane

Deklaracje metod interfejséw z pakietu java.util.fun-
ction nie zawierajg klauzuli throws Exception. W kon-
sekwencji wszystkie wyjatki kontrolowane, ktére moga
powsta¢ przy wykonaniu lambda-wyrazert dobiera-
nych do tych interfejséw funkcyjnych, muszg by¢ ob-
stugiwane w kodzie lambda-wyrazen za pomocag kon-
strukcji try-catch. Na przyktad, zastosujmy pokazanag
w poprzednim punkcie metode transform, przeksztat-
cajgca elementy kolekcji za pomoca podanej funkcji,
w nastepujgcym ilustracyjnym kodzie 7.13.

import java.util.*;
import java.util.function.*;

/.

static <S, T> List<T> transform(Collection<S> src,
Function<S, T> f) {

/...
}

static <T> T sameAfterSec(T arg) throws InterruptedE-
xception {

Thread.sleep(1000);

return arg;

public static void main(String[] args) throws Exception
{
System.out.println(
transform(Arrays.asList(1, 2, 3),
n->n==27?sameAfterSec(n) : n+1)

Kod 7.13. Brak obstugi wyjatkéw kontrolowanych w ko-
dzie lambda-wyrazenia odpowiadajgcego interfejsowi
Function

Ten kod nie skompiluje sie poprawnie, poniewaz me-
toda sameAfterSec moze zgtosi¢ kontrolowany wy-
jatek InterruptedException. Obstugi tego wyjatku nie
mozemy zawrze¢ w try-catch okalajgcym wywotanie
metody println ani przerzuci¢ tej obstugi na JVM za
pomoca klauzuli throws metody main.

Dzieje sie tak dlatego, ze deklaracja metody apply(..)
interfejsu Function nie zawiera klauzuli throws, wobec
tego jedyng mozliwoscig jest obstuga wyjatku w ciele
lambdy, co czyni kod mniej zgrabnym:

transform(Arrays.asList(1, 2, 3),
n->{
if(n==2)

try {
return sameAfterSec(n);

} catch (Exception exc) {
returnn;

1

else return n+1;

b

Sytuacja ta jest szczegdlnie nieprzyjemna w przetwa-
rzaniu strumieniowym: przy wyjatkach kontrolowa-
nych, ktére mogg powstawac¢ w lambda-wyrazeniach
stosowanych w funkcjach mapowania, fi Itrowania,
redukcji, kod zdecydowanie traci na klarownosci i ela-
stycznosci. Moze sie zatem okazac, ze warto bedzie
poswieci¢ chwile na przygotowanie dodatkowych
konstrukcji ad hoc, ktére zdejma z nas obowigzek ob-
stugi wyjatkéw kontrolowanych w ciele lambda-wyra-
zen. Jednym z mozliwych rozwigzan jest dostarczenie
wtasnych interfejséw funkcyjnych rozszerzajgcych te
z pakietu java.util.function.

Przyktadowe rozszerzenie interfejsu Function przed-
stawia kod 7.14.

@Functionallnterface
interface CEF<T,R> extends Function<T,R> {
R checkedApply(T arg) throws Exception;

default R apply(T arg) {

try {
return checkedApply(arg);

} catch (RuntimeException exc) {
throw exc;

} catch (Exception exc) {
throw new RuntimeException(exc);

}

Kod 7.14. Rozszerzenie interfejsu Function w celu
unikniecia koniecznosci obstugi wyjgtkéw kontrolo-
wanych w ciele lambdy

Uwaga. Pokazane rozwigzanie, wzorowane na projek-
cie throwing-lambdas (https://github.com/fge/thro-
wing-lambdas) jest uproszczone, poniewaz pomija



przypadki Throwable, ktére nie sg ani typu Error, ani
Exception.

Interfejs CEF (od controlled exception function) roz-
szarza interfejs Function. Dostarczono w nim nowa
abstrakcyjng metode przetwarzania (checkedApply),
ktéra w sygnaturze zawiera klauzule throws sygna-
lizujgca mozliwos¢ powstania wyjatku kontrolowa-
nego. Jednoczes$nie zdefiniowano (jako domysing)
standardowg metode apply interfejsuFunction w taki
sposoéb, by delegowata przetwarzanie do nowej me-
tody i w razie wyjatku kontrolowanego opakowy-
wata go w wyjatek niekontrolowany i zgtaszata. Je-
Sli powstanie jakis wyjatek niekontrolowany, to po
prostu jest ponownie zgtaszany (rethrowing) bez
zadnego opakowania. Przy tym wazne jest w sek-
wencji klauzul catch, by zapewni¢ najpierw obstu-
ge RuntimeException (nie wymaga opakowania),
a pozniej dopiero Exception. W przeciwnym razie
ewentualne powstajgce wyjatki typu Runtime-Excep-
tion bytyby niepotrzebnie pakowane w dodatkowy
obiekt. Uzywajac tego prostego rozszerzenia interfej-
su Function, mozemy nasz program zapisac tak:

static <S, T> List<T> transform(Collection<S> src,
Function<S, T> f) {

List<T> trg = new ArrayList<>();

for (S e :src) trg.add(f.apply(e));

return trg;

}

static <T> T sameAfterSec(T arg) throws InterruptedE-
xception {
Thread.sleep(1000);
return arg;
}
public static void main(String[] args) {
System.out.println(
transform(Arrays.asList(1, 2, 3),
(CEF<Integer, Integer>) n->n==27
sameAfterSec(n) : n+1)

)

Operator rzutowania zapewnia, ze lambda-wyraze-
nie bedzie typu CEF, a jego kod bedzie pasowat do
deskryptora funkcji checkedApply, ktéra ma klau-
zule throws Exception. Wobec tego nieobstuzone
w lambda kontrolowane wyjatki (typu Exception)
bedg przekazywane do obstugi przez wywotujgcego.
Tym wywotujacym jest (w transform) domysina me-
toda apply interfejsu CEF, ktéra wyjatki kontrolowane
obstuguje przez opakowanie ich w RuntimeException.
Kompilatorsienieskarzyiwszystkodziata,jak powinno,
w danym przypadku produkujac na wyjsciu: [2, 2, 4]
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PRZYPISYWANIE ELEMENTOM FUNKCJONALNYCH OBOWIAZKOW

Kazdy element w architekturze ma zadanie do wyko-
nania. Wybierajgc struktury, przypisujemy konkretne
obowigzki funkcjonalne do kazdego elementu, dzieki
czemu mozemy 0siggngé wszystkie niezbedne wyma-
gania funkcjonalne.

Spoéjrzmy na przyktad z naszego studium przypadku,
Projektu Lionheart. Oto niektére wymagania funkcjo-
nalne zebrane w wywiadzie z osobami z Biura Zarza-
dzania i Finansow.

Uzytkownik z Biura Zarzadzania i Finanséw moze:

«  Wyszukiwac istniejgce i przeszte miejskie umowy.

+  Dzieli¢ wyniki na strony.

+  Przeglagda¢ podstawowe informacje o firmie,
w tym nazwe, numer telefonu, adres i liste wczes-
niejszych i aktywnych umow.

+  Przeglagdaé¢ podstawowe informacje o umowie,
w tym rodzaj, status, date zakonczenia, numer
identyfikacyjny, firmy licytujace i kto wygrat kon-
trakt.

«  Zapisac¢ sie, aby otrzymywac powiadomienia o ak-
tualizacjach umow.

Przeglad komponentow
Projektu Lionheart

/webowy
“interfe]s uzyfkownika,

Struktury dynamiczne

A [ proces systemowy
preTer'gt:ma [] usluga webowa
o9 [ aplikacja JavaScript

*7 ) bazadanych
A

A—B HTTP

ustuga usluga ustuga A—=e®B DB Driver
informowania| | ,ulubione” | | wyszukiwania
odezytizapis l
umowy
odozyt indeks | odezyt

- Crawler

wyszukiwania

metadane uzytkownika
odczyt

Oprécz wyzej wymienionych te wymagania funkcjo-
nalne implikuja kilka dodatkowych obowigzkdéw:

«  Poniewaz uzytkownicy bedg mieli mozliwosé wy-
szukiwania, trzeba bedzie utworzy¢ indeksy.

+  Aby wyswietla¢ szczegodtowe informacje o umo-
wie i firmie, trzeba bedzie je przechowywac.

+ Mozliwos¢ subskrybowania bedzie wymagac, aby
system zapisywat adresy e-mail.

«  Aby informowac¢ uzytkownikéw o zmianach, be-
dzie potrzebne co$, co rozpozna, ze zmiana zo-
stata wprowadzona.

Oto widok zestawu elementdw, ktéry pozwoli nam
osiggng¢ te wymagania funkcjonalne, pokazany na
schemacie na stronie 82.

Katalog odpowiedzialnosci elementéw ze wspomniane-
go schematu:

Element Odpowiedzialnosé
Renderuje interfejs dla uzytkownika
w przegladarce, obstuguje interakcje
uzytkownika.

Webowy interfejs
uzytkownika

Autoryzacja i uwierzytelnianie, proxy dla
innych ustug backendu, weryfikuje logike
biznesowa dla uzycia w aplikacji.

Prezentacja logiki

Przetwarzanie w celu analizowania zapytan,
wyszukiwania, stronicowania, filtrowania.

Ustuga
wyszukiwania

Normalizuje znaczniki, zapisuje ulubione do

Ustuga ,ulubione pamieci

Zaplanowana, aby wyszukiwac¢ ostatnie
zmiany, wysyta¢ wiadomosci e-mail na

podstawie subskrybgji przechowywanych
w bazie danych metadanych uzytkownika.

Ustuga
informowania

Odczytuje dane z bazy umow, przeksztatca

Crawler je w celu wyszukiwania i dodaje do indeksu.

Trwata pamiec¢ dla subskrybcji i innych
tresci dodawanych przez uzytkownikéw.

Baza metadanych
uzytkownikéw

Zoptymalizowana, przeznaczona do
przeszukiwania reprezentacja danych
o umowie. Wszystkie dane umoéw
wys$wietlane w interfejsie uzytkownika
mozna przeszukiwac, sortowac

i przechowywac.

Indeks
wyszukiwania

Pamie¢ trwata. System rekordéw

Baza umow dla miejskich danych o zapytaniach
ofertowych.
Komunikacja miedzy ustugami za

HTTP posrednictwem standardowych protokotéw

HTTP. Przyjmuje sie, ze interfejsy APl sg
typu RESTful.

Sterownik bazy
danych

Natywny sterownik/klient dla wybranej bazy
danych.

Katalog odpowiedzialnosci elementéw opisuje podsta-
wowe obowigzki, jakie kazdy element w architekturze
ma prawo wykonywagé. StworzyliSmy ten katalog, prze-
gladajac liste znanych, wptywowych wymagan funkcjo-
nalnych i pilnujgc, aby kazda funkcjonalnos¢ byta wias-
noscig jednego i tylko jednego elementu. Ponadto kaz-
dy element w architekturze powinien mie¢ co najmniej
jedng funkcjonalnos¢, za ktérg jest odpowiedzialny;,
w przeciwnym razie ten element jest zbedny.

Wptywowe wymagania funkcjonalne tworzg $wietng
liste kontrolng przy przypisywaniu odpowiedzialnosci
do elementéw. Jednym ze sposobdéw identyfikacji obo-
wigzkéw jest modelowanie systemu za pomocg kart
CRC, co opisano na stronie 246.



DEFINIOWANIE ATRYBUTOW JAKOSCIOWYCH

Atrybuty jakoSciowe opisujg wtasciwosci systemu wi-
doczne na zewnatrz i oczekiwania dotyczace jego
dziatania. Okreslaja, jak dobrze system powinien wy-
konywa¢ pewne dziatania. Te cechy systemu sg czasa-
mi nazywane wymaganiami jakosciowymi. Oto lista nie-
ktorych typowych atrybutéw jakosciowych z Software
Architecture in Practice [BCK12].

Wrtasciwosci

Wiasciwosci etapu . . Wiasciwosci
projektowania Wyslzgggafzkeago konceptualne
Zdolnosc do Dostepnosc tatwosc¢ zarzadzania

modyfikowania

Zgodnosc

Niezawodno$é 2 wymaganiami

tatwosc¢ utrzymania

Mozliwo$¢ ponownego

uzycia Prostota

Wydajnos¢

Testowalnos$é Skalowalnos¢ Zdolno$¢ do uczenia

Konstruowalnos¢

lub czas wytworzenia Bezpieczeristwo

Kazda decyzja architektoniczna promuje lub ogranicza
co najmniej jeden atrybut jakosciowy. Wiele decyzji pro-
jektowych promuje jeden zbidr atrybutéw jakosciowych,
jednoczesnie blokujgc inne, réwnie wazne! Kiedy tak sie
dzieje, wymieniamy jeden atrybut jakosciowy na inny,
wybierajac strukture architektoniczng, ktéra faworyzuje
jeden atrybut jakosci, ale szkodzi innym.

Podczas poszukiwania ASR wiekszos$¢ czasu poswie-
camy na prace z atrybutami jakosciowymi. Sg one uzy-
wane w catym procesie projektowania, aby kierowac¢
wyborem technologii, wybiera¢ struktury, wzorce i oce-
nia¢ przydatnos¢ naszych decyzji projektowych.

V/ Pyta Joe: Czy atrybuty jakoSciowe
s3 wymaganiami niefunkcjonalnymi?

Tradycyjne podreczniki inzynierii oprogramowania za-
zwyczaj omawiajg dwie klasy wymagan. Wymagania
funkcjonalne opisujg zachowanie systemu oprogramo-
wania. Wymagania niefunkcjonalne opisuja wszystkie
wymagania systemowe, ktére nie sg wymaganiami funk-
cjonalnymi, w tym to, co nazywamy atrybutami jakoscio-
wymi i ograniczeniami.

Podczas projektowania architektury oprogramowania
przydatne jest rozréznienie miedzy funkcjonalnosciami,
ograniczeniami i atrybutami jako$ciowymi, poniewaz
kazdy typ wymagan oznacza inny zestaw sit wptywaja-
cych na projekt. Na przyktad ograniczenia nie podlegaja
negocjacjom, natomiast atrybuty jakosciowe mozna do-
pracowac i wymagajg one znacznych kompromisow.
Tak, atrybuty jakosciowe sg wymaganiami niefunkcjo-
nalnymi, ale tez niewtasciwe jest uzywanie tego ter-
minu do ich opisu, poniewaz scenariusze atrybutéw

jakosciowych (czasami nazywane wymaganiamija-
kosciowymi) zawierajg pewien aspekt funkcjonalny.
Atrybuty jakosciowe majg sens tylko w kontekscie
dziatania systemu. W scenariuszu atrybutu jakoscio-
wego odpowied? artefaktu jest bezposrednim rezulta-
tem pewnej funkcjonalnosci.

DOWIEDZMY SIE, CO JESZCZE
WPLYWA NA ARCHITEKTURE

Oprécz ASR istnigje wiele innych czynnikéw, ktore
wptywajg na architekture zaréwno bezposrednio, jak
i posrednio. Oto lista wybranych:

Co wptywa na architekture?

technologiczne
trendy dnia

zdolnosci, umiejetnosci,
wiedza architekta

zdolnosci, umiejetnosci,
wiedza zespolu
L—’ cale
biznesowe

ograniczenia

organizacja
zespoly

nasza
architektura
wplywowe wymagania /

funkcjonalne

\V atrybuty jakosciowe

Nasze umiejetnosci i doswiadczenie jako architekta
okreslajg, w jaki sposéb podchodzimy do projektowania
i dostepnych mozliwosci architektonicznych. Wiedza na-
sza i naszego zespotu na temat technologii okresla nasz
stownik projektowy. Jesli znamy tylko Ruby on Rails,
wtedy sg spore szanse na zaklinowanie sie w architektu-
rze. Gdy mtotek jest wszystkim, czym dysponujemy, to
znajdziemy mndéstwo gwozdzi, ktére mozemy wbic.
Architektura zawsze wydaje sie podazaé za najnowszy-
mi trendami technologicznymi. Wraz z pojawieniem sie
nowych paradygmatéw sprzetowych, programowych
i projektowych, niektére z nich na state zmieniaja kra-
jobraz inzynierii oprogramowania. Inne moga by¢ jedy-
nie marketingowym opakowaniem starych pomystow.
Jest spora szansa na to, ze twoja architektura juz stata
sie projektowg starocia.



ZAINTERESOWALY CIE
NASZE KSIAZKI?

ZNAJDZIESZ JEW:

& IBUK Librow

IBUK Libra to czytelnia on-line czynna catg dobe. Do-
stepne w niej sg tysigce e-bookdw oraz e-czasopism
zniemal kazdej dziedziny. Do IBUKA Libry mozesz zalo-
gowac sie z dowolnego miejsca, o kazdej porze. Korzy-
stanie z IBUKA Libry jest bezptatne — popros o dostep
w swojej bibliotece.

PRZEJDZ DO IBUK LIBRA

]

B IBUK

IBUK.pl jest platformg pozwalajaca kupowac i wypozy-
czaé e-booki. Mozna je wypozyczac¢ zaréwno pojedyn-
czo — juz od 4,92 PLN za dobe oraz w abonamentach
— ceny zaczynaja sie od 19,90 PLN miesiecznie. W ofer-
cie dostepne s3 takze audiobooki.

PRZEJDZ DO IBUK.PL

!

PWN

KSIEGARNIA
INTERNETOWA

Ksiegarnia Internetowa PWN oferuje szeroki zakres
publikacji: podreczniki akademickie, ksigzki naukowe
i popularnonaukowe, stowniki jezyka polskiego i stow-
niki jezykéw obcych. Znajdziesz w niej zaréwno pub-
likacje papierowe, jak i ksigzki w wersji elektronicznej
— e-booki i audiobooki.

PRZEJDZ DO KSIEGARNI INTERNETOWEJ PWN

< |
O

ZNAJDZ NAS NA 0 PWN STEM
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https://ksiegarnia.pwn.pl/Ksiazki/Informatyka-Komputery,2195903,k.html?utm_source=web&utm_medium=book&utm_campaign=sec_hack_code_multi202010
https://www.facebook.com/PWNstem/?utm_source=web&utm_medium=workshop&utm_campaign=pwning2020&utm_term=unikonferencje
https://www.ibuk.pl/katalog/48/informatyka.html?utm_source=web&utm_medium=book&utm_campaign=sec_hack_code_multi202010
https://libra.ibuk.pl/show/informatyka-48?utm_source=web&utm_medium=book&utm_campaign=sec_hack_code_multi202010



