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ROZDZIAL 7
Wykrywanie, reagowanie i odzyskiwanie
po incydentach bezpieczeristwa

W poprzednich rozdzialach zostaly oméwione zasoby w chmurze oraz ich rozsagdne
zabezpieczanie. Wszystko to wyglada dobrze, prawda?

W momencie gdy przeczyta sie dwie trzecie powiesci kryminalnej, a tajemnica wy-
daje si¢ juz rozwigzana, pozostaje swiadomos$¢, ze historia sie jeszcze nie skonczyla.
Prawdopodobnie nie jest wielkg niespodzianka, poniewaz w tej ksigzce sg jeszcze strony
do przeczytania, ze konieczne jest jeszcze omdwienie bezpieczenstwa chmury.

Wszystkie poprzednie rozdzialy dotyczyly identyfikacji zasobéw oraz ich ochrony.
Niestety nie zawsze zapewnia to odniesienie sukcesu. W rzeczywistosci w niektérych
organizacjach i branzach drobne incydenty zwigzane z bezpieczenistwem zdarzajg si¢
rutynowo! W pewnym momencie praktycznie na pewno pojawig si¢ atakujacy, ktdrzy
sprobuja, czasem z powodzeniem, uzyskaé nieautoryzowany dostep do zasobdw. Cata
sztuka polega na tym, aby wykry¢ ich tak szybko, jak jest to tylko mozliwe, zablokowac
im dostep oraz wykona¢ wszelkie niezbe¢dne kontrole ewentualnych szkéd. Do przepro-
wadzenia tego bardzo pomocne jest zrozumienie, jak na ogét postepuja osoby atakujace
oraz w jaki sposéb ataki sa realizowane.

W ciggu ostatnich kilku lat zaobserwowano wiele glto$nych wtaman. Tym, co pozwala na
odréznienie groznych atakéw od tych naprawde groznych (nie ma niegroznych!!!), jest
czas, jaki uptynal do momentu wykrycia, co si¢ wydarzylo oraz jaka byta reakeja ofiary.
Na podstawie badan 477 firm (https://ibm.co/2GhfKMR) wykazano, ze §redni czas na wy-
krycie naruszenia wynosil 197 dni, a firmy, ktére wykryly naruszenie w czasie krétszym
niz 100 dni, zaoszczedzily dzieki temu ponad 1 milion USD w poréwnaniu z firmami,
ktérym zajeto to ponad 100 dni. Majac to na uwadze, w ksigzce zostala przedstawiona
analiza mozliwych rozwiazan, majacych na celu wykrycie probleméw oraz reagowanie
na nie, zanim stang si¢ katastrofa.
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Kill Chains

Istnieje kilka rodzajow kill chains (wzorowanych na wojnie fizycznej), ktore zawieraja
probe opisu postepowania osoby atakujacej. W momencie pisania tej ksigzki najpopu-
larniejsze z nich to Lockheed Martin Cyber Kill Chain (https://www.lockheedmartin.
com/en-us/capabilities/cyber/cyber-kill-chain.html) oraz MITER ATT&CK framework
(https://attack.mitre.org/) (wymawiane jak ,,atak”), aczkolwiek wiele innych zostato udo-
kumentowanych w pracy CIA The Unified Kill Chain (https://www.csacademy.nl/images/
scripties/2018/Paul_Pols_-_The_Unified_Kill_Chain_1.pdf) autorstwa Paula Polsa.

Owe kill chains zawieraja opis typowych krokéw osoby atakujacej, takich jak roz-
poznanie, uzbrojenie, dostawa, eksploitacja, instalacja, kontrola oraz dziatania na
celach. Zalecane jest, aby zesp6t do spraw reagowania na incydenty przeczytat i zro-
zumial przynajmniej jeden z tych kill chains, poniewaz zrozumienie krokéw, ktore
mogg podja¢ atakujacy, moze by¢ pomocne w reakcji na realny atak. Przyktad zostat
omowiony w dalszej czesci tego rozdziatu.

Roznice w stosunku do tradycyjnego IT

Jako punkt odniesienia ponownie zostat wykorzystany schemat modelu wspotodpowie-
dzialno$ci z rozdziatu 1 (rysunek 1.8).

W tradycyjnym srodowisku konieczne bylto zajmowanie si¢ tym, co dzialo si¢ na kazdym
z pozioméw. W przypadku dostawcéw ustug w chmurze pozytywne jest to, ze podobnie
jak w przypadku innych kontroli, wykrywanie wlaman i reagowanie na nie jest zadaniem
dostawcy w obszarach, za ktére sg odpowiedzialni. W przypadku naruszenia u ustugo-
dawcy, uzytkownik powinien zosta¢ o tym powiadomiony i nastepnie konieczne moze
by¢ wykonanie dziatan zwigzanych z reagowaniem i odzyskiwaniem w zaleznosci od
wykorzystywanych ustug. Jednak w zdecydowanej wigkszosci przypadkow wszystkie
dziatania zwigzane z wykrywaniem, reagowaniem i odzyskiwaniem dotyczg obszaréw
oznaczonych jako ,odpowiedzialnosé¢ klienta”

W wiekszosci przypadkéw nie ma mozliwosci przegladania dziennikéw dotyczacych
poziomow, za ktore odpowiedzialnosé ponosi dostawca, aczkolwiek czasami mozliwe
jest zaobserwowanie dziatan podjetych przez dostawce w imieniu klienta, takich jak
dostep do kluczy szyfrujacych klienta. W srodowisku w chmurze istnieje jednak wazne,
nowe zrodlo dziennikéw uprzywilejowanego uzytkownika: mozliwe jest §ledzenie dziatan
zespotu, korzystajac z portali dostawcy, interfejsdow API i interfejséw wiersza polecenia.

W $rodowisku w chmurze nie istnieje mozliwos¢ kontaktu z fizycznym sprzetem. Wiele
zespoldw reagujacych na incydenty wyposazonych jest w podreczne torby zawierajace
specjalistyczny sprzet, taki jak laptopy kryminalistyczne, powielacze dyskéw twardych.
Tego typu sprzet moze by¢ potrzebny w przypadku incydentéw zwigzanych z infrastruk-
turg niebedaca chmura, na przyktad w przypadku zawirusowanego oprogramowania
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na laptopach pracownikéw. Do reagowania na incydenty w srodowisku w chmurze
konieczne jest posiadania wirtualnego odpowiednika takich narzedzi. Oznacza to takze,
ze czg$ciowe reakcje na incydenty w chmurze moga zostaé przeprowadzone z dowol-
nego miejsca, aczkolwiek fizyczna kolokacja z innymi osobami zaangazowanymi w ten
incydent moze nadal przynosi¢ znaczace korzysci.

Co monitorowac

Kazdy system o rozsadnej wielkosci oferuje tak wiele réznych dziennikéw i miernikéow,
ze Tatwo jest zosta¢ pogrzebanym w danych, ktére niekoniecznie moga by¢ przydatne
do celéw bezpieczenstwa. Wybdr tego, co ma by¢ monitorowane, jest bardzo wazny!
Niestety muszg to by¢ elementy specyficzne dla uzytkowanego srodowiska i aplikacji.
Konieczne jest wiec sprecyzowanie modelu zagrozen: okreslenie posiadanych zasobow
i tego, kto najprawdopodobniej moze je zaatakowad, oraz okreslenie, jakie dzienniki wy-
chodzg z systeméw w pipeline zarzadzania zasobami, co zostato oméwione w rozdziale 3.

Na przyklad w przypadku posiadania terabajtow danych, obserwowanie metryk dotycza-
cych natezenia ruchu sieciowego i dlugosci polaczen moze by¢ bardzo przydatne w celu
nakrycia kogo$ na kradziezy. Jednakze tego typu dane o ruchu w sieci nie beda przydat-
ne, jesli rozpowszechniane jest oprogramowanie z zaimplementowanym backdoorem.
W takim przypadku ilo§¢ danych, miejsce docelowe i dtugos¢ sesji nie ulegng zmianie,
ale tre$¢ zostanie uszkodzona.

Na przyklad w momencie, gdy zostalo zakupione okreslone narzedzie, takie jak oprogra-
mowanie antywirusowe (AV), oraz upewniono si¢, ze jest uruchomione na wszystkich
maszynach wirtualnych w chmurze, glupota jest ignorowanie powiadomien z takiego
narzedzia. Powiadomienie takie moze oznacza¢, ze narzedzie mogto dokona¢ pomyslne;j
ochrony przed catym atakiem. Ewentualnie moglo doj$¢ do blokady jedynie czesci ataku
lub wykrycia czego$ podejrzanego, co jednak nie zostalo zablokowane. Konieczne jest wiec
sprawdzanie, w jaki sposob zlosliwe oprogramowanie dostato si¢ do systemu i czy atak
zostal catkowicie zablokowany, czy tez nie.

Ponizej przedstawiono kilka ogélnych punktéw wyjscia do tego, co warto monitorowac,
po uprzednim okresleniu modelu zagrozenia oraz komponentow, jakie wchodzg w sktad
uzywanego srodowiska. Zostaly one wymienione w przyblizeniu w porzadku prioryte-
towym, cho¢ oczywiscie zalezy to w duzej mierze od uzywanego srodowiska. Bardziej
konkretne przyklady zostaly oméwione na koncu tego rozdzialu, w czgsci poswigconej
przykladowej aplikacji.

Dzienniki, zdarzenia, powiadomienia i mierniki

Dziennik lub zdarzenie to zapis konkretnego wydarzenia. Na przykiad w srodowisku
moze by¢ generowany rekord dziennika za kazdym razem, gdy kto$ uwierzytelnia sig,
wysyta Zgdanie sieciowe, zuzycie procesora wzrasta przez pie¢ minut lub dowolng
liczbe innych rzeczy, ktore moga si¢ zdarzy¢ w ztozonym srodowisku.
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Powiadomienie to rodzaj zdarzenia, o ktérym warto jest kogo$ powiadomi¢. Fakt
pobrania przez oprogramowanie antywirusowe aktualizacji definicji jest zdarze-
niem. Zdarzenie polegajace na faktycznym znalezieniu ztosliwego oprogramowania
powinno by¢ powiadomieniem!

Miernik to zestaw liczb, ktore zawierajg informacje o czyms. Metryki sg zwykle opar-
te na czasie, tak wiec mozliwe jest gromadzenie miernikéw co minute, na przyktad
okreslajacych liczbe zgdan uwierzytelnienia, ilo§¢ dostepnego wolnego miejsca
na dysku lub liczb¢ wykonanych zadan internetowych.

Podstawowg zaletg dziennikow jest to, ze dostarczajg one bardzo duzo informacji
o tym, co si¢ wydarzylo, aczkolwiek koszt przechowywania i przeszukiwania dzien-
nikéw moze szybko wzrosng¢ wraz ze wzrostem aktywnosci. Jedli liczba zadan inter-
netowych wzro$nie dwa razy, to takze liczba rekordéw w dzienniku wzroénie dwu-
krotnie! Z drugiej strony, warto$ci miernikéw beda wzrastalty w kazdym kolejnym
okresie wraz ze wzrostem aktywnoséci, ale koszt przechowywania i przetwarzania
takich danych nie ulegnie zmianie, poniewaz do przechowywania liczb ,,100” i ,,200”
zwykle potrzeba tyle samo miejsca. Zaréwno dzienniki, jak i mierniki moga by¢
przydatne do wykrywania incydentéw zwigzanych z bezpieczenstwem i generowania
powiadomien. W przypadku gdy jest zbyt wiele pozycji dziennika do przeszukania,
mierniki mogg by¢ lepszym wyborem do tworzenia powiadomien.

W przypadku kazdego rodzaju zdarzen nalezy upewnic sig, ze wpisy dziennika zawieraja
wystarczajaca ilo$¢ danych, tak aby byly przydatne. Zazwyczaj oznacza to co najmnie;j,
kiedy, co i kto: kiedy zdarzenie si¢ wydarzylo, co si¢ wydarzylo i kto je wywolal. W nie-
ktérych przypadkach ,kto” moze by¢ systemem lub innym automatycznym narzedziem,
na przyklad w momencie zgloszenia przez system duzego uzycia procesora.

Poza jednym wyjatkiem nigdy nie nalezy umieszcza¢ haset,
kluczy API, wrazliwych danych osobowych, chronionych in-
formacji zdrowotnych lub wszelkich innych wrazliwych danych

\ w dziennikach. W wigkszo$ci przypadkow nie kazda osoba, kto-
ra ma dostep do dziennikéw, jest upowazniona do przegladania
tych informacji. Ponadto, posiadanie kopii poufnych informacji
w wiekszej liczbie miejsc, niz jest to konieczne, zwigksza ryzyko
przypadkowego ujawnienia tych danych.

W rzeczywistosci, ze wzgledu na prywatno$¢, nalezy unika¢ bez-
posredniego rejestrowania danych umozliwiajacych identyfikacje
0s6Db, o ile jest to tylko mozliwe. W przypadku checi dowiedzenia
sig, kto zostal wymieniony w dziennikach, nalezy uzy¢ unikatowych
identyfikatoréw, takich jak GUID, a nie danych osobowych. Tabela,
ktéra pozwala skorelowac te identyfikatory GUID z rzeczywistymi
obiektami, powinna by¢ przechowywana w innym miejscu.
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Wyjatkiem od reguty dotyczacej poufnych danych w dziennikach
jest nagrywanie sesji, ktore mogg rejestrowac hasta lub inne po-
ufne informacje, w celu monitorowania uzytkownikéw uprzywi-
lejowanych. W takim przypadku dostep do rekorddw sesji musi
by¢ bardzo $cisle kontrolowany, ale korzysci wynikajace z moz-
liwosci kontrolowania uprzywilejowanych uzytkownikéw czesto
przewyzszaja ryzyko posiadania sekretéw w tych rekordach.

Dostep uzytkownika uprzywilejowanego

Prawie wszyscy powinni rejestrowac, a przynajmniej sprawdza¢ na miejscu, logowania
uzytkownikéw uprzywilejowanych na wszystkich poziomach srodowiska. Przegladanie
takich dziennikéw moze by¢ $wietnym sposobem na postawienie pytan prowadzacych
do wykrycia ztosliwej aktywnosci, takich jak: ,Dlaczego ta osoba w ogdle sie loguje?”
lub ,,Czy ta osoba nie opuscila firmy?” lub ,,Czy kto$ rozpoznaje to konto?”.

Monitorowanie dostepu uzytkownikow uprzywilejowanych nie jest rownoznaczne z bra-
kiem zaufania do administratorow. W idealnym $wiecie nie ma koniecznosci ufania
w 100% kazdej osobie. W przeciwnym razie do wykonania kazdego zadania konieczne
byltyby co najmniej dwie osoby, ktore wiedzialyby o wykonywaniu tego zadania i musia-
tyby by¢ w zmowie, w celu wykonania zadania bez wykrycia'. Taki poziom starannosci
z pewnoscia nie jest konieczny dla wszystkich zadan w wigkszosci organizacji, aczkolwiek
moze zosta¢ uwzgledniony w przypadku dziatan o wysokiej wartosci, takich jak przekazy
pieniezne lub dostep do tajnych magazynéw danych. To, na czym nalezy sie gléwnie
skoncentrowa¢, to wykrywanie nieautoryzowanej osoby udajacej administratora. Biorac
pod uwage, ze jedna z najczestszych przyczyn incydentéw zwiazanych z bezpieczeristwem
jest zagubienie lub kradziez danych uwierzytelniajacych, obserwowanie tego, co robia
administratorzy, to $wietny sposéb na zlapanie kogo$ udajgcego administratora.

Dostawcy ustug w chmurze mogg oferowacd szczegdétowe zapisy w dziennikach dotyczace
logowania na konta administratoréw za pomoca interfejséw administracyjnych w chmu-
rze (portal internetowy, interfejsy API lub interfejsy wiersza polecenia), a takze wyko-
nanych czynnoéci. Na przyktad moga zostaé wyswietlone rekordy, takie jak ,,utworzyt
instancje¢’, ,utworzyl baze danych” lub ,,utworzyt uzytkownika administracyjnego”. Dzien-
niki te moga by¢ gromadzone przez ustugi w chmurze, takie jak AWS CloudTrail, Azure
Activity Log, Google Stackdriver Logging i IBM Cloud Activity Tracker. W niektérych
przypadkach jednak moze by¢ konieczne jawne wiaczenie funkcji rejestrowania, okres-
lenie miejsca i czasu przechowywania dziennikéw oraz zaplacenie za przechowywanie.

Oproécz dostepu do dziennikéw uzytkownikéw uprzywilejowanych gromadzonych przez
dostawce chmury, administratorzy czesto majg réwniez uprzywilejowany dostep do sys-
temow tworzonych w srodowisku w chmurze. Na przyklad mozliwe jest posiadanie kont
administracyjnych do maszyn wirtualnych, urzadzen zapory lub baz danych. Dostep
do nich moze by¢ zglaszany za pomoca protokotu, takiego jak syslog. Administratorzy

! Jest to czasem nazywane ,,zasadg czterech oczu” lub ,,zasadg dwéch os6b”
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moga wykorzystywac takze inne systemy, takie jak przechowalnia haset do sprawdza-
nia wspolnych identyfikatoréw. Ogélnie rzecz biorac, wszystkie systemy uzywane przez
administratordw do wykonywania dziatan uprzywilejowanych powinny rejestrowac
te dzialania w celu poZniejszej kontroli.

Dzienniki aktywno$ci administracyjnej powinny by¢ podzielone na dwa typy, ktére
zostaly oznaczone jako dzienniki pelne i pozbawione poufnych informacji.

Dzienniki petne moga zawiera¢ sekretne informacje, takie jak hasta i klucze API, ktére
moglyby umozliwi¢ osobie atakujacej bezposredni dostep do systemu. Mozliwe jest nie-
posiadanie zadnych pelnych dziennikéw w uzywanym srodowisku. Zasadniczo dostep do
tego typu dziennikéw powinien by¢ mozliwy tylko podczas podejrzewanego incydentu
lub dostep powinien mie¢ niewielki, monitorowany zespot, ktéry regularnie sprawdza
sesje administracyjne. Uzyskanie dostepu do pelnych dziennikéw powinno wywotywac
pewna forme powiadomienia, tak aby co najmniej dwie osoby wiedziaty, ze dzienniki
takie zostaty udostepnione. Ponizej wymieniono kilka przyktadéw pelnych dziennikéw:

 Bezpieczne dzienniki sesji Shell lub inne dzienniki zawierajace polecenia i opcje.

+ Dziennik dokladnych polecen wykonanych przez administratoréw na maszynach
wirtualnych za posrednictwem funkcjonalnosci dostawcy ustug w chmurze, takiej
jak Amazon EC2 Run Command, chyba ze posiadany jest jaki$ sposob na pomijanie
sekretow podczas rejestracji polecen.

+ Dziennik doktadnych polecen wykonanych przez administratoréw na kontenerach,
taki jak te zaczynajace si¢ od kubectl exec, chyba Ze posiadany jest jaki$ sposob
na pomijanie sekretéw podczas rejestracji polecen.

Dzienniki pozbawione poufnych informacji zostaly specjalnie zaprojektowane tak, aby nie
zawierac sekretéw. Zdecydowana wickszo$¢ dziennikéw powinna naleze¢ do tej kategorii.
Ponizej wymieniono kilka przykladéw dziennikéw pozbawionych poufnych informacji:

+ Dziennik dziatan wykonanych przez administratoréw za posrednictwem interfejsu
API w chmurze lub konsoli dostawcy chmury.

o Dziennik dzialan wykonanych przez administratoréw na konsoli Kubernetes, takich
jak wdrazanie nowych aplikacji lub autoryzowanie dodatkowych uzytkownikow.

« Dziennik pomyslnych oraz nieudanych préb uwierzytelnienia i autoryzacji dowol-
nego z element6ow systemu. Na przyktad w przypadku pomyslnego zalogowania sie
do konsoli w chmurze przez administratora, ktéry nie ma autoryzacji do utworzenia
tam zasobu, oba zdarzenia powinny zostaé zarejestrowane.

Dzienniki narzedzi defensywnych

W przypadku uzywania narzedzi obronnych, takich jak oprogramowanie antywirusowe,
zapory sieciowe, zapory aplikacji internetowych, systemy wykrywania wtaman lub na-
rzedzia do monitorowania sieci, konieczne jest przegladanie dziennikéw pochodzacych
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z tych narzedzi. Nie mozna by¢ pewnym, ze narzedzia te s3 w 100% skuteczne w zapo-
bieganiu wszystkim atakom. W niektérych przypadkach narzedzia mogg zablokowa¢
poczatkowy atak, ale przepuszczaé kolejny lub jedynie rejestrowaé wydarzenie
bez zablokowania ataku. Konieczne jest zbieranie oraz analizowanie dziennikéw
z tych ustug w przeciwnym razie niwelowana jest zaleta wczesnego ostrzegania.

Problematyczne moze by¢ to, ze niektdre z tych narzedzi moga charakteryzowac sie wyso-
kim odsetkiem alarmow falszywie pozytywnych. Nie nalezy jednak lekcewazy¢ ryzyka tego
typu alarmoéw! Bardzo tatwo jest wyszkoli¢ siebie i swoich pracownikéw w zakresie ignoro-
wania powiadomien, ktére moga by¢ naprawde wazne. Konieczne jest wykorzystanie petli
sprzezenia zwrotnego, tak aby osoby obserwujgce falszywe alarmy mogly probowac albo
catkowicie odfiltrowa¢ okreslone dzienniki z przetwarzania, ewentualnie dostroi¢ system
w celu zmniejszenia liczby generowanych falszywych alarméw. Zadanie takie oczywiscie
jest pewna sztuka, poniewaz istnieje ryzyko odfiltrowania oraz eliminowania powiadomien
prawdziwie pozytywnych, aczkolwiek w wigkszosci przypadkéw powinno si¢ zaakceptowaé
bardzo male ryzyko w celu unikniecia ignorowania powiadomien. Podobnie jak powin-
no sie mie¢ wiele warstw ochrony, powinno si¢ takze mie¢ wiele warstw wykrywania,
tak aby nie by¢ zaleznym tylko od jednego narzedzia do wykrywania ztosliwej aktywnosci.

Zalecenia dotyczace rejestrowania w przypadku wigkszosci narzedzi defensywnych
w $rodowisku w chmurze sg bardzo podobne do tych w srodowiskach lokalnych.

Anty-DDoS

Systemy uzywane do obrony przed atakami typu DDoS powinny by¢ skonfigurowane
w taki sposob, aby ostrzegaly przed atakami, poniewaz mogg si¢ one z czasem nasila¢ lub
wskazywa¢ na prawdopodobienstwo naruszenia. Ponadto atak DDoS moze odgrywa¢
role zastony dymnej majacej na celu ukrycie innych dziatan, zwigzanych z naruszeniem,
chociaz nie ma zgody co do tego, jak czgsto wystepuje co$ takiego®.

Zapory sieciowe aplikacji internetowych

Zaréwno rozproszone, jak i scentralizowane rozwigzania WAF moga ostrzegac o atakach,
ktore zostaly zablokowane lub o podejrzanych zadaniach. Powiadomienia takie moga by¢
przydatne do zrozumienia, kiedy zostala podj¢ta préoba ataku na aplikacje internetowe.

Do certyfikacji PCI DSS czesto wykorzystuje sie WAF zamiast
recznych przegladéw kodow. W zwiazku z tym nalezy takze
wykazaé, ze dzienniki z systemdw WAF sg przechowywane
i analizowane.

2 W raporcie Worldwide DDoS Attacks & Cyber Insights Research Report z 2017 r. (https://www.discover.neustar/
201705-Security-Solutions-DDoS-SOC-Report-LPhtml) stwierdzono, ze ,ataki DDoS byly czesto stosowane
w polaczeniu z innymi dziataniami zwigzanymi z cyberprzestepczoscig’, podczas gdy w raporcie Verizon
Data Breach Investigations Report (http://bit.ly/2bOqPlj) stwierdzono: ,,nigdy nie mieliémy roku z wiecej niz
jednocyfrowymi naruszeniami wedtug wzoru Denial of Service” Warto jednak zauwazy¢, ze pierwszy raport
zostal wydany przez dostawce anty-DDoS.
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Zapory sieciowe i systemy wykrywania wtaman

Zapory sieciowe skierowane do internetu oraz systemy IDS (ang. Intrusion Detection
Systems) musza by¢ odpowiednio dostrojone, ze wzgledu na to, Ze systemy sg stale na-
razone na ataki niskiej jakosci, takie jak skanowanie portéw i zgadywanie haset. Dane
historyczne dostarczone przez takie systemy moga jednak by¢ przydatne w przypadku
podejrzewanego incydentu.

Z drugiej strony, zapora sieciowa lub system IDS wdrozone w obwodzie powinny zo-
sta¢ dostrojone tak, aby byly wrazliwe, poniewaz powiadomienia sygnalizowane w tym
miejscu najprawdopodobniej sg zwigzane z bledng konfiguracja lub faktycznym atakiem.
Oprocz innych narzedzi defensywnych, ktére mogg zosta¢ umieszczone na biatej liscie,
tak aby nie powodowaly powiadomien, nic innego nie powinno tak naprawde skanowac
sieci wewnetrznej ani powodowac¢ nieudanych polaczen.

Do tej samej, ogolnej kategorii mozna zaliczy¢ takze systemy analizy ruchu sieciowego,
ktore zazwyczaj sg wykorzystywane do agregacji danych dotyczacych przeplywu z route-
réw i przetacznikéw w celu uzyskania cato§ciowego obrazu przemieszczania si¢ danych
do, z i przez $rodowisko. Narzedzie te réwniez moga by¢ konfigurowane w celu wysytania
powiadomien wskazujacych na nieprawidtowosci.

Programy antywirusowe

Nalezy upewnic sie, ze otrzymywane bedg powiadomienia, jesli w jakichkolwiek syste-
mach w systemie zarzadzania zasobami nie zostanie uruchomione oprogramowanie AV
oraz jesli zostanie wykryte zlosliwe oprogramowanie.

Nalezy pamietac, ze jedng z pierwszych czynno$ci wykonywanych przez atakujacych,
ktorzy wykorzystujg luki w celu dostania si¢ do systemu, jest zazwyczaj instalacja
zlosliwego oprogramowania w systemie.

W przypadku ataku przez inteligentnych atakujacych najprawdopodobniej zostanie wy-
korzystane niestandardowe zlosliwe oprogramowanie, tak aby jego uzycie nie wywolato
powiadomienia uzywanego oprogramowania antywirusowego. Atakujacy tacy moga
korzysta¢ z ustug lub by¢ w posiadaniu laboratoriéw do sprawdzenia, czy jakiekolwiek
dostepne oprogramowanie AV jest w stanie wykry¢ ztosliwe oprogramowanie, ktérego
zamierzajg potem uzy¢. Na szczgscie nie wszyscy atakujacy sa tak sprytni, a oprogramo-
wanie antywirusowe jest nadal bardzo pomocne w wykrywaniu tych mniej sprytnych.
Nie nalezy odrzuca¢ narzedzi tylko dlatego, ze nie s3 one w 100% skuteczne!

Podczas niestawnego naruszenia danych klientéw sieci Target
w 2013 roku jednym z bledéw byt brak reakeji na powiadomienia
Z oprogramowania antywirusowego.
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Wykrywanie stacji koricowych i reagowanie na incydenty

Tam, gdzie tradycyjne oprogramowanie antywirusowe jest skoncentrowane gléwnie na
blokowaniu zlosliwej aktywno$ci, oprogramowanie do wykrywania punktow kovicowych
i reagowania (EDR, ang. Endpoint Detection and Response) jest bardziej skoncentrowane
na umozliwieniu zespotom badania i reagowania na zagrozenia, ktére przeszly przez
pierwszg linie obrony. Jesli poréwna¢ AV z materiatami zmniejszajacymi palnosé w struk-
turze fizycznej, to oprogramowanie EDR jest podobne do czujnikéw dymu i systemdw
ZrasZaczy.

Dzialanie EDR polega zwykle na rejestrowaniu duzej ilosci informacji o uruchomio-
nych systemach, takich jak warto$ci skréotu kazdego pliku wykonywalnego lub biblio-
teki uruchomionej w systemie, lub historia prob nawigzania lub nawigzanych polaczen
sieciowych. Mimo ze mozliwe jest uzyskanie niektérych z tych informacji za pomoca
dziennikow systemu operacyjnego lub sieci, wykorzystujac oprogramowanie EDR, tatwo
jest je zgromadzi¢ w jednym miejscu. Nastepnie informacje takie mogg by¢ tatwo
powigzane ze zrédfami informacji o zagrozeniach, takimi jak nowo odkryte serwery
zarzadzania i kontroli lub nowo zgloszone sygnatury ztosliwego oprogramowania, w celu
wykrycia zaréwno biezacej, jak i historycznej aktywnosci. Niektére oprogramowanie
EDR mozna réwniez wykorzysta¢ do kwarantanny i badania systeméw w przypadku
wykrycia ataku.

Podczas gdy funkcjonalnosci te sg czgsto wykorzystywane interaktywnie przez zespot re-
agujacy, rozwigzania EDR mogg réwniez wysyla¢ powiadomienia w przypadku wykrycia
zagrozen w srodowisku, tak wiec w pewnym stopniu pokrywaja si¢ z oprogramowaniem
antywirusowym.

Monitorowanie integralnosci plikéw

Niektore pliki nie powinny sie regularnie zmieniac¢, a jesli zostang zmienione, moze to
$wiadczy¢ o ataku. Na przyklad, jesli modyfikacji ulegnie konfiguracja systemu rejestro-
wania, moze to by¢ podejrzane. W rzeczywisto$ci, w systemie Linux wiekszo$¢ zmian
w drzewie katalogdw /etc nalezy przegladac z pewna podejrzliwoscia.

Oprogramowanie do monitorowania integralnosci plikéw (FIM, ang. File Integrity Monito-
ring) moze powiadamia¢ o zmianie okreslonych plikéw, a niektore produkty umozliwiajg
takze powiadamianie o zmianie niektérych wpisow rejestru systemu Windows. W ofercie
niektérych dostawcow chmury oprogramowanie FIM wystepuje jako cze$¢ platformy
zarzadzania chmurg IaaS. Istniejg rowniez bezplatne i platne wersje produktéw FIM,
ktére mogg zosta¢ wdrozone we wlasnych systemach.

Monitorowanie integralnosci plikow jest wyraznie wymagane
do certyfikacji PCI DSS, a wedlug niektorych audytorow wy-
magane jest, aby obejmowalo nie tylko pliki ptaskie, ale takze
zmiany w rejestrze systemu Windows.
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Dzienniki i mierniki ustug w chmurze

Oprdcz rejestrowania dzialan administracyjnych wiekszo$¢ dostawcow ustug w chmurze
ma w ofercie takze przydatne dzienniki i mierniki dotyczgce swoich ustug w chmu-
rze. Nalezy przejrze¢ dzienniki oraz metryki dotyczace wykorzystywanych ustug
w chmurze i zdecydowa¢, ktoére z nich moga by¢ wykorzystane do sygnalizacji ataku
i/lub by¢ przydatne w ustaleniu negatywnych skutkéw ataku. Ponizej przedstawiono
kilka przyktadéw:

Mierniki wykorzystania procesora
Skoki wykorzystania procesora, niewyjasnione przez zwigkszone uzycie, moga
wskazywac na aktywne szyfrowanie ransomware lub ,,kopanie” kryptowalut.
Dzienniki i mierniki sieciowe
Na przyklad, jesli wykorzystywane sg wirtualne podsieci chmury prywatnej, wielu
dostawcow chmury moze dostarcza¢ mierniki dotyczace danych wchodzacych
i wychodzacych z tych podsieci, a takze dzienniki przeptywu ruchu zaakcepto-
wanego i zabronionego. Odmowa ruchu, gdy zZrédtem jest wltasny komponent,
moze wskazywaé na bledng konfiguracje lub atak i powinna zosta¢ zbadana. Skoki
ruchu sieciowego mogga z kolei wskazywac¢ na rozpoczecie ataku typu DDoS lub
na postepujacg kradziez danych przez osobe atakujgca.

Dane wejsciowe/wyjsciowe pamieci masowej
Skokowy wzrost wejscia/wyjécia, niewyjasniony zwiekszonym wykorzystaniem,
moze wskazywaé na aktywne oprogramowanie ransomware, atak typu DDos lub
na postepujacg kradziez danych przez osobe atakujgca.

Dane dotyczgce zgdan do komponentow platformy, takich jak bazy danych

lub kolejki komunikatow
W przypadku zaobserwowania dziwnych zachowan w bazie danych moze to
oznaczaé fakt kradziezy znacznych ilosci danych. Jesli za§ dziwne zachowania
obserwowane sg w kolejkach wiadomo$ci, moze to sugerowal, ze w pewnej czesci
systemu obecna jest osoba atakujgca, probujaca wysyla¢ wiadomosci do innych
komponentdéw.

Logowania uzytkownikow kovicowych i aktywno$¢ w ofertach SaaS
W przypadku gdy uzytkownik zacznie pobiera¢ ogromne ilosci danych z ustugi
pamieci masowej w chmurze, moze to oznacza¢, ze konto zostato przejete. Mozli-
we jest rowniez monitorowanie szczegélowych zdarzen zwigzanych z aktywnosciag
uzytkownikéw, ktére moga by¢ generowane w przypadku wykorzystywania bro-
kera zabezpieczen dostepu do chmury (CASB, ang. Cloud Access Security Broker)
do posredniczenia w dostepie do ustugi w chmurze.

Dzienniki i mierniki ustug platformy
Kazda ustuga platformy moze oferowaé dzienniki i mierniki, ktére oprécz moni-
torowania operacyjnego sa przydatne do wykrywania i reagowania. Na przyktad,
jesli wykorzystywana jest platforma taka jak Kubernetes, mozliwe jest wlaczenie
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inspekcji. W dokumentacji Kubernetes (https://kubernetes.io/docs/tasks/debug-
application-cluster/audit/) zostalo wyjasnione, jak wlaczy¢ rejestrowanie kontroli
i jak przesyla¢ takie dzienniki do punktu zbiorczego. W przypadku pamieci obiek-
tow, baz danych i innych ustug w chmurze réwniez oferowane sg dzienniki i mierniki
specyficzne dla danej ustugi.

Dzienniki i mierniki systemu operacyjnego

W przypadku uzytkowania maszyn wirtualnych lub maszyn typu bare-metal w chmurze,
na og6t odpowiedzialno$¢ za bezpieczenstwo systemu operacyjnego obejmuje groma-
dzenie i analizowanie dziennikdw. Jest to postepowanie podobne do tego stosowanego
w przypadku infrastruktury lokalnej:

o Lista CIS Benchmarks (https://www.cisecurity.org/cis-benchmarks/) to rozsadny pod-
stawowy zestaw zdarzen do rejestrowania wielu réznych systeméw operacyjnych,
produktow i ustug, z ktérych moze si¢ sktada¢ srodowisko.

o W przypadku korzystania z systemu Windows zostaly udostepnione przez Microsoft
informacje o identyfikatorach zdarzen, ktdre nalezy monitorowa¢. Na przyklad dla
dos¢ powszechnego rodzaju ataku typu pass-the-hash udostepniona jest dokumen-
tacja (https://www.microsoft.com/en-us/download/details.aspx?id=36036) zawieraja-
ca informacje o okreslonych identyfikatorach zdarzen, ktére nalezy monitorowaé
w celu wykrycia takiego ataku.

« Dla uzytkownikéw Linuxa zostaly udostepnione przez wielu dostawcow tego sys-
temu instrukcje, jak wlaczy¢ rejestrowanie kontroli, aby spetni¢ rézne wymagania
branzowe i prawne. Nawet jesli nie jest wymagane spelnienie tych wymagan, in-
strukcje moga by¢ przydatnym punktem wyjscia do rejestrowania i analizowania
w uzywanym $rodowisku.

» Mierniki, takie jak zuzycie pamieci, uzycie procesora i operacje wejscia/wyjscia,
moga by¢ bardzo przydatne dla zespoléw do spraw bezpieczenstwa oraz zespoléw
operacyjnych.

Dzienniki oprogramowania posredniczacego

W przypadku uzywania wlasnej bazy danych, menedzera kolejek, serwera aplikacji lub
innego oprogramowania posredniczacego, konieczne moze by¢ wlaczenie rejestrowania
i gromadzenia danych. Oprocz wszelkich dziatan uzytkownikéow uprzywilejowanych
(patrz ,,Dostep uzytkownika uprzywilejowanego” na stronie 147), mozliwe jest skon-
figurowanie: powiadomien dotyczacych wszelkiego dostepu do poufnych baz danych,
ktéry pochodzi z dowolnego miejsca oprdcz legalnego identyfikatora aplikacji lub syste-
mu, powiadomien dostgpu do okreslonych tabel lub innych powiadomien przydatnych
do $ledzenia dostepu do wrazliwych danych.
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Serwer sekretow

Jesli wykorzystywany jest serwer sekretow, tak jak zostalo to omdéwione w rozdziale 4,
powinno sie¢ rejestrowac caly dostep do sekretéw. Oto kilka przykltadéw nietypowych
dzialan, o ktérych nalezy alarmowac i ktdre nalezy analizowac:

» Niepowodzenie uwierzytelnienia lub autoryzacji na serwerze sekretéw, co moze
wskazywac na atak.
o Niezwykla aktywnos¢ w wyszukiwaniu sekretow.

o Wykorzystanie poswiadczen administracyjnych.

Twoja aplikacja

W przypadku wykorzystywania niestandardowej aplikacji lub aplikacji innej firmy moga
by¢ tworzone ich wlasne dzienniki i dane, ktére moga by¢ przydatne zaréwno dla ze-
spoléw operacyjnych, jak i zespotéw do spraw bezpieczenstwa. Na przyktad podczas
uzywania aplikacji bankowej moga by¢ rejestrowane wszystkie przelewy, a w przypadku
przelewéw powyzej okreslonej wartos$ci moga by¢ generowane powiadomienia.

Techniki oszustwa

Oproécz réznych technologii wykrywania dostepne sg tez takie, ktore maja na celu
utrudni¢ zycie atakujagcym bez przeszkadzania zwyklym uzytkownikom i admi-
nistratorom. Najczestszym przyktadem takiego narzedzia jest honeypot, ktdry jest
systemem udajacym funkcjonalna czes¢ infrastruktury, ale majacym na celu jedy-
nie odwracanie uwagi, spowalnianie atakujacych oraz ostrzeganie, gdy wlamig sie
do systemu.

Technologie oszukiwania mogg by¢ uzytecznym sposobem na wykorzystanie ,,prze-
wagi sadu domowego” w obronie $rodowiska, poniewaz mozliwe jest zastawianie
pulapek na atakujgcych, znanych tylko wlascicielowi Srodowiska. Jest to jednak tech-
nika zaawansowana. Przed zainwestowaniem czasu i wysitku w techniki oszukiwania
nalezy upewnic sig, ze dysponuje si¢ skutecznie dzialajacymi planami rejestrowania,
monitorowania, ostrzegania, reagowania i odzyskiwania.

Jak monitorowac?

Po oméwieniu rodzajéw zdarzen oraz miernikéw, ktore warto obserwowaé w uzywanym
$rodowisku, kolejnym etapem jest omoéwienie, jak skutecznie zbiera¢ je i wykorzystywac
do wykrywania wlaman i reagowania na nie. Na rysunku 7.1 pokazano rézne etapy tego
procesu. Kroki te moga by¢ wykonane przez pojedynczy produkt lub ustuge, taka jak
SIEM, lub przez wiele produktow i ustug dzialajacych razem.
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Rysunek 7.1. Lavicuch rejestrowania i ostrzegania

Nalezy upewnic sie, ze we wszystkich systemach dokonano
synchronizacji czasu, zazwyczaj za pomocg protokotu Network
Time Protocol (NTP). Ponadto nalezy upewnic sig, Ze wszyst-
kie znaczniki czasu zawierajg informacje o strefie czasowej lub
uzywana jest ta sama strefa czasowa (np. GMT) dla wszystkich
dziennikdéw. Jest to zazwyczaj bardzo tatwe do skonfigurowa-
nia, a koszmarem moze by¢ korelowanie zdarzen miedzy réz-
nymi zrédlami dziennika w momencie, gdy zegary systemowe
lub strefy czasowe sa wylaczone.

Agregacja i zatrzymywanie

Wszystkie opisane wczesniej dzienniki muszg by¢ gdzie§ magazynowane i przechowy-
wane przez minimalng ilo$¢ czasu. Mimo ze zezwalanie na gromadzenie dziennikdw
w roznych systemach jest o wiele lepsze niz brak dziennikow, jest to postepowanie dalekie
od ideatu. Poszczegdlne dyski systemowe mogg sie zapelnia¢, powodujac utrate logodw
oraz problemy operacyjne, a osoba atakujgca, ktora dostanie sie do systemu, moze takze
usuna¢ dzienniki w celu zamaskowania §ladéw wiamania. Ponadto korzystanie z dzie-
sigtek réznych systeméw w celu przeszukiwania dziennikéw i zbierania obrazu tego,
co sie dzieje, moze by¢ bardzo niewygodne i czasochfonne.

W przesztosci wazne dzienniki czg¢sto drukowano na papierze i wysylano do fizycznie
bezpiecznego miejsca. Mimo Ze jest to do$¢ bezpieczny sposéb ich zabezpieczania oraz
zapobiegania przed skasowaniem przez komputer, papier ma pewne powazne wady: nie
ma mozliwoéci automatycznego przeszukiwania, jest ciezki, drogi i stanowi zagrozenie
pozarowe.

W chmurze mozliwe jest znacznie tatwiejsze uzyskanie takich samych korzysci, loka-
lizujac ustuge agregacji dziennikéw na osobnym koncie w chmurze z innymi admini-
stracyjnymi danymi uwierzytelniajacymi tak, aby dzienniki nie mogly zosta¢ usunigte
przez osobe majaca dostep do systemdéw podstawowych. Postepowanie takie jest row-
niez dobrym pomystem na tworzenie kopii zapasowych, co zostalo oméwione w dalszej
czesci. Wigkszo$¢ dostawcow ustug w chmurze ma w ofercie ustugi, ktére moga zosta¢
wykorzystane do agregacji, przechowywania oraz przeszukiwania dziennikow, tak wiec
nie istnieje potrzeba konfigurowania agregacji dziennikéw od zera.
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Wiekszos$¢ dziennikéw nalezy przechowywac przez co najmniej
rok, chociaz dzienniki przechowywane przez dluzsze okresy
moga czasem by¢ pomocne w badaniu incydentéw bezpieczen-
stwa. W przypadku podlegania jakimkolwiek normom branzo-
wym lub regulacyjnym nalezy zapoznac si¢ ze szczegélowymi
wymogami dotyczacymi przechowywania tych dziennikéw,
aczkolwiek zazwyczaj wystarczajgcym okresem jest jeden rok.

Po umieszczeniu wszystkich dziennikéw i powiadomien w centralnej, bezpiecznej loka-
lizacji z odpowiednim okresem przechowywania, konieczne jest rozwiazanie problemu
z przegladaniem tych dziennikéw w celu powiadamiania o podejrzanym zachowaniu
oraz upewnienia si¢, ze powiadomienia trafiajg do odpowiednich oséb, sg potwierdzone
i zbadane.

Parsowanie

W momencie, gdy wszystkie dzienniki zostang juz zebrane w bezpiecznym miejscu,
mozna sobie pogratulowa¢! Zdeterminowana osoba moze w koncu przejrze¢ wszystkie
dzienniki i uzyska¢ odpowiedzi na wazne pytania, cho¢ moze to by¢ czasochtonne. Jed-
nakze, jedng z gtéwnych motywacji do wynalezienia komputeréw bylto przetwarzanie
danych znacznie szybciej, niz sg to stanie zrobi¢ ludzie.

Parsery dziennikow sg wykorzystywane do wyciggania okres§lonego typu informacji
(pola) z réznych typéw zdarzen. Ponizej przedstawiono kilka przyktadéw dzialania
parserow:

o W przypadku zdarzenia systemu operacyjnego analizator sktadniowy jest wykorzy-
stywany do rozpoznania znacznika czasu, nazwy systemu generujacego zdarzenie
oraz tekstu zdarzenia. Dalsza analiza moze nastapi¢ w przypadku niektérych typow
zdarzen. Na przyklad w przypadku nieudanego zdarzenia logowania analizator moze
réwniez rozpozna¢ adres IP, z ktérego probowano sie¢ zalogowac.

« W przypadku dziennikéw zapory analizator skladniowy jest wykorzystywany
do rozpoznania znacznika czasu, zrodtowego adresu IP, docelowego adresu IP
oraz rezultatu polaczenia: zaakceptowane/odrzucone.

o W przypadku dziennikéw programéw antywirusowych analizator sktadniowy jest
wykorzystywany do rozpoznania znacznika czasu, nazwy hosta oraz szczegoiow
zdarzenia, takich jak nieudana aktualizacja lub wykrycie zlosliwego oprogra-
mowania.

Niestety dzienniki moga wystepowac w tysigcach réznych formatéw. Istnieje jednak
kilka popularnych formatéw dziennikow zdarzen, ktore utatwiajg analize skltadniows.
Wiele narzedzi moze przetwarza¢ dzienniki w tych formatach na okreslone pola, cho¢ nie
zawsze oznacza to, ze pola te beda przydatne. Ponizej przedstawiono kilka przyktadéw:
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o Syslog to standardowy format dtugich wiadomosci, chociaz okreslenie ,,format” jest
nieco przesadzone®. W rzeczywistosci istnieje kilka popularnych formatéw syslog:
RFC 3164 (https://tools.ietf.org/html/rfc3164) opisujacy zbior wolno wystepujacych
rzeczy, podczas gdy REC 5424 (https://tools.ietf.org/html/rfc5424) jest bardziej na-
kazowy. Zazwyczaj rekord syslog zawiera znacznik czasu, nazwe systemu generu-
jacego wiadomos¢, rodzaj procesu wysylajacego wiadomosé, poziom istotnosci
oraz wiadomo$¢ w dowolnej postaci. Czesto analizator sktadniowy musi zdoby¢
informacj¢ o tym, co wygenerowalo taka wiadomo$¢ i przeprowadzi¢ dalsza jego
analize.

o Common Log Format (CLF) i Extended Log Format (ELF) sa uzywane gléwnie
przez serwery sieciowe do rejestrowania zgdan.

« Common Event Format (https://community.softwaregrp.com/t5/ArcSight-Connectors/
ArcSight-Common-Event-Format-CEF-Implementation-Standard/ta-p/1645557)
(CEF) jest rozszerzeniem formatu syslog, uzywanym gléwnie przez MicroFocus
ArcSight, ktéry zapewnia dodatkowe pola strukturalne.

o Standard Cloud Audit Data Federation (https://bit.ly/2RT9JHb) (CADF) ma na celu
umozliwienie przefaczania si¢ miedzy dostawcami ustug w chmurze bez zmiany
systemow agregacji dziennikow i analizy sktadni.

Wyszukiwanie i korelacja

Po zebraniu i poddaniu dziennikéw analizie sktadniowej mozliwe jest dalsze wyszu-
kiwanie na podstawie pdl analizy sktadniowej i korelowanie zdarzen miedzy réznymi
systemami. Na przyklad mozliwe jest wyszukanie: wszystkich nieudanych préb logowania
w okreslonym czasie, wszystkich przypadkéw pomyslnego logowania bez polaczenia
VPN dla tego samego uzytkownika lub zdarzen polegajacych na wykryciu ztosliwego
oprogramowania po zalogowaniu.

Mozliwo$¢ szybkiego wyszukiwania w wielu réznych Zrédtach i typach dziennikéw moze
by¢ nieoceniona podczas reagowania na incydent. System powinien zosta¢ przetestowa-
ny, jak sprawnie jest w stanie przeprowadza¢ wiele zwariowanych wyszukiwan, przed
nastgpieniem incydentu zwigzanego z bezpieczenstwem!

Wiele systemdw oferuje mozliwo$¢ przechowywania w trybie
hot storage i cold storage. Przechowywanie w trybie ,hot” moze
by¢ sprawdzane natychmiast, natomiast w przypadku przecho-
wywania w trybie ,,cold” wymagane jest odzyskanie i ponowne
zaladowanie, zanim mozliwe bedzie ich przeszukanie.

3 Termin ,,syslog” moze by¢ mylacy, poniewaz jest czesto uzywany w odniesieniu do programu do przyjmowania
wiadomosci syslog, protokolu sieciowego (zwykle dziatajacego na udp/514 lub tcp/514) oraz formatu wierszy
w pliku dziennika.
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Alarmowanie i automatyczna reakcja

W przypadku wykrycia przez zautomatyzowany system czegos, co powinno zosta¢
zweryfikowane przez czlowieka, generowane jest powiadomienie (czasami nazywany
»wykroczeniem”), a w niektérych przypadkach moze nastepowac automatyczna reakcja
polegajaca na zablokowaniu dostepu lub wytaczeniu komponentu. Powiadomienia moga
by¢ generowane na podstawie okreslonych zdarzen, korelacji zachodzacych zdarzen
lub po osiggnieciu okreslonych progéow.

Sztuka analizowania logéw skupia si¢ wlasnie na tych obszarach. Jesli system jest dostro-
jony z taka czuloscig, ze zespot do spraw bezpieczenstwa stale bedzie otrzymywat fatszy-
we powiadomienia, to wszystkie powiadomienia zostang szybko zignorowane. Z drugiej
strony, jesli niektére powiadomienia nie beda otrzymywane co najmniej regularnie, naj-
prawdopodobniej beda pomijane pewne rzeczy, na ktére powinno si¢ zwrdci¢ uwage.
Kazdy rodzaj falszywego powiadomienia wymaga petli sprzezenia zwrotnego, tak aby
ustali¢, czy sensowne jest odfiltrowywanie tego rodzaju zdarzen, podniesienie progdw
lub podjecie innych dzialan w celu zmniejszenia liczby falszywych powiadomien. Nalezy
takze zastanowic si¢ nad uruchomianiem okresowych testéw, w wyniku ktérych zostana
wygenerowane powiadomienia, a nastepnie upewnic sig, Ze nie zostana one zignorowane.

Istniejg pewne powiadomienia, ktére prawie zawsze nalezy monitorowac. Liczne nie-
udane logowania dla uprzywilejowanych uzytkownikow, ztosliwe oprogramowanie wy-
kryte w systemach oraz inne powiadomienia, ktdre moga by¢ prekursorami incydentow
bezpieczenstwa, powinny by¢ sprawdzone, nawet jesli bylyby to zwykle falszywe alarmy.

Nie nalezy zapomina¢, ze konieczne jest takze otrzymywanie powiadomient w momencie,
gdy dzienniki przestang by¢ tworzone. Jest to takze problem zwigzany z bezpieczefistwem!
W wielu przypadkach moze to po prostu wskazywa¢ na nieprawidtowe dzialanie pew-
nego komponentu, co z kolei moze uniemozliwi¢ dostrzezenie problemu w przysziosci.
W niektérych przypadkach moze to jednak wskazywaé na trwajacy atak.

Zasadniczo zautomatyzowane reagowanie moze wydawac sie $wietnym pomystem,
aczkolwiek tak naprawde moze zaktocaé funkcjonowanie firmy. Oprocz awarii spowodo-
wanych niepoprawng odpowiedzig lub nadmierng automatyczna reakcja, systemy auto-
matycznej reakeji moga zostaé wykorzystane przez atakujacych do spowodowania awarii.

Moze to wcale nie by¢ zabawne, gdy zostanie wydana znaczna suma pieniedzy z mysla
o zapobieganiu atakom typu DDoS, a jedyne, co zostanie osiggniete, to umyslne umoz-
liwienie atakujacym przeprowadzenia tatwego ataku typu DDoS za pomocg prostego
skanera portéw lub kilku nieudanych prob logowania. Niektore srodowiska maja tak
wysokie wymagania bezpieczenstwa, ze bardziej akceptowalna jest mozliwos¢ wystapie-
nia awarii systemu niz nawet niewielkie ryzyko wystapienia ataku kontynuowanego az
do momentu zbadania go przez cztowieka. Niemniej jednak w wiekszosci przypadkow
ryzyko operacyjne i bezpieczenstwo powinny by¢ cislej zréwnowazone.

Alarmowanie nie powinno by¢ dzialaniem typu ,wlacz i zapomnij”. Czesto potrzebny jest
sposob na rotowanie udzialu réznych oséb, tak aby ktos byt przez caly czas w pogotowiu,
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oraz na upewnienie sie, ze powiadomienie zostanie potwierdzone w okre§lonym czasie
lub przekazane komus innemu. W $rodowisku w chmurze dostepnych jest wiele wszech-
stronnych ustug i alarmowanie nie jest tu wyjatkiem. W wigkszosci przypadkdéw ten
sam system moze by¢ wykorzystywany zaréwno do reakcji operacyjnych, jak i dzialan
zwigzanych z reakcjami bezpieczenstwa.

W przypadku wiekszych organizacji system alarmowania jest zwykle budowany samo-
dzielnie. Ewentualnie zawierana jest umowa z dostawcg zarzadzanych ustug bezpieczen-
stwa (MSSP, ang. Managed Security Service Provider) na utworzenie centrum operacyjne-
go bezpieczenstwa 24x7 (SOC, ang. Security Operations Center), w celu monitorowania
i reagowania na powiadomienia. Pomieszczenie z duzg liczba ekranow wyswietlajacych
wazne grafiki jest jedynie opcjonalne, aczkolwiek moze robi¢ wrazenie na kadrze zarzadza-
jacej i klientach oraz moze pomdc w szybkim przedstawieniu waznych informacji w pilnej
sytuacji. W wielu przypadkach w organizacjach wykorzystywany jest model hybrydowy,
w ktérym cze$¢ monitorowania i ostrzegania na nizszym poziomie jest wykonywana przez
MSSP, natomiast wazniejsze powiadomienia sg przekazywane personelowi wewnetrznemu.

W przypadku nowoczesnych systemow mogg by¢ generowane miliardy zdarzen w dzien-
nikach. Mozliwe jest wtedy wykorzystanie jeszcze wigkszej automatyzacji, tak aby sobie
z nimi poradzi¢ - w takiej sytuacji bardzo przydatny moze by¢ SIEM.

Informacje o bezpieczenstwie i menedzerowie zdarzen

Menedzer zdarzen i informacji o bezpieczenstwie (SIEM, ang. Security Information and
Event Manager) moze zosta¢ wykorzystany do wykonania niektorych lub wszystkich kro-
kéw, ktore zostaly opisane w poprzednich sekcjach. Na przyklad mozliwe jest posiadanie
dziennikéw agregacji SIEM lub zamiast tego osobnych dziennikéw agregacji i filtrowania,
z ktdrych tylko czes¢ jest wysytana do SIEM. Wielu dostawcédw ustug w chmurze oferuje
tanie, wysokonakladowe ustugi agregacji dziennikéw, ktére oprocz wykrywania i reagowania
na zdarzenia zwigzane z bezpieczenstwem sg czesto wykorzystywane do rozwigzywania pro-
bleméw operacyjnych. Z tego powodu w wielu organizacjach wykorzystywany jest agregator
dziennikéw w chmurze do przekazywania zdarzen zwigzanych z bezpieczenstwem do SIEM.

Reguly SIEM moga by¢ wykorzystywane do wykrywania potencjalnego nieprawidlowego
zachowania przez korelowanie zdarzen, ktore nastapily w dwdch réznych miejscach lub
przez poréwnywanie danych aktualnych i historycznych. Ponizej przedstawiono kilka
pytan, ktére moga zostaé postawione przez odpowiednio skonfigurowany SIEM lub
przez operatora bezpieczenstwa przegladajacego powiadomienia SIEM:

« ,Ruch w bazie danych jest 0 200% wyzszy niz srednia miesi¢czna. Moze aplikacja jest
teraz bardzo popularna, ale czy przypadkiem kto$ systematycznie nie kradnie danych?”

o ,Wlasnie zauwazono polaczenie wychodzace z adresem IP, ktory byt ostatnio uzy-
wany przez znang osobe atakujaca, zgodnie z kanatem informacyjnym dotyczacym
zagrozen. Czy to zaatakowany system komunikuje si¢ z serwerem zarzadzajacym
C&C (ang. Command and Control)?”
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»Wykonano 150 nieudanych préb logowania na koncie, ktére nastepnie zakonczyty
sie powodzeniem. Czy to udany atak typu ,,brute force”?

»Zauwazono pojedynczg nieudana probe logowania na 300 réznych kontach,
a nastepnie poprawne logowanie na konto numer 301. Czy to udany atak
z uzyciem hasta?”

,»Po skanowaniu portéw nastapit duzy ruch z portu, ktéry nie byl uzywany od mie-
siecy. Skanowanie portéw odbywa sie przez caly czas, ale by¢ moze zostala znaleziona
i narazona na atak ustuga?”

»John zwykle nie loguje si¢ o 3:00 lub z tego kraju. Moze to tak naprawde nie jest
John?”

»Irzy rozne konta zalogowane z tego samego systemu w ciggu 30 minut. Wydaje sie
malo prawdopodobne, Ze wszyscy ci ludzie faktycznie korzystajg z tego systemu,
wiec moze system i konta sg zagrozone?”

»Nowe konto administracyjne zostalo wtasnie utworzone poza normalnymi
godzinami pracy. Moze kto$ pracuje do p6zna, ale moze jest jaki$§ problem?”
»Kto$ wlasnie zostal dodany do grupy administratoréw. To rzadkie wydarzenie, wigc
czy nie powinni$my tego sprawdzi¢?”

»Dlaczego zapora ogniowa zaprzecza, ze zréodtem jest system wewnetrzny? Albo
co$ jest zle skonfigurowane, albo nieuprawniony uzytkownik prébuje porusza¢ sie
po sieci”.

SIEM moze by¢ uruchamiany wewnetrznie jako cze$¢ SOC lub moze by¢ zarzadzany
przez dostawce ustug bezpieczenstwa w imieniu klienta. Niezaleznie od tego, czy SIEM
jest uzytkowany, czy nie, nalezy sie upewnic, ze zostaly spetnione wymagania dotycza-
ce agregacji i przechowywania, analizowania, wyszukiwania i korelacji, ostrzegania
i mozliwo$ci automatycznej reakgji.

Uzywac SIEM, czy nie uzywac SIEM?

Czy istnieje potrzeba posiadania informacji o bezpieczenstwie oraz menedzera
zdarzen? Mniejsze organizacje sg w stanie poradzi¢ sobie, wykorzystujac funkcje
agregacji dziennikéw do generowania prostych powiadomien lub pracownikéw prze-
szukujacych dzienniki w poszukiwaniu zagrozen. Dedykowane produkty SIEM sa
dostepne nie bez powodu. Logika i reguly wymagane do wyciagania odpowiednich
danych z dziennikéw w wielu réznych formatach, korelowanie dziennikéw z réz-
nych zrédel, posiadanie wiedzy o tym, jak przebiega typowy atak oraz uzyskiwania
informacji na temat biezacych atakéw na calym §wiecie moga by¢ bardzo skompli-
kowane. Calg te prace trudno jest powieli¢ wewnetrznie, tak wigc w wielu wiekszych
srodowiskach wykorzystuje si¢ produkty SIEM albo wynajmuje zarzadzang ustuge
bezpieczenstwa do obstugi SIEM.
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Threat Hunting

Dopiero po zapoznaniu si¢ z podstawami dotyczacymi: zbierania dziennikéw i mierni-
kow zwigzanych z bezpieczenstwem, ich analizowania oraz reagowania na powiadomienia
generowane przez systemy, nalezy przej$¢ do polowania na zagrozenia.

Polowanie na zagrozenia polega na szukaniu probleméw zamiast na $ledzeniu okres-
lonych powiadomien. Postepowanie zaczyna si¢ od postawienia hipotezy, takiej jak:
»By¢ moze jestem atakowany przez Advanced Persistent Threat 12345” lub ,,Moze kto$
szuka tajnych planéw mojego statku kosmicznego”. Nastepnie poszukuje si¢ dowoddw,
ktdére pozwolg potwierdzi¢ lub obali¢ takg hipoteze.

Przygotowanie do incydentu

W momencie, gdy juz si¢ ma uzyteczne dzienniki, ktére sg wykorzystywane do otrzy-
mywania powiadomien, konieczne jest zaplanowanie, co zrobi¢, gdy jedno z powiado-
mien okaze si¢ prawdziwe. W zalezno$ci od ryzyka dla $rodowiska plany nie muszg by¢
wyczerpujace, poniewaz nawet czesciowe planowanie moze by¢ bardzo pomocne.

Pierwsza decyzja, ktdrg nalezy podja¢, dotyczy okreslenia momentu, w ktérym wezwana
zostanie pomoc z zewnatrz. W duzej mierze zalezy to od postrzeganego ryzyka dla orga-
nizacji, powagi incydentu oraz wielko$ci zespolu do spraw bezpieczenstwa. Nawet duze,
dobrze przygotowane organizacje moga potrzebowa¢ pomocy z zewnatrz w przypadku
powazniejszych incydentéw bezpieczenistwa. Mozna szybko wyszukaé wiele firm specjali-
zujacych sie w reagowaniu na incydenty i dobrym pomystem jest uprzednie sprawdzenie
dwdch z nich na wypadek, gdyby byly potrzebne.

Ponadto mozna rozwazy¢ ubezpieczenie w zakresie bezpieczenstwa cybernetycznego,
szczegolnie jesli posiadany zespot jest niewielki, a reagowanie na incydenty moze by¢
wykonane we wlasnym zakresie. W niektdrych przypadkach ubezpieczenie to moze
by¢ uwzglednione w ogélnych polisach ochrony biznesu, chociaz wiele z nich wyklu-
cza incydenty zwigzane z cyberbezpieczenstwem. Podobnie jak w przypadku kazdego
ubezpieczenia, nalezy uwaznie przeczyta¢ zakres i wykluczenia, poniewaz niektdre po-
lisy wykluczajg typowe ataki, takie jak ataki socjotechniczne, lub odmawiajg wyplaty
odszkodowania na podstawie niejasnych wymagan bezpieczenstwa dla ubezpieczonego.
Jednakze ubezpieczenia tego typu mogag by¢ wystarczajace do pokrycia wigkszo$ci
lub wszystkich wydatkéw zwigzanych z reakcja na incydent.

Najwazniejsze prace przygotowawcze dotyczg gromadzenia i przechowywania omoéwio-
nych juz dziennikéw, tak aby mozna bylo przywolaé rozsadng ilos¢ aktualnych i histo-
rycznych danych do przeprowadzenia dochodzenia. Oprdcz tego konieczne jest zebranie
zespotu, sporzadzenie planu i przygotowanie niektorych narzedzi.

Zespot

Stresujgce zadanie zespotu reagowania na incydenty polega na zdobyciu wiedzy na temat
tego, co wydarzylo sie podczas ataku i jak najlepiej ograniczy¢ taki incydent. Pierwsza
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rzeczy, ktdra musi zosta¢ zrobiona, jest zidentyfikowanie gléwnych i rezerwowych lideréow
reagowania na incydenty techniczne. Osoby te powinny by¢ odpowiedzialne za prowa-
dzenie wszelkich wewnetrznych dochodzen oraz koordynacje z pomocg zewnetrzna.

Konieczne jest takze zidentyfikowanie gléwnych i rezerwowych lideréw biznesowych,
ktorzy powinni by¢ natychmiast dostepni, w celu autoryzowania decyzji bizneso-
wych, takich jak wycofanie systemoéw lub autoryzacja platnosci. W mniejszych orga-
nizacjach liderem technicznym i biznesowym moga by¢ te same osoby, aczkolwiek
nadal jest wymagane posiadanie co najmniej jednej osoby podstawowej i jednej osoby
reZerwowe;j.

Oproécz kierownictwa zespotu potrzebni sg takze specjaliSci techniczni z obszaréw, ktdre
najprawdopodobniej mogg zosta¢ zaatakowane wedtug uzywanego modelu zagrozenia.
Na przyklad, jesli istnieje obawa o kradziez danych klientéw z aplikacji internetowe;j
w chmurze, by¢ moze konieczne jest wykorzystanie specjalistow do spraw sieci, serwerdéw
www, baz danych oraz specjalistow zaznajomionych z wewnetrznym projektem i dzia-
taniem samej aplikacji. Niepozadana jest sytuacja, aby w trakcie incydentu uswiadomic
sobie, ze nie ma mozliwosci dotarcia do jakiejkolwiek osoby znajgcej komponent, ktdrego
dotyczy incydent.

Na koniec, potrzebne sg rdwniez nizej wymienione kontakty podstawowe oraz zapasowe:

o Dzial prawny lub osoba z firmy prawniczej, aby pomdc w pytaniach dotyczacych
przestrzegania umow i przepisow.

+ Dzial komunikacji lub osoba upowazniona do rozmowy z mediami i organami
$cigania, jesli to konieczne.

o Dzial HR lub osoba upowazniona do podejmowania decyzji o zatrudnieniu/zwal-
nianiu pracownikéw w przypadku zidentyfikowania zagrozenia wewnetrznego.

Wszystkie wymienione obowigzki moga spoczywa¢ na réznych osobach lub moga by¢
wykonywane przez wczeéniej zidentyfikowanych lideréw, pod warunkiem, ze okreslony
zostal sktad podstawowy i rezerwowy dla kazdego obszaru.

Niezaleznie od tego, czy zespdt reagowania na incydenty jest dostepny w pelnym wy-
miarze godzin, czy nie, powinno si¢ dysponowac réwniez odpowiednikiem ochotniczej
strazy pozarnej. Nalezy zidentyfikowa¢ osoby posiadajace wiedzg, ktére mozna prze-
szkoli¢ w zakresie reagowania na incydenty. Osoby takie powinny mie¢ wstepna zgode
kierownictwa na porzucenie swoich dotychczasowych obowigzkéw na rzecz dziatan
zwigzanych z incydentem o wysokim priorytecie.

Ponizej zamieszczono kilka innych uwag dotyczacych tworzenia i utrzymywania zespolu
reagowania na incydenty:

o Nikt nie chce pelni¢ dyzuru podczas weekendu lub wakacji. Niestety wiedza o tym
osoby atakujace, tak wigc istnieje duze prawdopodobienstwo wystgpienia incydentu
w tych niewygodnych momentach.
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o Jesli w organizacji reakcja na incydent zdarza si¢ regularnie, rutyna moze stanowi¢
powazny problem. Moze to by¢ szczegdlnie niepokojace w przypadku zespotéw zto-
zonych z ochotnikéw, ktérzy oprécz zadania zwigzanego z opanowaniem incydentu
sg obcigzeni swojg zwykla praca. Jesli to mozliwe, nalezy rotowa¢ cztonkdéw zespotu,
aby mieli przerwe od dzialan zwigzanych z reagowaniem na incydenty.

o Nalezy z wyprzedzeniem okresli¢ ogdlne role cztonkéw zespotu w reagowaniu na
incydenty i sporzadzi¢ liste, tak aby podczas incydentu nikt nie byt zdezorientowany
brakiem wiedzy, za co jest odpowiedzialny.

o Nalezy urzadza¢ spotkania zespolu co najmniej raz na kwartal, aby upewnic¢ sie,
ze wszyscy sg nadal zapoznani z planami.

W momencie, gdy juz zorganizowano zesp6! reagowania na incydenty, konieczne jest
jeszcze okre$lenie planow, ktdre taki zespot musi wykonad.

Plany

Wigkszo$¢ porad dotyczacych sktadu zespotu, ktdre zostaly omdéwione w poprzedniej
czg$ci nie jest charakterystyczna dla srodowiska w chmurze, ponizej oméwiono nato-
miast plany specyficzne dla chmury. Konieczne jest okreslenie kilku prawdopodobnych
scenariuszy dla srodowiska w chmurze i zapewnienie planéw ich pokrycia.

W ramach planowania konieczne jest zrozumienie, co zrobi dostawca ustug w chmurze
w przypadku naruszenia bezpieczenstwa. Czy do jego obowigzkéw nalezy przekazanie
dodatkowych dziennikéw lub zrobienie zdje¢ kryminalistycznych? Czy zostang poda-
ne informacje kontaktowe na temat incydentow zwigzanych z bezpieczenstwem? Jest
bardzo niepozadane, aby w trakcie incydentu w celu dowiedzenia sig, jaki jest zakres
odpowiedzialnosci dostawcy, konieczne bylo zapoznanie si¢ z warunkami korzystania
z ustugi.

W wielu przypadkach dostawca ustug w chmurze ponosi odpowiedzialno$¢ za reagowa-
nie na incydenty zwigzane z naruszeniem jego ustug w chmurze, ale juz nie za incydenty,
ktére dotycza wylacznie aplikacji klienta. Istnieja jednak wyjatki, takie jak ataki DDoS,
w ktdrych dostawca ustug w chmurze moze wspotpracowac z klientem w celu ztagodze-
nia ataku lub moze wylaczy¢ dostep sieci zewnetrznej do aplikacji, tak aby atak nie miat
wplywu na innych klientéw! Istotne jest, aby zawczasu posiada¢ wiedze, co dostawca
ustug w chmurze jest w stanie zrobi¢ dla klienta w przypadku ataku.

Istotne jest takze zapewnienie co najmniej niewielkiego, wstepnie zatwierdzonego bud-
zetu z przeznaczeniem na rozwigzywanie problemoéw zwigzanych z bezpieczenstwem.
Powinien by¢ on wystarczajacy do pokrycia rozsadnych i uzasadnionych wydatkéw, bez
koniecznosci przechodzenia potencjalnie dugiego procesu zakupu i zatwierdzania. Na
przyklad, jesli czescig planu jest skorzystanie z ustug firmy reagujacej na incydent, to
nalezy zapewni¢ pokrycie kosztéw, co najmniej wstepnej oplaty za takie konsultacje.
W przypadku gdy czes¢ planu obejmuje natychmiastowe wyslanie pracownikéw samolo-
tem, nalezy wczesniej zarezerwowac potrzebne bilety lotnicze. Nalezy stara¢ si¢ planowac
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budzet i wstepnie zatwierdza¢ wszystkie koszty, ktdre najprawdopodobniej beda potrzebne
w ciggu pierwszych kilku godzin po wystgpieniu incydentu.

Bardzo wazng czeécig planowania reagowania na incydenty jest ustalanie priorytetow.
Nie ma potrzeby reagowa¢ w taki sam sposob na prébe ataku i na aktywng kradziez
danych. Nalezy utworzy¢ co najmniej kilka poziomdw istotnosci dla incydentéw bez-
pieczenstwa z pewnymi wskazéwkami, co robi¢ w kazdym przypadku. Na przyktad
mozliwe jest wymienienie kategorii dla ,,potwierdzonego nieudanego ataku’, ,,potwier-
dzonego udanego ataku bez utraty danych” i ,,potwierdzonego udanego ataku z utratg
danych”. Nalezy tez pamietac, ze moze by¢ wymagana zupelnie inna reakcja w momencie,
gdy incydenty zwiekszaja skale.

Powinno si¢ takze okresli¢ wytyczne dla calej organizacji, dotyczace zglaszania podej-
rzen mozliwo$ci wystapienia incydentéw bezpieczenstwa oraz niezakldcania procesu
dochodzenia. Wytyczne takie mogg zostaé sprecyzowane w prosty sposob w podrecz-
niku dla pracownika, na przyktad: ,Jesli podejrzewasz, ze nieautoryzowany uzytkownik
uzyskuje dostep do naszych systemoéw informatycznych, zadzwon pod nastepujacy nu-
mer, aby zglosi¢ podejrzenie naruszenia bezpieczenstwa. Jeste§ uprawniony do zamknie-
cia zaatakowanych, niepotrzebnych systemow, ale nie jestes uprawniony do usuwania
jakichkolwiek systemoéw, kasowania jakichkolwiek danych ani do podejmowania préb
odwetowych”

W przypadku gdy nie zaistniala jeszcze okazja do przetestowania przygotowanych pla-
noéw, nalezy rozwazy¢ wykonanie ¢wiczen. Mozliwe jest przeprowadzenie takich ¢wiczen
wewnetrznie, wymyslajac wiarygodny scenariusz wydarzen albo w specjalnym srodo-
wisku testowym. Mozliwe jest takze skorzystanie z ustug firm, ktore to utatwiajg, udo-
stepniajac scenariusze, falszywe biuletyny informacyjne oraz inne rekwizyty pomocne
w pomyslnym przeprowadzeniu ¢wiczen. Dodatkowo firmy te moga udzieli¢ krytycznych
rad odnoszacych si¢ do wykonania planu w celu wyeliminowania stabos$ci. Na przy-
klad prawdopodobnym scenariuszem moze by¢ atak w toku, gdzie wymagang reakcja
jest przejscie do trybu blokady. W $rodowisku w chmurze moze obejmowac to jedna
lub wigcej z ponizszych czynnosci:

« Plan wylaczenia calego dostepu do portali w chmurze i interfejséw API innych niz
minimum wymagane podczas incydentu. Na przyklad przy zalozeniu, ze tylko cztery
osoby potrzebuja dostepu w krétkim okresie, mozliwe jest zainstalowanie skryptéw,
w celu wylaczenia dostepu wszystkim innym uzytkownikom.

o Plan wylgczenia wszelkiego dostepu sieciowego do srodowiska w chmurze lub jego
czesci. Mozliwe jest catkowite wylaczenie aplikacji lub tymczasowe wylaczenie
niektérych z jej funkcjonalnosci.

+ Plan zamknigcia catego srodowiska, zablokowania serwera sekretéw i odtworzenia
nowego $rodowiska.
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Czes¢ planu powinna obejmowac tworzenie kopii zapasowych,
ktérych mozna uzy¢ do przywrécenia danych i funkcjonalnosci.

\ Nalezy upewnic sie, ze kopie zapasowe znajdujqg sie na koncie
odseparowanym od danych produkcyjnych, z oddzielnymi admi-
nistracyjnymi danymi uwierzytelniajgcymi. Do tej pory udoku-
mentowano (https://www.infoworld.com/article/2608076/data-
center/murder-in-the-amazon-cloud.html) przypadki atakow,
podczas ktorych zostaly skasowane nie tylko dane produkceyjne,
ale takze wszystkie kopie zapasowe, ktore byly dostepne z konta
produkeyjnego.

Wazne jest, aby zrozumie(, jak dtugo moze potrwac proces przy-
wracania. Czesto opracowana jest catkowicie rozsgdna strategia
odzyskiwania, z tym Ze jest ona bardzo czasochlonna. Nie ma
potrzeby, aby organizacja byla w stanie funkcjonowaé w 100%
podczas procesu odzyskiwania. Calkowicie rozsadne moga by¢
opdznienia w wysylaniu rachunkéw lub odreczne zapisywanie
notatek w celu pdzniejszego wpisania ich do systeméw I'T, muszg
zosta¢ zachowane jedynie podstawowe funkcje biznesowe.

Narzedzia

Podczas opracowywania planéw nalezy zwroci¢ uwage na to, ze konieczne jest wyposa-
zenie zespotu do spraw reagowania na incydenty w narze¢dzia niezbedne do wdrozenia
planu. W przypadku tradycyjnego srodowiska lokalnego takie narzedzia to najczesciej
zwykle torby, zawierajace laptopy, kable i podobne materialy (wspomniane wcze$niej
»torby podreczne”). W przypadku $rodowiska w chmurze oferowane sa wirtualne
odpowiedniki niektorych z tych narzedzi.

W pewnym stopniu dobor narzedzi zalezy od tego, jak wyglada uzywane srodowisko oraz
co wystepuje w ofercie dostawcy ustug w chmurze, aczkolwiek zesp6t powinien mie¢ do
dyspozycji przynajmniej wirtualne obrazy zawierajace narzedzia analizy kryminalistycz-
nej oraz konto w chmurze do stworzenia infrastruktury kryminalistycznej. Zazwyczaj,
jesli na koncie w chmurze nie jest nic przechowywane, to nie wiaze si¢ to z jakimikolwiek
oplatami, dlatego nalezy zachowa¢ osobne konto w chmurze na wypadek reagowania na
incydenty, ktére moze zosta¢ potaczone z kontem produkcyjnym. Niektdrzy dostawcy
ustug w chmurze oferujg réwniez dokumentacje dotyczaca przeprowadzania dochodzen
i cyfrowych analiz kryminalistycznych w swoich srodowiskach, ktéra moze wskazywac
na okre$lone narzedzia.

Nalezy opracowac szczegélowe, przetestowane procedury dla najczestszych zadan reago-
wania na incydenty. Na przyklad moze by¢ potrzebna procedura zbierania informacji
kryminalistycznych z pamieci i dyskéw maszyny wirtualnej z systemem Linux w §ro-
dowisku w chmurze. Taka procedura powinna zawiera¢ doktadne polecenia, takie jak:
uruchomienie LiME w celu przechwycenia zrzutu pamieci, wygenerowanie skrotu
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zrzutu, weryfikacja zrzutu za pomocg Volatility, wykonanie twardego resetu zainfe-
kowanego komputera w celu uniemozliwienia ztosliwym programom zatarcia sladéw
przed ponownym uruchomieniem komputera oraz wykonanie migawek dyskéow.

Ponizej przedstawiono kilka innych narzedzi, ktére moga by¢ pomocne:

Zorientowane na chmure narzedzia analizy kryminalistycznej, ktére moga by¢
pomocne w zrozumieniu, co wydarzyto si¢ w danym systemie.

Aktualne diagramy przedstawiajace konfiguracje sieci, lokalizacje danych i lokali-
zacje rejestratoréw zdarzen.

Testowane systemy facznosci. Czy bedzie istniata mozliwo$¢ odpowiedzi na zagro-
zenie, jesli platforma komunikatora, poczta e-mail lub systemy telefoniczne zostang
wylaczone? W naglych wypadkach pracownicy moga mie¢ zezwolenie na uzywanie
osobistych wiadomosci e-mail i telefonéw komoérkowych do wykonywania pracy,
nawet jesli jest to zwykle niedozwolone. Zalecane jest przemyslenie takich decyzji
z wyprzedzeniem.

Listy kontaktéw zaréwno do oséb wewnetrznych, jak i zewnetrznych, takich
jak dostawcy ustug w chmurze, firmy reagujace na incydenty lub inni dostawcy,
ktérzy moga bra¢ udzial w reagowaniu na incydenty.

Kwatera gltéwna. W §rodowisku w chmurze w wigkszosci przypadkéw nie ma
fizycznego kontaktu ze sprzetem, aczkolwiek nadal potrzebne jest fizyczne lub wir-
tualne pomieszczenie, w ktorym zespot moze sie spotykaé, wymienia¢ informacje
i podejmowac decyzje. W przypadku gdy przewidziani sg takze uczestnicy zdalni,
nalezy zapewni¢ sensowne sposoby uczestnictwa, takie jak udostepnianie ekranu
i rozsadny system audio.

Listy kontrolne. Nie zawsze nalezy by¢ fanem list kontrolnych bezpieczenstwa, na
ktorych zaznaczone jest posiadanie zapory sieciowej, oprogramowania antywiruso-
wego oraz podobnych elementdéw, bez zweryfikowania skutecznosci tych elementow.
Jednakze reakcja na incydent jest czgsto wykonywana przez spanikowanych i zme-
czonych ludzi. W takich sytuacjach listy kontrolne, pomocne w realizacji planow, sa
niezbedne do upewnienia sig, ze nie pominieto czegokolwiek naprawde waznego.
Na przyktad w jednej liscie kontrolnej online (https://zeltser.com/security-incident
-log-review-checklist/) moze by¢ zawarty sugerowany, przydatny zestaw dziennikow,
ktory nalezy przejrze¢ w przypadku wystapienia incydentu.

Formularze do dokumentowania dzialan zwigzanych z reagowaniem na incydenty.
Na przyklad w ofercie instytutu SANS wystepuja niektore formularze (https://
www.sans.org/score/incident-forms), ktére moga zosta¢ dostosowane do potrzeb
organizacji.

Oprogramowanie do reagowania na incydenty, zawierajace komponenty prze-
znaczone do $ledzenia incydentéw oraz wbudowane podreczniki reagowania
na incydenty.
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Reagowanie na zdarzenie

W sytuacji, gdy nie zostal jeszcze powolany zesp6t reagowania na incydent, nie zostaly
opracowane plany, brak jest narzedzi i list kontrolnych, priorytetem powinno by¢ po-
wstrzymanie incydentu bez niszczenia dowoddw. Zazwyczaj jest to wykonywane przez
kombinacje zamykania lub poddania kwarantannie systeméw, zmiany hasel, odwotywa-
nie dostepu i blokowanie polaczen sieciowych. Jednoczesnie zalecane jest skontaktowanie
sie z firmami zajmujacymi si¢ reagowaniem na incydenty i uzyskanie od nich informacji
potrzebnych do lepszego przygotowania si¢ na incydenty w przysztosci.

Co nalezy zrobi¢ w przypadku odkrycia czego$, co wyglada jak prawdziwy atak? Odpo-
wiedz na takie pytanie w duzej mierze zalezy od dzialan podjetych przez osobe atakujaca
oraz od tego, jak wyglada przyjety model zagrozenia, aczkolwiek istnieje kilka wskazo-
wek, ktére moga by¢ pomocne.

W pierwszym etapie nalezy zmobilizowa¢ przynajmniej czes¢ zespotu tak, aby dokonaé
oceny stanu zaatakowanego systemu. Nie ma sensu angazowanie 30 0s6b z powodu in-
fekeji ztosliwym oprogramowaniem, ktéra po kilku minutach dochodzenia wydaje sie
catkowicie opanowana. Tak jak fatwo jest o przesadna reakcje, tak samo tatwo o reak-
cje zbyt stabg. W takim przypadku moga by¢ pomocne pewne wstepnie zdefiniowane
poziomy istotnosci i wytyczne dotyczace reakeji dla kazdego z tych poziomoéw.

Nastepnie nalezy rozpocza¢ realizacje opracowanych plandw, starajac sie przewidzie¢
najbardziej prawdopodobne cele osoby atakujacej, opierajac si¢ na kill chains lub attack
chains.

Cyber Kill Chains

Jak wspomniano juz na poczatku tego rozdzialu, jednym z najpopularniejszych obecnie
tancuchéw jest Lockheed-Martin Cyber Kill Chain. Zgodnie z tym modelem mozna
wyroznié nastepujace fazy zagrozenia:

Rozpoznanie
Przez osobg atakujaca przeprowadzane sa badania, majace na celu okreslenie, gdzie
mozna si¢ wltamac i jakie podatnoéci moga by¢ w tym pomocne. Dzialania takie
moga obejmowac wszystko, od wyszukiwania w Google, grzebania w §mieciach,
inzynieri¢ spoteczng, po skanowanie portéw sieciowych.

Uzbrajanie
W tym etapie tworzone jest zlosliwe oprogramowanie w celu wykorzystania znale-
zionych luk. Bardziej zaawansowani atakujacy moga napisac co$ niestandardowego,
aczkolwiek w przypadku mniej zaawansowanych atakéw moze by¢ uzyte standar-
dowe oprogramowanie znalezione w internecie.

Dostarczanie ztosliwego kodu
Ofiara jest zmuszana przez osobe atakujaca do wykonania zlosliwego oprogramo-
wania, najczeéciej przez atak sieciowy, wystanie e-maila lub w inny sposéb.
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Eksploitacja
Szkodliwe oprogramowanie zaczyna dziala¢ i nastepnie uzyskiwany jest nieauto-
ryzowany dostep.

Instalacja
ZYosliwe oprogramowanie jest umacniane przez instalacje utrudniajacg znalezienie
i usuniecie tego oprogramowania, co jest zgodne z intencjami osoby atakujacej. Cze-
sto pierwszy kawalek zlosliwego oprogramowania jest wykorzystywany do pobrania
iinstalacji drugiego elementu zto$liwego oprogramowania. W niektérych przypad-
kach to trwale zlosliwe oprogramowanie jest lepiej obstugiwane i aktualizowane
niz legalne programy uzytkownika!

Command and control
W wyniku dziatania ztosliwego oprogramowania tworzony jest pewnego rodza-
ju kanat komunikacyjny, ktéry umozliwia osobie atakujacej zdalng kontrole nad
nim: zdalna powloka, wychodzace polaczenie internetowe, a nawet odczyt polecen
z ustugi przechowywania plikéw w chmurze. W tym momencie dostep do systeméw
moze by¢ sprzedany na czarnym rynku w dobrej cenie komus, kto takiego dostepu
potrzebuje.

Dziatania na ,,przejetym’” celu
Osoba atakujaca, ktora moze nawet nie jest pierwotng osobg atakujaca, jest w sta-
nie zrobi¢ wszystko, co chce: ukras$¢ dane, zniszczy¢ witryny, zaatakowac klientow,
wytudza¢ pieniadze itp.

Inne popularne tancuchy, takie jak MITER ATT&CK zawierajg nieco inne etapy.
Niezaleznie od tego, ktory z fancuchow jest wykorzystywany, dobrym pomystem jest
zapoznanie si¢ z co najmniej jednym z nich, tak aby mie¢ pojecie o tym, co napastnik
mogl juz zrobic i co moze zrobi¢ dalej.

Petla 00DA (Obserwacja-Orientacja-Decyzja-Akcja)

Kolejnym etapem po sporzadzeniu planu, okresleniu postepéw i planéw osoby atakujacej
jest reakcja. Popularng koncepcjg reagowania na incydenty jest petla OODA: obserwuj,
orientuj, decyduj i dziataj:

1. W fazie obserwacji nalezy zebra¢ informacje z systemow, takie jak dzienniki dostaw-
cy ustug w chmurze, zapdr sieciowych, systemu operacyjnego oraz mierniki i inne
lokalizacje pomocne w znalezieniu nietypowych zachowan, ktére moga wskazywac
na aktywno$¢ osoby atakujace;j.

2. W fazie orientacji nalezy zrozumie¢, co si¢ dzieje i co moze si¢ staé dalej. Moze
to obejmowac zaré6wno wewnetrzng wiedze o tym, gdzie znajduja si¢ najwazniej-
sze zasoby, jak i zewnetrzne informacje o zagrozeniach dotyczace tego, kto moze
by¢ odpowiedzialny za atak i dlaczego. Nie wszystkie informacje o zagrozeniach
sa platne. Na przyklad US-CERT (https://www.us-cert.gov/) regularnie publikuje
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powiadomienia o zlosliwych kampaniach. W przypadku gdy obserwowane jest po-
dejrzane zachowanie oraz zostato opublikowane ostrzezenie informujace o tym, ze
dana branza jest atakowana przez konkretne podmioty wykorzystujace okreslone
taktyki, techniki i procedury, to informacje takie moga by¢ pomocne w zoriento-
waniu sie w sytuacji.

. W fazie decyzyjnej nalezy wybra¢ nastepna taktyke, ktora zostanie wykorzystana
w celu zminimalizowania szkéd lub umozliwienia powrotu do stanu pierwotnego.
Na przyktad mozna zdecydowac o przelaczeniu niektérych systeméw w tryb oft-
line, cofnieciu dostepu, poddaniu kwarantannie systeméw lub zbudowaniu nowego
$rodowiska.

. W fazie reakcji zawiera si¢ faktyczne zastosowanie wybranej taktyki. W tym przy-
padku korzystanie z infrastruktury w chmurze moze by¢ naprawde pomocne, szcze-
gélnie jesli zainwestowano w powtarzalne metody budowania srodowisk w chmurze
zamiast ich organicznego wzrostu w czasie. Oto kilka przyktadéw:

o Wiekszos¢ srodowisk w chmurze ma wyrazniej oddzielong infrastrukture ob-
liczeniowg od pamig¢é masowej niz srodowiska tradycyjne. Utrzymanie nie-
autoryzowanego dostepu przez modyfikacje zawarto$ci w magazynach danych
jest dla atakujacych o wiele trudniejsze, aczkolwiek nie jest niemozliwe. Kazda
instancja infrastruktury obliczeniowej zawiera tysiace plikow wykonywalnych
i wpisow konfiguracji, ale zwykle mozna je znacznie fatwiej odbudowa¢ niz
dane. Bioragc pod uwage ten podzial, mozna zastosowaé poprawki obrazdw
w celu zamkniecia luki, ktéra umozliwila osobie atakujgcej wtamanie sie.
Nastepnie mozna zamkna¢ wszystkie instancje obliczeniowe, zastgpi¢ je po-
prawionymi i powtdrnie polaczy¢ je z magazynami danych, przy zachowaniu
minimalnego przestoju.

» Mozliwe jest takze tatwe poddawanie systemow kwarantannie, uzywajac
w tym celu skryptéow do wywolywania API, ktdre zablokujg grupy zabezpie-
czen lub sieciowe listy ACL. W tradycyjnym $rodowisku, aby uzyskaé ten sam
efekt, moze by¢ konieczne reczne zalogowanie si¢ do wielu réznych routeréw
i zapor sieciowych lub odlaczenie kabli.

Po wykonaniu wszystkich czynnosci petla zaczyna sie od nowa. Nalezy obserwowac
reakcje osoby atakujacej na podjete dzialania i nastepnie ponownie przejs¢ przez eta-
py orientacji, decydowania i podjecia ponownych dziatan. Petle takie powinny by¢
wzglednie szybkie i trwa¢ do momentu, gdy obserwacje wykaza, ze incydent zostat
zazegnany.

Nalezy pamietad, ze praktycznie nigdy nie mozna by¢ wystarczajaco przygotowanym.
Kazdy incydent wprowadza balagan, nawet w przypadku naprawde dobrego przygoto-
wania sie na niego. Warto czasem poswieci¢ 15 sekund na sporzadzenie notatek na temat
zdobytej wiedzy, zanim przejdzie sie do dalszych dziatan, poniewaz pdzniej moze to by¢
trudne do zapamietania.
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Nie nalezy obawia¢ si¢ kontaktu z firmg zajmujacg sie reagowa-
niem na incydenty w przypadku, gdy sytuacja wymyka si¢ spod
kontroli lub nie czynione sg postepy. Wiekszos¢ atakujacych
ma wigcej doswiadczenia w atakowaniu niz obroncy!

Forensic w chmurze

Tytul ten moze przyciagaé na mysl obrazy programu telewizyjnego CSI, ale niestety rze-
czywisto$¢ jest nieco mniej ekscytujaca. Zasadniczo celem jest po prostu skopiowanie
wszystkiego, co moze by¢ wazne, a nastepnie wykorzystanie narzedzi do analizy takiego
skopiowanego obrazu.

Wazne jest, aby wykonywa¢ kopie w udokumentowany, powtarzalny sposéb, tak aby za-
wsze mozna bylo wykaza¢ posiadanie dobrej kopii oryginalnych danych, ktdre nie zostaly
zmienione. Zwykle wigze si¢ to z wygenerowaniem ciagu weryfikacyjnego (skrétu kryp-
tograficznego), ktéry mozna wykorzysta¢ do wykazania, ze jest to kopia nieuszkodzonych
danych. Skrot kryptograficzny, taki jak SHA-256, zostat zaprojektowany w taki sposob,
aby byl szybki do obliczenia, i jednocze$nie bylo praktycznie niemozliwe utworzenie
kolejnego fragmentu danych, ktéry bedzie miat ten sam skrét. Wykorzystujac kopie da-
nych oraz skrot kryptograficzny, kazdy moze szybko wygenerowa¢ skrét i poréwna¢ go
z oryginalem, aby upewnic sie, ze jego kopia jest taka sama jak ta, ktdrg zebral pierwotny
$ledczy. Ponadto nikt nie moze umyslnie lub przypadkowo dokona¢ zmian danych, kto-
re w razie czego sa tatwe do wykrycia. Oczywiscie, mozna réwniez zapisa¢ oryginalna
kopie na nosnikach tylko do odczytu i za kazdym razem dokonywa¢ poréwnan kopii bit
po bicie, bytoby to jednak o wiele bardziej czasochlonne!

W przykladowej procedurze przedstawionej w podrozdziale ,Narzedzia” na stronie 165
zawarto opis jednego ze sposobow uzyskania obrazéw pamieci maszyny wirtualnej i dys-
koéw, aczkolwiek podczas dochodzenia moga by¢ potrzebne inne artefakty kryminali-
styczne. Na przyklad moze by¢ zamierzone wykonanie migawek lub kopii zapasowych
baz danych, tak aby poréwnac i sprawdzi¢, czy atakujacy dokonat jakichkolwiek zmian
w bazie danych. Moze by¢ takze pozadane przeanalizowanie przechwyconych pakietéw
sieciowych w celu sprawdzenia, co osoba atakujaca lub zlosliwe oprogramowanie robito
w sieci.

Blokada nieautoryzowanego dostepu

Moze to wydawac si¢ oczywiste, ale czesto jest trudniejsze, niz sie wydaje, szczegdlnie jesli
atakujacy jest w systemie od jakiego$ czasu i ma dostep administracyjny. W takiej sytuacji
korzystne jest wdrozenie zalecen, ktdre zostaly przedstawione w rozdziale 6, dotyczacych
segmentacji sieci, dzieki czemu atak moze zosta¢ ograniczony do okreslonej czesci sieci.

Czestg reakcjg w takim przypadku jest takze resetowanie hasel oraz kluczy API wszyst-
kich uzytkownikéw (w tym automatyzacji), co moze zakidcaé¢ normalne operacje,
blokujac przychodzacy i wychodzacy dostep do sieci.
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Powinno si¢ mie¢ przygotowane narzedzia oraz procesy, ktére moga zosta¢ wykorzystane
do jednoczesnego, szybkiego blokowania calego dostepu.

Zatrzymywanie ekstrakgji danych oraz komunikacji z serwerami C&(

Jezeli komunikacja sieciowa nie zostala zamknieta w ramach blokowania nieauto-
ryzowanego dostepu, moze by¢ konieczne zamkniecie komunikacji wychodzacej
w celu zatrzymania polaczen osob atakujacych z serwerami dowodzenia i kontroli lub
zatrzymania ciaglej utraty danych.

Odzyskiwanie

Kolejnym krokiem po pomyslnym odkryciu i zatrzymaniu ataku jest zaprowadzenie porzad-
ku i upewnienie si¢, Ze nie ma juz zadnych sposobéw na powr6t atakujacych do systemu.

Ponowne instalowanie systemoéw informatycznych

Zdecydowanie najprostszym i najskuteczniejszym sposobem odzyskiwania z punktu
widzenia IT jest ponowne wdrozenie wszystkich systeméow, ktérych dotyczy problem.
Ponownie jest to troche latwiejsze w chmurze, poniewaz nie istnieje konieczno$¢ naby-
wania nowego fizycznego sprzetu, gdyz to dostawca chmury jest odpowiedzialny za za-
pewnienie pojemnosci. Wszelkie zagrozone systemy w chmurze nalezy odtworzy¢, a ruch
produkeyjny nalezy przenie$¢ na nowe systemy. Wszelkie dotknigte stacje robocze nalezy
usung¢ i odtworzy¢ ze znanych, dobrych obrazéw. Mozna przypomnie¢ niesmiertelne
stowa Ellen Ripley z filmu Alien: ,,Zrzuci¢ z orbity glowice atomowe na cate miejsce.
To jedyny sposdb, by mie¢ pewno$¢”

Jesli nie jest to mozliwe, konieczna jest akceptacja znacznego ryzyka zwigzanego z dal-
szym uzytkowaniem systeméw, nad ktérymi pewna osoba atakujgca miala w przesziosci
kontrole. Oczywiscie mozna uruchamia¢ skanery zlosliwego oprogramowania, utrzy-
mywac dodatkowe karty w sieci i procesy jako mierniki naruszenia bezpieczenstwa
oraz wprowadza¢ inne $rodki bezpieczenstwa, niemniej zmiana pojedynczego wpisu
w rejestrze lub jeden pominiety element ztosliwego oprogramowania moze wystarczy¢
do ponownego przejecia przez osobe atakujaca.

Powiadomienia

Z niektorych regulacji i uméw moze wynikaé obowigzek powiadamiania klientéw lub
zgtaszania naruszenia organom $cigania.

Zalecane jest powiadamianie opinii publicznej, nawet jesli nie istnieje taki obowigzek,
poniewaz moze to by¢ pomocne w ograniczeniu negatywnych skutkéw dla wizerunku
firmy, jesli wiadomos¢ w koncu wyjdzie na jaw. Z oczywistych wzgleddw nie istnieja
wiarygodne dane na temat liczby udanych aktéw zatuszowania ataku, aczkolwiek dobrze
s3 znane ataki na Yahoo!, Cathay Pacific oraz inne firmy, ktérych nie udalo si¢ ukry¢
przed opinig publiczna.
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Zdobyta wiedza

Jak najszybciej po zakonczonym incydencie nalezy przeanalizowa¢ go i wyciagna¢ wnio-
ski, na podstawie ktorych nalezy wprowadzi¢ wszelkie konieczne zmiany w skladzie ze-
spolu, planach, procedurach, narzedziach i listach kontrolnych, ktére moga by¢ pomocne
nastepnym razem. Zalecane jest, aby podczas incydentu sporzadza¢ notatki, ktdre pdzniej
mogga zosta¢ wykorzystane do tego celu.

Budowa calego zespotu oraz opracowanie procesu reagowania na incydenty jest bardzo
skomplikowang sprawa. Mimo ze omoéwione zostaly najbardziej istotne punkty dla $rodo-
wisk w chmurze, to zalecane jest zapoznanie si¢ z przewodnikami: Insider’s Guide to Incident
Response (https://www.alienvault.com/resource-center/ebook/insider-guide-to-incident-
response) oraz NIST SP 800-61 (https://csrc.nist.gov/publications/detail/sp/800-61/rew-2/final).

Przyktadowe mierniki

Podobnie jak w przypadku innych proceséw biznesowych, trudno jest ustali¢, czy czy-
nione sg postepy, jesli nie istnieje mozliwo$¢ podania niektérych miernikéw w zakresie
wykrywania, reagowania i odzyskiwania.

Ponizej zamieszczono kilka przyktadowych miernikow, ktérych uzycie warto rozwazy¢:

Wykrycia
Liczba zdarzen w miesigcu, miesieczna liczba powiadomien, odsetek powiadomien
potwierdzonych incydentami, odsetek powiadomien falszywie pozytywnych.

Czas reakcji
Czas, jaki uplynal od momentu wystgpienia powiadomienia do jego zrewidowa-
nia, czas, jaki uptynat od momentu rozpoczecia potwierdzonego incydentu do
jego zamkniecia.

Odzyskiwanie

Czas wymagany do ponownego wdrozenia systemoéw, ktérych dotyczy problem.
Miernik ogélny

Szacunkowy koszt kazdego incydentu, w tym czas, wydatki i szkody wizerunkowe.

Przyktadowe narzedzia do wykrywania,
reagowania i odzyskiwania

Ponizej przedstawiono liste niektérych reprezentatywnych rozwigzan w obszarze wy-
krywania, reagowania i odzyskiwania w chmurze. Podobnie jak w rozdziale 5, umiesz-
czenie lub niezamieszczenie narzedzia na liScie nie jest rownoznaczne z tym, ze jest ono
polecane lub niepolecane. Sg to tylko przyktady réznych popularnych narzedzi:

o Amazon GuardDuty moze zosta¢ wykorzystany do wyszukiwania nietypowych
lub podejrzanych dzialan na koncie lub w systemach AWS.
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o Amazon CloudWatch Logs, Azure Monitor, Google Stackdriver Logging i IBM
Cloud Log Analytics umozliwiajg przechowywanie i przeszukiwanie dziennikéw.

» Amazon CloudWatch, Azure Monitor, Google Stackdriver Monitoring i IBM Cloud
Monitoring moga zosta¢ wykorzystane do wyznaczania miernikéw wydajnosci.

o AWS CloudTrail, Azure Monitor i IBM Cloud Activity Tracker mogg zosta¢ wy-
korzystane do monitorowania aktywnosci uzytkownikéw uprzywilejowanych
na kontach w chmurze.

o Azure Security Center moze zosta¢ wykorzystany do gromadzenia danych bezpie-
czenstwa w centralnej lokalizacji, a takze do monitorowania integralnosci plikow
i innych funkcjonalnosci bezpieczenstwa.

« Cisco, McAfee i Snort to popularni dostawcy ustug wykrywania wlaman do sieci,
w ktorych ofercie wystepuja urzadzenia oparte na srodowisku w chmurze.

o CloudFlare, Akamai i Signal Sciences oferuja oparte na srodowisku w chmurze
rozwigzania zapor sieciowych dla aplikacji internetowych.

o OSSEC, Tripwire, AIDE, NT Change Tracker, CloudPassage Halo, Qualys i inne
zapewniaja tradycyjne lub oparte na srodowisku w chmurze rozwigzania do moni-
torowania integralnosci plikow.

« SIEM, takie jak IBM QRadar, Splunk Security Intelligence Platform, LogRhythm
i inni mogg by¢ wykorzystane do zbierania zdarzen z dziennikéw, ich analizy oraz
do wysytania powiadomien.

 Wiele popularnych zestawéw narzedzi kryminalistycznych, takich jak Encase i FTK,
ktére majg pewne mozliwosci przetwarzania w $rodowisku w chmurze.

Potaczenie wszystkiego w przyktadowej aplikacji

Ponizej przeanalizowano jeszcze raz przykltadows aplikacje, tym razem z punktu wi-
dzenia wykrywania i reagowania. W tym przypadku przyjety model zagrozenia dotyczy
duzej ilosci danych o klientach w bazie danych oraz prawdopodobng osobe atakujaca,
ktora sprobuje ukrasé te dane i sprzedac je w sieci. Nalezy pamietad, ze postepowa-
nie byloby nieco inne, gdyby gléwnym zmartwieniem byt przede wszystkim wizerunek
naszej marki i zagrozenie polegajace na probie zniszczenia strony internetowej w celu
skompromitowania firmy.

Na rysunku 7.2 pokazano wrazliwe systemy rejestrujgce zdarzenia zwigzane z bezpie-
czenstwem oraz sposob, w jaki sg obslugiwane przez zesp6t do spraw bezpieczenstwa.
Elementy zaznaczone biatym tekstem na ciemnoszarym tle wykorzystywane sg do uru-
chamiania funkcjonalnych czeéci aplikacji. Elementy zaznaczone przerywanymi ramkami
oznaczajg dostawcow chmury lub systemy aranzacji uzywane do tworzenia infrastruktury
aplikacji. Czarnym tekstem na jasnoszarym tle zostaly zaznaczone elementy wykorzysty-
wane do uruchamiania struktury audytu. Dla przypomnienia ponizej wymieniono cele
aplikacji w zakresie bezpieczenstwa dotyczace wykrywania i reagowania:
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Rysunek 7.2. Przyktadowa aplikacja z mozliwoscig wykrywania

1. Zbieranie dziennikéw i miernikéw, przydatnych zaréwno do rozwigzywania pro-

blemdéw operacyjnych, jak i do wykrywania i reagowania na zdarzenia zwigzane
z bezpieczenstwem. Wszystkie IDS/IPS, WAF, zapory sieciowe, serwery, bazy
danych oraz konsole/interfejsy API sg skonfigurowane do rejestrowania istotnych
dla bezpieczenstwa zdarzen i miernikdw.

. Przechowywanie dziennikéw i danych w bezpieczny sposob, tak aby atakujacy nie

mogt ich usungé. W praktyce oznacza to szybkie przeniesienie ich z systemu do
systemu, ktory podlega oddzielnej kontroli administracyjnej. W takim przypadku
dzienniki sg wyswietlane jako przechodzace przez systemy agregujace dzienniki
i mierniki, ktére podlegaja oddzielnej kontroli administracyjnej, ale moga réwniez
by¢ wysytane bezposrednio do SIEM.

. Analiza zebranych danych w celu sprawdzenia, czy przedmioty wymagaja dalszego

badania. W tym przypadku analiza jest przeprowadzana przez polaczenie SIEM
przy uzyciu analizy sktadniowej dziennikéw, regut korelacji, uczenia maszynowe-
go i innych funkcjonalnosci wymienionych w wigkszosci broszur marketingowych
SIEM oraz przez mdzg operatora do spraw bezpieczenstwa.
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4. Automatyczne ostrzeganie o sprawach, ktére wymagajg zbadania przez czlowieka.
W tym przykladzie SIEM zostal skonfigurowany do wysytania powiadomien do
0s0b z rolg operatora bezpieczenstwa. Powiadomienia te moga by¢ falszywie po-
zytywne. Z tego powodu powinna istnie¢ oddzielna petla sprzezenia zwrotnego
(niepokazana na schemacie), tak aby operatorzy bezpieczenstwa byli w stanie,
w miare mozliwosci, wykrywac falszywe alarmy po otrzymaniu falszywych alarméw,
bez maskowania tych prawdziwych.

5. Wykonanie planéw reagowania na incydenty oraz odzyskiwania w przypadku
podejrzenia faktycznego zdarzenia naruszajacego bezpieczenstwo.

Monitorowanie systeméw ochronnych

W pierwszym etapie nalezy zwr6ci¢ uwage na dzienniki utworzone przez systemy
ochronne podczas normalnego uzytkowania systemu. Na przedstawionym schemacie
systemy IDS/IPS, WAF oraz zapory generujg dzienniki, powiadomienia i mierniki,
gdy system jest uzywany lub naduzywany. Ponizej przedstawiono kilka przyktadow:

« IDS/IPS s wykorzystywane do rejestrowania w sytuacjach, gdy istnieje podejrzenie
skanowania portéw lub zostanie wykryta znana zlosliwa sygnatura.

o WATF jest wykorzystywany do rejestrowania prob ataku typu SQL injection lub
deserializacji.

o Zapora sieciowa lub sktadnik IaaS wykonujacy zadania zapory sieciowej sg wyko-
rzystywane do rutynowego rejestrowania zaakceptowanych/odrzuconych polaczen,
a takze do $ledzenia miernikéw iloéci ruchu danych wchodzacych/wychodzacych
z sieci na minute.

Monitorowanie aplikacji

Kolejnym krokiem jest zwrdcenie uwagi na dzienniki, ktdre sa tworzone przez analizowana
aplikacje i infrastrukture podczas normalnego uzytkowania systemu. Dzienniki takie sa
w duzym stopniu zalezne od tego, co wykonuje aplikacja i z jakich komponentdw jest ztozo-
na. W celach ilustracyjnych zalozono wykorzystanie wielu réznych technologii i moze to by¢,
cho¢ nie musi, projekt dobrej, prawdziwej aplikacji. Ponizej przedstawiono kilka przyktadow:

o Serwery www sa wykorzystywane do rejestracji kazdego zadania, w tym zrédlowego
adresu IP i zagdanego adresu URL. W takim przypadku serwery www to po prostu
instancje pamieci obiektowej, ktore przedstawiajg obiekty w odpowiedzi na zadania
sieciowe. Ustuga przechowywania obiektéw jest konfigurowana tak, aby jej dzienniki
dostepu, takze podczas modyfikowania obiektu, byly przesytane do ustugi agregacji
dziennikéw, a mierniki dotyczace liczby zadan byly przesytane do ustugi mierni-
kéw. Dzigki ustudze przechowywania obiektéw nie trzeba sie martwié¢ o elementy
nizszego poziomu, takie jak dzienniki systemu operacyjnego, poniewaz te zadania
sg wykonywane przez dostawce chmury.
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« W analizowanym przykladzie serwery aplikacji sa zasobnikami hostowanymi w kla-
strze Kubernetes. W aplikacji dzialajacej w zasobnikach rejestrowane sg wszystkie
zadania do standardowego wyjscia (stdout) lub pliku standardowych bledow (stderr)
z adresem URL wywolywanego komponentu i odpowiedzig. W takim przypadku
aplikacja umozliwia réwniez przesytanie plikow, wiec jednym ze sktadnikéw aplikacji
jest klient antywirusowy, ktory jest wykorzystywany do skanowania kazdego przesy-
tanego pliku i, je$li zawiera ztosliwe oprogramowanie, do poddawania go kwarantan-
nie i wysylania powiadomienia. Agent rejestrujacy w wezle roboczym jest wykorzy-
stywany do wysylania informacji dziennika z kazdego zasobnika, a takze z samego
wezla roboczego, do agregatora dziennikéw. Dodatkowo umozliwione jest reje-
strowanie kontroli na samym serwerze gléwnym Kubernetes w celu informowania,
kiedy kto$ si¢ do niego uwierzytelni lub utworzy zasobnik.

« Baza danych jest wykorzystywana jako ustuga, gdzie rejestrowane sa wszelkie proby
odmowy dostepu do bazy danych lub okreslonych tabel w bazie danych, a takze
wszelkie zmiany w ustawieniach dostepu do bazy danych. Rejestrowane sa takze
mierniki dotyczace iloéci danych wysylanych w danym momencie. Ze wzgledu
na to, Ze kradziez danych z bazy danych jest najpowazniejszym zagrozeniem,
naprawde konieczne jest zwrdcenie uwagi na te elementy!

o Infrastruktura wirtualnej chmury prywatnej (niepokazana na rysunku 7.2) jest skon-
figurowana do wysylania miernikéw sieciowych do agregatora miernikéw, ktory
z kolei moze by¢ wykorzystywany do wysylania powiadomien do SIEM, w momencie
intensywnego uzycia sieci.

Monitorowanie administratorow

Konieczne jest réwniez monitorowanie administratoréw podczas pracy. Jak wspomniano
wczesniej, niekoniecznie jest to rGwnoznaczne z brakiem zaufania wobec administra-
toréw systemu! Oznacza to jedynie przyjecie zalozenia, zZe osoba atakujaca jest w stanie
uzyska¢ wazne, administracyjne dane uwierzytelniajace za pomoca nikczemnych srodkéw
i konieczne jest wykrycie ataku oraz zareagowanie na niego.

W celach edukacyjnych przyjeto nastepujace zatozenia:

o Administratorzy s3 odpowiedzialni za kombinacje maszyn wirtualnych i konteneréw
w $rodowisku.

o Administratorzy sg w stanie uzywaé, gdy jest to mozliwe, chmury oraz funkcjo-
nalnosci aranzacji konteneréw do uruchamiania okreslonych polecen na maszy-
nach wirtualnych i w kontenerach. W sytuacjach awaryjnych administratorzy moga
potrzebowac¢ interaktywnej sesji bezposrednio w systemie.

Na schemacie z rysunku 7.2 dzienniki pelne, ktére moga zawiera¢ sekretne informacje,
oraz normalne odkazone dzienniki sg przechowywane w osobnych systemach, dzie-
ki czemu mozna ograniczy¢ dostep do dziennikéw pelnych jak najmniejszej liczbie
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administratoréw. Jesli oba typy dziennikéw sg przechowywane w tym samym systemie,
nalezy upewnic sig¢, Ze wszyscy administratorzy tego systemu sg upowaznieni do prze-
gladania petnych dziennikéw i ze dostep do nich jest starannie kontrolowany.

Zrozumienie infrastruktury audytu

W tej czesci zostala omdwiona infrastruktura audytu. W przykladowej aplikacji agre-
gator dziennika, agregator miernikdéw i SIEM zostaly pokazane jako osobne systemy,
aczkolwiek wiele produktéw i ustug naktada sie w niektorych, a nawet we wszystkich
tych obszarach.

Dodatkowo mozna mie¢ produkty lub ustugi wysylajace powiadomienia do SIEM lub
bezposrednio do personelu ochrony. Na przyklad mozna wykorzystaé systemy analizy
ruchu sieciowego do obserwacji nietypowych schematéw ruchu sieciowego lub agentéw
wykrywajacych punkty konicowe i reagujacych, zbierajacych informacje o aktywnosci
serwerdw i stacji roboczych.

Ponizej przedstawiono bardziej szczegétowy opis takich systemow:

 Agregator dziennika moze by¢ ustuga w chmurze (taka jak Amazon CloudWatch
Logs, Azure Monitor, Google Stackdriver Logging, IBM Cloud Log Analytics lub
Splunk Cloud) lub oddzielnie zainstalowanym produktem, takim jak Splunk
lub Logstash.

Agregator dziennika powinien znajdowac si¢ pod oddzielng od monitorowanych
systemow kontrolg administracyjng, tak aby osoba atakujgca z dostepem do jednego
z monitorowanych systemoéw nie mogla uzyska¢ dostepu do agregatora i usunaé
dziennikéw przy uzyciu tych samych danych uwierzytelniajacych. Zalecane jest
umieszczenie komponentéw kontroli i rejestrowania na osobnym koncie kontrol-
nym w chmurze, w celu zwiekszenia separacji.

Dzienniki mogg zawiera¢ zar6wno informacje niezwigzane z bezpieczenistwem, jak
i informacje istotne z punktu widzenia bezpieczenstwa, ale ogdlnie tylko dzienniki
zwigzane z bezpieczenstwem powinny by¢ przesylane do SIEM.

o Agregator miernikéw jest gromadzony przez system miernikoéw, taki jak Ama-
zon CloudWatch, Azure Monitor, Google Stackdriver Monitoring lub IBM Cloud
Monitoring, lub przez osobno zainstalowane narzedzie.

o Zar6éwno system rejestrowania, jak i monitorowania mogg stanowi¢ zrédto infor-
macji zwigzanych z bezpieczenstwem dla SIEM. Na przykiad system rejestrowania
moze przesyla¢ informacje o wszystkich zdarzeniach uwierzytelniania. Natomiast
system monitorowania moze wywolywac zdarzenie za kazdym razem, gdy miernik,
jak na przyklad szybko$¢ przesylania, przekrocza okreslony prog przez okreslony czas.

+ SIEM jest wyposazony w parsery do analizowania réznych typéw dziennikéw oraz
w zasady, na podstawie ktérych podejmowana jest decyzja, kiedy warto powiadomi¢
operatora. W takim przypadku reguty SIEM mogg by¢ pomocne w ostrzeganiu,
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gdy wystapia problemy z zalogowaniem si¢ wielu kont w krétkich odstepach czasu
(password spraying), gdy zaréwno baza danych, jak i mierniki sieciowe wykazuja
nietypowg aktywnos$¢ lub gdy dzieje sie wiele innych kombinacji podejrzanych lub
alarmujacych zdarzen.

Podsumowanie

Nawet po zapewnieniu odpowiednich zabezpieczen, bezpieczenstwo nie jest kompletne,
dopdki nie mozna mie¢ pewnosci wykrycia ataku, szybkiej reakeji oraz skutecznego
odzyskania.

Wykrywanie dotyczy nie tylko rejestrowania. Nie mozna po prostu uzy¢ kazdego do-
stepnego zrodla tworzenia dziennikéw i mie¢ nadzieje, ze bedzie to przydatne dla bez-
pieczenstwa. W zaleznosci od uzytkowanego srodowiska i modelu zagrozen, konieczne
jest okreslenie, ktdre elementy powinny by¢ obserwowane. Praktycznie we wszystkich
srodowiskach wystepuja uzytkownicy uprzywilejowani, ktérych aktywno$¢ nalezy
zawsze obserwowac. Nalezy zada¢ sobie pytanie: ,Jesli wydarzy sie jakas prawdopo-
dobna zta rzecz, czy bede ja w stanie zaobserwowac?”. Jeéli nie, konieczne jest zebra-
nie dodatkowych informacji lub upewnienie sie, ze informacje, ktore sg juz zbierane,
trafiajg we wlasciwe miejsce i s3 widoczne.

Po ustaleniu, ktére komponenty sa warte monitorowania, nalezy upewnic sie, ze dzien-
niki i mierniki dla tych komponentéw sa skutecznie gromadzone i analizowane. W wigk-
szych $rodowiskach czesto konieczne i pomocne jest wykorzystanie SIEM do analizy
duzej iloéci danych. Istotne jest zapewnienie synchronizacji czasu w réznych syste-
mach oraz przeprowadzenie symulacji ataku tak, aby upewnic sie, ze rzeczywisty atak
nie zostanie przeoczony.

W koncu nalezy by¢ przygotowanym na poradzenie sobie z udanym atakiem, gdy on
nastgpi. Oznacza to zebranie zespolu, niektorych plandw i narzedzi przed czasem.
W momencie ataku zespdt musi rozumie¢, jak czesto przebiegajg ataki, jak zablokowa¢
$rodowisko i je wyczysci¢ oraz, gdy nadszedt czas, jak wezwa¢ dodatkows pomoc.

Podczas wykonywania operacji odzyskiwania, proby oczyszczenia systemu sg bardzo
ryzykowne. W przypadku gdy kto$ ma dostep administracyjny, nigdy tak naprawde nie
mozna by¢ pewnym, Ze wszystko zostalo usuniete, poniewaz istnieje zbyt wiele miejsc,
w ktorych mozna ukry¢ ztosliwe oprogramowanie. Jak dotad najbezpieczniejszym roz-
wigzaniem jest usuniecie i nastepnie przywrdcenie kazdego zainfekowanego systemu lub
tez wyrzucenie go i zdobycie nowego. Na szczescie w sSrodowisku w chmurze jest to tatwe
do wykonania! Nie nalezy niedoszacowywac ryzyka wynikajacego z proby oczyszczenia
na miejscu. Pojedyncze pozwolenie na kontrole dostepu, pojedynczy wpis w rejestrze
w systemie Windows lub inny trudny do znalezienia backdoor moze umozliwi¢ osobie
atakujacej fatwe, ponowne przejecie systemu.
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