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ZAWIADOMIENIE OSOBY, KTOREJ DANE DOTYCZA O NARUSZENIU OCHRONY DANYCH
OSOBOWYCH

Szanowni Panstwo,

Dziatajgc w imieniu administratora danych ePWN Sp. z o.0. ,Spétka” lub ,Administrator’), wypetniajgc
obowigzek wskazany w art. 34 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine rozporzgdzenie o
ochronie danych; ,RODOQ"), z przykroscig informujemy, ze w dniu 21 lipca 2025 r. w Spétce doszto do incydentu
z zakresu cyberbezpieczenstwa, ktéry skutkowat naruszeniem ochrony danych osobowych.

Incydent polegat na nieautoryzowanym dostepie do infrastruktury informatycznej Spétki, w wyniku czego
doszio do utraty dostepu do danych w wybranych systemach informatycznych. Zdarzenie to mogto rowniez
skutkowaé naruszeniem poufnosci Waszych danych osobowych.

Co sie stato?

W dniu 21 lipca 2025 r. zespét IT Spotki wykryt incydent z zakresu cyberbezpieczenstwa, w wyniku, ktérego
doszio do nieautoryzowanego dostepu do infrastruktury informatycznej Spotki. Zdarzenie to miato miejsce
pomimo uprzedniego wdrozenia przez Spétke odpowiednich s$rodkéw technicznych i organizacyjnych,
majgcych na celu zapewnienie wysokiego poziomu ochrony danych osobowych.

W wyniku incydentu Spétka utracita dostep do danych w niektérych systemach informatycznych, obejmujgcych
réwniez dane osobowe. Zdarzenie mogto rowniez skutkowac naruszeniem poufnosci Waszych danych
osobowych.

Co zrobiliSmy?

Niezwtocznie po zidentyfikowaniu naruszenia podjeliSmy nastepujgce dziatania w celu usuniecia/minimalizacji
mozliwych skutkow, w tym:

e Zabezpieczenia: ZabezpieczyliSmy nasze systemy informatyczne,

e Zablokowanie dostepu: Wdrozylismy Srodki majgce na celu zablokowanie dalszego dostepu do
zaatakowanych zasobow,

e Procedury awaryjne: UruchomiliSmy procedury awaryjne oraz dodatkowe srodki ochrony,

e Zgtoszenie incydentu do odpowiednich organéw: W terminie przewidzianym w RODO zgtosiliSmy
naruszenie ochrony danych osobowych Prezesowi Urzedu Ochrony Danych Osobowych.

Informujemy, ze wdrazamy wszelkie niezbedne dziatania w celu wyjasnienia przyczyn incydentu, ograniczenia
potencjalnych negatywnych jego konsekwencji oraz eliminacji ryzyka wystgpienia podobnych incydentéw w
przysztosci.
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Jakie dane zostaty naruszone?

Naruszenie objeto nastepujgce kategorie danych osobowych:

imie i nazwisko,

numer PESEL,

adres zamieszkania,

numer telefonu,

adres e-mail,

dane dotyczgce Panstwa wynagrodzenia, w tym numer rachunku bankowego,
informacje dotyczgce umaow, ktére zostaly przez Was zawarte ze Spotka.

Jakie sa mozliwe konsekwencje naruszenia?

W zwigzku z naruszeniem ochrony danych moga wystgpic¢ dla Was nastepujgce negatywne konsekwencje:

1.

Utrata kontroli nad danymi osobowymi
a. Nieuprawnione wykorzystanie danych przez osoby trzecie.
b. Podszywanie sie pod osobe, ktérej dane dotyczg, w kontaktach z instytucjami publicznymi,
pracodawcg lub innymi podmiotami.
c. Rejestracja ustug bez wiedzy i zgody osoby, ktérej dane dotyczg.
Kradziez lub sfatszowanie tozsamosci
a. Zacigganie zobowigzan finansowych na cudze dane.
b. Zawieranie niekorzystnych uméw cywilnoprawnych.
c. Wykorzystanie danych do ukrycia tozsamosci.
Szkody finansowe
a. Uzyskanie dostepu do rachunku bankowego lub dokonanie nieautoryzowanych transakciji.
b. Wytudzenie swiadczen ubezpieczeniowych.
c. Wykorzystanie danych do manipulacji lub wytudzenia dodatkowych informac;ji finansowych.
Naruszenie prywatnosci i poufnosci danych
a. Uzyskanie dostepu do danych medycznych lub innych informacji objetych tajemnicg
zawodowa.
b. Ujawnienie danych osobowych w sposéb nieuprawniony, np. w Internecie.
Szkody emocjonalne i niemajatkowe
a. Stres, niepokdj i poczucie zagrozenia zwigzane z mozliwoscig wykorzystania danych.
b. Naruszenie dobrego imienia i reputacji.
Ograniczenie praw i wolnosci
a. Woykorzystanie danych w sposéb, ktéry moze prowadzi¢ do dyskryminacji.
b. Ograniczenie mozliwosci korzystania z przystugujacych praw obywatelskich lub spotecznych.

Jakie dzialania zalecamy?

W zwigzku z naruszeniem ochrony danych osobowych, rekomendujemy podjecie nastepujacych dziatan

zabezpieczajgcych we wlasnym zakresie:

Skorzystanie z mozliwosci zatozenia konta w systemie informacji kredytowej celem monitorowania
préb uzyskania kredytu.

Zachowanie ostroznosci przy prébie kontaktu z nieznanych numeréw lub adreséw e-mail,
szczegolnie przy podawaniu danych osobowych innym osobom, zwlaszcza za posrednictwem
Internetu czy telefonu.

Skorzystanie z mozliwosci zastrzezenia dokumentu tozsamosci w systemie dokumenty
zastrzezone (wiecej informacji: www.dokumentyzastrzezone.pl).

Skorzystanie z  mozliwosci  zastrzezenia  numeru  PESEL  (wiecej informaciji:
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie).
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o W razie stwierdzenia podszywania sie— zgtoszenie podejrzenia popetnienia przestepstwa na
Policje.

o Skorzystanie z przystugujacych Wam srodkéw ochrony débr osobistych okreslonych w przepisach
Kodeksu Cywilnego w razie stwierdzenia naruszenia Waszych dobr osobistych poprzez
wykorzystanie Waszych danych osobowych.

o Zmiana danych logowania lub zastosowanie uwierzytelniania dwusktadnikowego do systemow, w
ktérych Wasz numer PESEL stuzyt jako login lub hasto.
o Monitorowanie bezpieczenstwa Waszych danych za posrednictwem strony:

https://bezpiecznedane.gov.pl/.

Jak mozna sie z nami skontaktowac¢?

W razie jakichkolwiek pytan lub watpliwosci, prosimy o kontakt z naszym Inspektorem Ochrony Danych:
Karoling Nowak, pod adresem email: abi@pwn.pl oraz Bogustawg Trawinskg, pod adresem email:
komunikacjaPR@pwn.pl.

Przepraszamy za wszelkie niedogodnosci i dziekujemy za zrozumienie - Wasze bezpieczenstwo jest
dla nas priorytetem.

Niniejsze powiadomienie zostato przygotowane przez Administratora zgodnie z wymaganiami RODO.

Z powazaniem,

Zarzad ePWN
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