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ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH
CZLONKOW RODZIN BYLYCH PRACOWNIKOW

Dziatajac w imieniu administratora danych ePWN sp. z 0.0. (,Spétka” lub ,Administrator”), wypetniajgc obowigzek
wskazany w art. 34 ust. 1 Rozporzagdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych; ,RODO”),
informujemy ze w dniu 21 lipca 2025 r. w Spéice doszio do incydentu z zakresu cyberbezpieczenstwa, ktory
skutkowat naruszeniem ochrony danych osobowych.

Co sie stato?

W dniu 21 lipca 2025 r. Zespdt IT Spotki wykryt incydent z zakresu cyberbezpieczenstwa, w wyniku, ktérego doszto
do nieautoryzowanego dostepu do infrastruktury informatycznej Spotki. Zdarzenie to miato miejsce pomimo
uprzedniego wdrozenia przez Spétke odpowiednich srodkéw technicznych i organizacyjnych, majgcych na celu
zapewnienie wysokiego poziomu ochrony danych osobowych.

W wyniku incydentu Spotka utracita dostep do danych w niektorych systemach informatycznych, w tym réwniez do
danych osobowych dotyczacych czionkéw rodzin bylych pracownikéw. Dane te zostaty udostepnione Spéice przez
bytych pracownikbw w okresie ich zatrudnienia w Spoice, w zwigzku ze zgtoszeniem czionkéw rodzin do
ubezpieczenia zdrowotnego i/lub realizacjg uprawnien pracowniczych. Incydent mogt skutkowaé naruszeniem
poufnosci danych osobowych.

Co zrobilismy?
Niezwtocznie po zidentyfikowaniu naruszenia podjeliSmy nastepujagce dziatania w celu usuniecia lub minimalizaciji
mozliwych skutkdw, w tym:
e Zabezpieczenia: ZabezpieczyliSmy nasze systemy informatyczne,
e Zablokowanie dostepu: WdrozyliSmy srodki majgce na celu zablokowanie dalszego dostepu do
zaatakowanych zasobodw,
e Procedury awaryjne: Uruchomilismy procedury awaryjne oraz dodatkowe srodki ochrony.
e Zgtoszenie incydentu do odpowiednich organéw: w terminie przewidzianym w RODO zgtosilismy
naruszenie ochrony danych osobowych Prezesowi Urzedu Ochrony Danych Osobowych.

Jakie dane cztonkéw rodzin bytych pracownikéw zostaly naruszone?
Naruszenie objeto dane, ktére otrzymalismy od naszych bytych pracownikéw w celu zgtoszenia ich cztonkéw rodzin
do ubezpieczenia zdrowotnego i/lub realizacjg uprawnien pracowniczych. Dane te mogly zawierac:
e imiona i nazwiska,
e numery PESEL,
e daty urodzenia,
e adresy zamieszkania,
e w przypadku dzieci: numery dowodow osobistych (Administrator nie zbiera tych numeréw od pracownikow,
w niektorych przypadkach system ZUS automatycznie udostepnia nam numer dowodu osobistego dziecka,
np. przy wyrejestrowaniu ubezpieczonego).

Jakie sg mozliwe konsekwencje naruszenia?
W zwigzku z naruszeniem ochrony danych mogg wystgpi¢ nastepujgce negatywne konsekwencje:
1. Utrata kontroli nad danymi osobowymi
a. Nieuprawnione wykorzystanie danych przez osoby trzecie.
b. Podszywanie sie pod osobe, ktérej dane dotyczg, w kontaktach z instytucjami publicznymi,
pracodawca lub innymi podmiotami.
c. Rejestracja ustug bez wiedzy i zgody osoby, ktorej dane dotycza.
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2. Kradziez lub sfatszowanie tozsamosci
a. Zacigganie zobowigzan finansowych na cudze dane.
b. Zawieranie niekorzystnych uméw cywilnoprawnych.
c. Wykorzystanie danych do ukrycia tozsamosci.
3. Szkody finansowe
a. Uzyskanie dostepu do rachunku bankowego lub dokonanie nieautoryzowanych transakc;ji.
b. Wyludzenie swiadczen ubezpieczeniowych.
c. Woykorzystanie danych do manipulacji lub wyludzenia dodatkowych informac;ji finansowych.
4. Naruszenie prywatnosci i poufnosci danych
a. Uzyskanie dostepu do danych medycznych lub innych informaciji objetych tajemnicg zawodowa.
b. Ujawnienie danych osobowych w sposob nieuprawniony, np. w Internecie.
5. Szkody emocjonalne i niemajgtkowe
a. Stres, niepokdj i poczucie zagrozenia zwigzane z mozliwoscig wykorzystania danych.
b. Naruszenie dobrego imienia i reputacji.
6. Ograniczenie praw i wolnosci
a. Wykorzystanie danych w sposob, ktéry moze prowadzi¢ do dyskryminacji.
b. Ograniczenie mozliwosci korzystania z przystugujgcych praw obywatelskich lub spotecznych.

Jakie dziatania zalecamy?

W zwigzku z naruszeniem ochrony danych osobowych, rekomendujemy zachowanie szczegdlnej czujnosci
i ostroznosci, zwracania uwagi na nietypowe zdarzenia i sygnaty mogace swiadczy¢ o wykorzystywaniu danych
osobowych cztonkow rodziny bytego pracownika Spotki niezgodnie z przepisami, a takze podjecie nastepujgcych
dziatan zabezpieczajgcych we wtasnym zakresie:

J Skorzystanie z mozliwosci zatozenia konta w systemie informacji kredytowej celem monitorowania préb
uzyskania kredytu.

U Zachowanie ostroznosci przy probie kontaktu z nieznanych numeréw lub adreséw e-mail, szczegdlnie
przy podawaniu danych osobowych innym osobom, zwlaszcza za posrednictwem Internetu czy
telefonu.

U Skorzystanie z mozliwosci zastrzezenia dokumentu tozsamosci w systemie dokumenty zastrzezone
(wiecej informaciji: www.dokumentyzastrzezone.pl).

o Skorzystanie z mozliwosci zastrzezenia numeru PESEL (wiecej informaciji:
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie).

o W razie stwierdzenia podszywania sie - zgtoszenie podejrzenia popetnienia przestepstwa na Policje.

o Skorzystanie ze srodkdéw ochrony dobr osobistych okreslonych w przepisach Kodeksu Cywilnego
w razie stwierdzenia naruszenia dobr osobistych poprzez wykorzystanie danych osobowych.

o Zmiana danych logowania lub zastosowanie uwierzytelniania dwuskfadnikowego do systemow,
w ktérych numer PESEL stuzyt jako login lub hasto.

U Monitorowanie bezpieczenstwa danych za posrednictwem strony: https://bezpiecznedane.gov.pl/

Zalecenia dotyczace rozmowy z dzieckiem w zwigzku z naruszeniem ochrony jego danych osobowych
(Dotyczy wytgcznie oséb, ktére udostepnity Spdice dane matoletnich dzieci, w zwigzku ze zgtoszeniem ich do
ubezpieczenia zdrowotnego i/lub realizacjg uprawnien pracowniczych
W zwiazku z naruszeniem ochrony danych osobowych dziecka, rekomendujemy przeprowadzenie z nim spokojnej,
swiadomej i dostosowanej do jego wieku rozmowy. Celem takiej rozmowy powinno by¢ wyjasnienie dziecku sytuaciji,
w jakiej sie znalazto, a takze przygotowanie go na mozliwe konsekwencje oraz nauczenie odpowiednich postaw

i zachowan zwigzanych z ochrong prywatnych informaciji.

Ponizej przedstawiamy zestaw zaleceh, ktére mogg pomoc w przeprowadzeniu tej rozmowy w sposob
konstruktywny, wspierajgcy i bez wywotywania niepotrzebnego leku.

1. Zadbanie o odpowiednie warunki rozmowy
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Rekomendujemy, aby rozmowa odbyta sie w spokojnych warunkach, w miejscu, w ktéorym dziecko czuje sie
bezpiecznie. Warto wybra¢ moment, w ktérym zaréwno dziecko, jak i rodzic, nie sg rozproszeni innymi obowigzkami
i postugiwac sie prostym jezykiem dostosowanym do wieku oraz poziomu rozumienia dziecka.

2. _Rzeczowe wyjasnienie sytuacji
Podczas rozmowy warto w sposéb zwiezty i zrozumiaty poinformowacé dziecko, ze doszto do sytuacji, w ktorej jego
dane osobowe, takie jak imie, nazwisko, adres zamieszkania, numer PESEL, mogly zosta¢ ujawnione osobom
nieuprawnionym. Warto podkresli¢, ze dziecko nie ponosi zadnej winy za zaistniatg sytuacje. Nalezy réwniez
wyjasnic¢, ze w niektorych przypadkach osoby trzecie mogg prébowac wykorzystac te dane w niewtasciwy sposob,
np. podszywajac sie pod dziecko w Internecie lub prébujgc sie z nim skontaktowac.

3. Przekazanie podstawowych zasad ostroznosci
Dziecku nalezy przekazac¢ podstawowe zasady, ktore powinno stosowa¢ w codziennym zyciu, aby chroni¢ swoje
dane osobowe. Zaleca sig, aby oméwiono z dzieckiem miedzy innymi nastepujgce kwestie:

e Dziecko nie powinno samodzielnie przekazywac¢ swoich danych osobowych zadnym osobom, zwtaszcza
za posrednictwem Internetu.

e W przypadku otrzymania nietypowej wiadomosci, w szczegolnosci zwigzanej z danymi osobowymi lub
kontaktu z nieznajomg osobg, nalezy niezwitocznie poinformowaé¢ o tym rodzica lub opiekuna i nie
podejmowac zadnych dziatan samodzielnie.

e Nie powinno sie klika¢ w nieznane lub podejrzane linki ani instalowac aplikacji bez wczesniejszej zgody
osoby doroste;j.

o Wszelkie nietypowe sytuacje, takie jak wiadomosci zawierajgce prosby o podanie danych lub préby
nawigzania kontaktu przez obce osoby, powinny by¢ natychmiast zgtaszane rodzicom.

4. Zapewnienie dziecka o wsparciu
Wazne jest, aby dziecko miato $wiadomos¢, ze moze liczy¢ na wsparcie i opieke ze strony rodzicow/opiekundw.
Nalezy zapewnic je, ze ma prawo zgtaszac wszelkie watpliwosci, pytania lub niepokojgce sytuacje. Rekomendujemy
réwniez, aby w rozmowie podkresli¢, ze nie ma ,gtupich pytan”, a odpowiedzialne zachowanie polega wtasnie na
tym, aby informowac dorostych o swoich obawach i nie podejmowac ryzykownych dziatan na wlasng reke.

Jak mozna sie z nami skontaktowac?
W razie jakichkolwiek pytan lub watpliwosci, prosimy o kontakt z naszym Inspektorem Ochrony Danych: Karoling
Nowak, pod adresem email: abi@pwn.pl oraz Bogustawg Trawinskg, pod adresem email: komunikacjaPR@pwn.pl

Przepraszamy za wszelkie niedogodnosci i dziekujemy za zrozumienie - Wasze bezpieczenstwo jest dla nas
priorytetem.

Niniejsze powiadomienie zostato przygotowane przez Administratora zgodnie z wymaganiami RODO.

Z powazaniem, w imieniu Spofki,

Zarzgd ePWN sp. z o.0.
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